Criptografia: Aspectos Tedricos y Pricticos — Proyecto final

En vez de tener un examen final, habra un proyecto final que se tratara de un tema criptografi-
co. Constara de tres partes:

= ]la implementacién de algo relacionado con el tema
= una presentacion sobre el tema
= un paper hablando de aspectos histéricos del tema y el fundamento matematico del tema.

Seréa requerido que trabajen en equipos de tres.

Implementacién

Las implementaciones se escribirdn en python/Sage y deberian funcionar sin problem en el
servidor de Sage. Se entregara el tltimo dia de clases.
Presentaciones

Las presentaciones serdn durante la tltima semana de clases y cada presentacién durara 25
minutos. Parte de la calificacién de las presentaciones serd determinada por la audiencia usando
una ribrica que sera publicada antes de las presentaciones. La presentaciéon deberia hablar un po-
co sobre la implementacién, aspectos histéricos y los fundamentos matematicos. Se entregara el
altimo dia de clases.
Papers

Los papers deberfan ser entre 4 y 8 paginas de largo. Antes de las presentaciones se publi-
card una rubrica para los papers.
Temas

El tema del proyecto es a eleccion para incluyo una lista para darles una idea:

= criba de cuerpos de nliimeros

= como hallar raices primitivas

= el algoritmo LLL

= funciones hash

= generadores de nimeros aleatorios y pseudo-aleatorios

= pruebas con cero conocimiento (Zero-Knowledge proofs)

= esquemas para compartir cosas en secreto

= criptografia con curvas hiperelipticas

= steganografia

= SIGABA/Enigma

= el cifrado Solitaire

= el cifrado Beale

= Bitcoin



c6édigos que corrigen errores
Kerberos

DES y AES

SSLy TLS

esquemas de firmas (ElGamal, ataques de cumpleafios)



