PROPUESTA MODULO DE TALLER (para aprobacion por la Comision de Carrera)

"Nombre
Actividad Espcciﬁca

Criptografia basada en Cédigos y Reticulados

Proponente IMERL
Responsable Claudio Qureshi
Responsable en INCO o Claudio Qureshi

FING

Objetivo

Familiarizacion con los fundamentos de criptografia clasica y pos-
cuantica. Comprensioén basica de la teoria de cédigos correctores de
errores, incluyendo algunas construcciones y refacién con
criptografia. Introduccion a los fundamentos matematicos de los
reticulados, incluyendo nociones basicas de geometria de nimeros.
Andlisis de problemas computacionales utilizados en criptografia pos-
cuantica, como el problema de la decodificacion y el problema def
vector més corto (SVP)

Descripcion

Se realizaran exposiciones de 2 horas semanales por parte de los
participantes bajo la orientacion del responsable quien le brindard todo el
material relativo a la preparacién de la exposicion y contardn con horario
de consulta para evacuar dudas. El estudiante deberd contar con al menos el
75% de asistencia. Los tdpicos de las exposiciones se detallan a continuacién
(Obs. cada topico puede llevar mds de una exposicion):
*  Criptografia clasica de clave piblica, problema del logaritmo
discreto y de factorizacion, método Diffie-Hellman, criptosistemas
RSA y ElGammal. Reduccion del problema de factorizacion al
problema de hallar el periodo de una funcién y relacion con
computacion cudntica.
*  Computacion cudntica: qubits, puertas ldgicas y cudnticas, circuitos
cudnticos, algoritmos cudnticos.
*  Cuerpos finitos, codigos lineales y sus pardmetros. Familia de
codigos: Hamming y Reed-Solomon. _
*  Geometria algebraica y codigos de Goppa. Decodificacién por
sindrome.
*  Esquema de McElliese y variante de Niederreiter.
*  Reticulados y geometria de mimeros, Teorema de Minkowski.
* SVP, CVP, Algoritmo LLL y reduccion de bases.
*  Criptosistemas NTRU, Kyber y Dilithium

Aporte a / tareas concretas
del/la estudiante

activamente de todas las clases.

Se espera que el estudiante se familiarize con conceptos de criptografia pos-
cudntica principalmente con aquellos criptosistemas basados en codigos y
reticulados. Cada estudiante deberd preparar dos exposiciones y participar
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Carga horaria total

60 horas

Créditos (no mas de 10) 4
Fecha inicio 26/03/2025

Duracién/Plazo

13 semanas




Conocimientos requeridos

Aritmética y teoria de grupos (al nivel del curso de Matemdtica Discreta 2)

Cupo de estudiantes

No hay cupos mdximos

Forma de Seleccién

No corresponde

Método de Evaluacion

Participacién activa durante todo el periodo y preparacién de dos
exposiciones orales.
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Firma docenle responsable
inco — fing

aprobado Comisién Carrera fecha:




