Introduccion a las Redes de Computador{ae}s, Comunicacion de Datos y Redes de Computadoras

Examen — 26 de febrero de 2013
(ref: solredes0313.0dt)
Instrucciones
* Indique su nombre completo y numero de cédula en cada hoja.
* Numere todas las hojas e indique la cantidad total de hojas que entrega en la primera.
* Escriba las hojas de un solo lado y utilice una caligrafia claramente legible.
* Comience cada pregunta tedérica y cada ejercicio en una hoja nueva.

* S6lo se contestaran dudas de letra. No se aceptaran dudas de ninguin tipo los ultimos 30 minutos del
examen.

* E1l examen es individual y sin material. Apague su celular mientras este en el saldén del examen.

* Es obligatorio responder correctamente al menos 15 puntos en las preguntas tedéricas y 20 de los
problemas practicos.

* E1l puntaje minimo de aprobacién es de 60 puntos.

* Para todos los ejercicios, si es necesario, puede suponer que dispone de los tipos de datos basicos
(p.ej. lista, cola, archivo, string, etc.) y sus funciones asociadas (ej: tail(lista), crear(archivo),
concatenar (string, string).

* Justifique todas sus respuestas.

* Duracién: 3 horas. Culminadas las 3 horas el alumno no podra modificar las hojas a entregar de ninguna
forma.

Preguntas Tedricas

Pregunta 1 (10 puntos)

a) Indique los nombres mas frecuentemente utilizados para identificar a las unidades de datos que
intercambian las entidades pares de las capas de Enlace de Datos, Red y Transporte.

Enl ace de Datos: tramas
Red: paquetes
Transporte: segnentos

b) Indique como se relacionan, es decir, que unidades de que capas son carga util de las otras, y que
cabeceras(headers)/colas(trailers) se utilizan en cada caso. Utilice una representacion grafica.

ED ER ET Datos CD

Dat os: proveni entes de Capa de Aplicaci6n

ET: Encabezado protocol o Capa de Transporte

ER: Encabezado protocol o Capa de Red

ED: Encabezado protocol o Capa de Enl ace de Datos
CD: Col a protocol o Capa de Enl ace de Datos

c) Mencione dos ejemplos de protocolos de capa de Red cuyos mensajes viajan como carga util de otro
protocolo también de capa de Red.

Al gunos ejenplos: |IPv4, IPv6, ICWP, |GW, |CWv6 y OSPF. | Pv4 puede ser payload de |IPv4, |Pv6
cono carga util de IPv4 (y viceversa), ICWP, |GV sienpre viajan cono payl oad de | Pv4, | CMPv6
va cono payl oad de | Pv6, OSPF va conp payl oad de |P.

RIP utiliza UDP cono transporte y BGP utiliza TCP conp transporte; si bien no son
transportados directamente en I[P y estén inpl enentados en capa de aplicaci 6n, funcional mente
son protocol os de enrutam ento de capa 3.

Pregunta 2 (9 puntos)

Suponga que debido a un error usted tiene una red con dos hosts Ay B con direcciones IP IP_A e IP_B pero con
la misma direccion MAC MAC_A. Ay B pertenecen a la misma subred y estadn conectadas a diferentes interfaces
de un mismo conmutador de capa de enlace (switch).

a) Explique el concepto de Auto-aprendizaje (self-learning) de los conmutadores de capa de enlace
(switches).

El concepto de auto-aprendizaje (self-learning) nos dice que se puede utilizar un switch conp
un reenplazo (drop-in-replacement) de un hub, pues, es capaz de aprender en que interfaces
est&n conectados | os diferentes equipos, y a la vez, es capaz de adaptarse a lo |largo del
tienpo. Es capaz aprender cuando un equi po se “nueve” entre distintas interfaces del m sno,
tanto refrescando sus tablas con cierta periodicidad, conp, ajustandolas cuando se ven nuevos
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puertos de ingreso para MACs conoci das. El necani snb concreto consiste en nmantener una tabla
que asocia a cada interfaz la MAC origen de |las tramas que ingresan al switch por dicha
interfaz, con un canpo tenporal que pernite el dinamsnmo (la tabla es “refrescada”

peri 6di canmente). Inicial mente, cuando esta tabla esta vacia, el forwarding de tramas es “tipo
hub” a todas las interfaces, pero a nmedida que se va |l enando, el forwarding se hace dirigido
a cada interfaz especifica.

b) Describa los problemas que pueden aparecer cuando los hosts A y B se conecten con otros hosts en la
misma subred. Analice en particular la incidencia sobre las diferentes capas (2, 3y 4).

Cuando otro host quiera conunicarse con A (o B) ensanblard una trama con la direccién MAC Ay
con |P_A (o I P_B). Dependi endo del estado de |las tablas, el paquete sera entregado a A o B,
pero no a anbos (salvo en el caso de borde cuando el switch no conoce a A o B inicialnmente).
Por consi gui ente sol anente uno de | os hosts recibira la trama, independientenente de si es el
destinatari o de capa superior o no. La capaci dad de auto-aprendizaje del switch hara que el
puerto destino de |la configuraci 6n canbie a o largo del tienpo, en funcién de su

i mpl enentaci én y el tréafico generado desde A o B. Desde el punto de vista de capa 2, podran
haber pérdi das de paquetes en rafagas (considerando el em sor y receptor finales de |la

conuni caci 6n).

Desde el punto de vista de capa 3, |os paquetes entregados correctanente seran procesados,
mentras que |los entregados al destinatario invalido, seran descartados, dado que en |os
cabezal es de capa 3 las direcciones |P equivocadas seran descartadas y |as esperadas seran
aceptadas. El clasificador de esta capa no confundira tréafico.

Desde el punto de vista de capa 4, recibira rafagas de trafico, y dependera de éstas si es
capaz de realizar su procesamento o no. TCP podra (o no) recuperarse en funcio6n del nivel de
pér di ?aisl, y UDP realizaréd su procesani ento, dejando en manos de |l a aplicaci én | a recuperacién
ante fall os.

Pregunta 3 (6 puntos)

a) En el contexto de TCP, defina desde el punto de vista conceptual los tiempos RTT (Round Trip Time),
RTTmuestra y RTTestimado.

Cada una de |as entidades que establ ecen una sesion TCP, intenta estimar dinam canente el
tiempo entre ida y vuelta mentras vive la sesion y de esa forma calcular el tienpo de
retransmni si én.

RTT: es el tienpo transcurrido desde que se envia un segmento con deterninado numero de
secuenci a hasta que se reci be un acknow edgnent que incluye a dicho nanero.

El RTTnuestra para un segnento es |a cantidad de tienpo nedi da desde que se envia el segnento
(o sea, se pasa a la capa de red) hasta que se recibe el correspondi ente reconoci mento (ACK).
En |l a nmayoria de |as inplenmentaci ones TCP ésto no se hace para cada uno de | os segnentos
transmtidos, sino que se realiza para al nmenos uno de | os segnentos transmtidos (que no sea
una retransm si6n) y todavia no reconoci dos; sin ser nmuy precisos, podenps decir que se
realiza cada RTT segundos.

RTTesti mado: tienpo a partir del cual TCP busca cal cular un RTT pronedi o (suavi zado seria una
nej or calificacion) de |os RTTnuestra buscando evitar valores atipicos de éstos. Los val ores
de RTTnuestra fluctuaran de un segnento a otro a causa de la congestion en laredy ala
variaci 6n de la carga de los sistemas termnales, | o que puede determ nar que tenganos val ores
at i pi cos nenci onados.

b) La férmula que vincula estos conceptos es:
RTT= (1-a) . RTTestimado + a . RTTmuestra.
Para a se recomienda un valor: jcercano a cero?, jcercano a uno?, ;mucho mayor que uno?

El val or de reconmendado es cercano a 0, nas exactanente 1/8 (0.125) (RFC 6298). De esta
forma y de acuerdo a la formula

RTT = (1- ) . RTTestimado + . RTTruestra

se logra dar un mayor peso al RTTestinado frente al RTTnuestra, el que cuyuntural nente puede
tener un val or atipico.

Pregunta 4 RC (10 puntos)

Brinde un ejemplo de conteo a infinito en una red que ejecuta un protocolo de enrutamiento de vector distancia
mostrando la evolucion de los vectores de distancias del protocolo.

Un ejenplo posible esta en el libro, seccién 4.5.2 “Algoritnp de enrutam ento por vector de
distancias (DV)", subseccion “Algoritnp de vector de distancias: canbios de coste de los
enlaces y fallo de | os enlaces”, ilustrado por la Figura 4.31.
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Pregunta 4 IRC (6 puntos)

Describa los campos de direcciones de la cabecera IEEE 802.11.

Las tramas de 802.11 disponen de 4 canpos destinados a direcciones MAC (48 bits).No en todas
las tramas se utilizan todos |os canpos disponibles. Cudles se utilizan esta determ nado por
lugar de la red que esté viajando la trama, quién esta transnmitiendo y qui én recibiendo. Con
ello se logra resolver el caso nmas general (WDS) donde tenenps cuatro actores: quien genera |la
trama, quien transnmite la trana en un instante dado, quien recibe la trama en un instante dado
y quien es el destino final de la trana.

Trama 802.11: direccionamiento Contenido de los campos Direcciones

2 02304 4 Cuatro campos de direcciones paraindicar: BSSID, SA, DA, TA, RA

2 2 § 6 6 § 2 2
ddresqAddrosdadares: ddresy GoS Payload
12 5 = i 0 el

ToDS | FromDS | Addressi | Address2 | Address3 | Address4
/ \ ( 0 RA =DA TA = SA BSSID N/A

Direccién 1: Dir. MAC

de o estacién (STA) | ireccidn 3: bir. MAC 0 1 RA=DA | TA=BSSID SA N/A

o del AP, que recibe de lainterfaz del router ol 1 p= RA=BSSID | TA=5A DA NA

la trama que el AP estd conectado 2 = 2

1 1 RA TA DA SA

Direccign 2: Dir, MAC Direccign 4: utilizado sdlo
dela STA o del AP, en WDS (Wirefess
que fransmite la trama Distmbution System)

e Covtasrss < Rek mtierc s 626

It Reds k Compradras - Redks nkdnirices y mivies 627

Ver https://eva.fing. edu. uy/ nod/resource/vi ew. php?i d=6481 (Cl ase 1 del curso del 2011 -
Capitulo 6 del libro K&R)

Pregunta 5 (RC 5 puntos, partes a) y b), IRC 9 puntos, partes a),b)yc))

a) Explique cuando se dice que un servidor DNS es autoritativo para determinado dominio.

Un servidor DNS es autoritativo de un doninio cuando contiene (en un archivo de zona) los
regi stros correspondi entes a dicho donminio. Por ejenplo : el servidor b2.b.comes autoritativo
del donminio b.comsi contiene |os registros de dicho doninio en una zona configurada en él;
por ejenpl o:

ww. b. com
dns. b. com

I N A 120.121. 122. 123
I'N CNAME b2. b. com
b) Explique qué son los denominados servidores raiz de DNS.

Los servidores raiz son aquellos que se ubican en el nivel superior de la jerarquia de | a base
de datos que conpone el servicio DNSy contienen |os “glue records” (direccién/es IPy
nonbre/s) de todos |os servidores de nonbres autoritativos de todos |os TLD (Top Level

Donai ns), tanto genéricos (gTLD) conp de pais o regi én (ccTLD).

c) En toda la Internet existen 13 servidores raiz, identificados por las letras A...M. ¢ Cual es la arquitectura de
cada uno de ellos que busca dotar al servicio de DNS de mayor seguridad y fiabilidad?

Cada servidor raiz (“cada letra”) es en realidad un conjunto de servidores ubicados en
diferentes ciudades del nundo y cada unos de ellos eventual mente inplementando un cluster.
Cada servidor raiz se configura con direcciones del tipo anycast.
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Problema 1 (30 puntos)

Considere la Figura 1. La red A posee dos hosts, M1 y M2. Suponga que un usuario en M1 ingresa la URL
www.b.com/archivo.html en un navegador con el objetivo de obtener un archivo de tamafo N=1GB desde

www.Db.com.
Se pide:

a) Muestre toda la secuencia de mensajes HTTP y DNS necesaria para llevar a cabo la transferencia de
archivo.html desde que se ingresa la URL en el navegador hasta que el archivo es recibido
completamente.

b) Calcule el tiempo necesario para completar todos los pasos que mostré en la pregunta anterior. Muestre el
resultado en funciéon de N, P, T, C1 y C2 (ver figura y notas) y luego calcule los valores nimericos.

c) Ahora asuma que la maquina M2 realiza el mismo pedido que ya realizé M1. Muestre toda la secuencia de
mensajes HTTP y DNS necesaria para llevar a cabo la transferencia de archivo.html desde que se
ingresa la URL hasta que el archivo es recibido completamente.

d) Calcule el tiempo necesario para completar todos los pasos que mostré en la pregunta anterior. Muestre el
resultado en funciéon de N, P, T, C1 y C2 y luego calcule los valores niumericos.

Nota I: Debe asumir que cada pedido HTTP realizado por M1 es primero dirigido a la cache HTTP (A2), que la

cache HTTP asi como la cache del DNS local se encuentran inicialmente vacias y que todos los pedidos DNS son
consultas iterativas.

Nota II: Asuma que:
« Todos los mensajes DNS y HTTP excepto aquellos que transportan el archivo tienen tamafio P =
1KB .
- Los retardos de propagacion, procesamiento y cola son pequefios y pueden ser despreciados.
- Elretardo desde la red A a cualquier host de internet (excepto los de la red B) y viceversaes de T =
500ms.
Servidor web de Servidor DNS
www.b.com autoritativo para
81 boom
¢
( Internet
O
Figura 1 :
Solucién
a) De acuerdo a la Nota I, todo el trafico de ML se dirige al caché; en particular, se

solicitan URLs del egando |a resoluci 6n DNS al caché si fuera necesario.

1. M envia el pedido HTTP por el recurso archivo.html a ww.b.com (Bl), el cual |o debe
dirigir por la cache HTTP A2. Anteriormente debi 6 realizar el three-way handshake con
A2

2. Conb A2 no encuentra el docunmento requerido en su cache envia una consulta tipo A al

DNS | ocal Al consul tando por www. b.com
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3. Dado que la cache de Al esta vacia, Al envia una consulta tipo A al root server por

www. b. com

4. El root server retorna respuesta que indica |os recursos tipo A correspondi etnes a | os

TLD servers del TLD .com

5. Al toma uno de estos TLD y envia una cosulta tipo A por www. b.com

6. El TLD consul tado respondera con |los registros tipo A que corresponden al dominio b.com

(sus servidores DNS).

7. Al toma uno de los DNSs de b.comy envia su consulta tipo A por www. b.com

8. El DNS de b.comresponde con |l os registros tipo A que corresponden a ww. b. com

9. Al responde a A2 el resultado de los registros de tipo A para www. b.com que obtuvo del
DNS de b.com

10. A2 realiza el three-way handshake con Bl y envia el pedido.

11. ww. b. comrecibe el pedido y envia |a respuesta HTTP con el contenido de archivo. htm
que pesa 1GB.

12. El archivo es recibido por A2 y reenviado a M.

13. El archivo es recibido por M.

b)
Paso 1) No se cuenta el tienpo del three-way handshake, porque solo se pregunta por el tréafico
HTTP. Tienpo de envio del request entre ML y A2 = P/C1

DNS (pasos 2 al 9): Dado que las consultas DNS seréan iterativas se haran de forma serial, el
tiempo total es |la suma de | os tienpos de cada dat agrana.

2y 9) es tréafico |ocal a 10Mps: P/ Cl

3,4,5y 6) son enviados a Internet: 4*T

7y 8) es trafico entre Ay By por |lo tanto cada uno pasa por tres tranps, y cada uno denora
P/ICL + PIC2 + PICL

Total (2 al 9) = 2(P/Cl) + 4*T + 2(P/C1+P/ C2+P/Cl) = 6(P/Cl) + 2(P/C2) + 4T

Paso 10) No se cuenta el tienpo del three-way handshake entre A2 y Bl, porque solo se
pregunta por el trafico HITP. Tienpo de envio de HTTP request entre Ay B: P/ ClL+P/ C2+P/ Cl

Paso 11) Recepci 6n de HTTP response: NCl1 + NC2 + N C1

Paso 12) Reenvio desde A2 a ML: N C1

En total recibir el archivo Ileva:

6(P/Cl) + 2(P/C2) + 4T + P/IC1+P/C2+P/C1L + P/ClL + NCL + NC2 + NCL + NCI
= 9(P/ICl) + 3(P/IC2) + 3(NNC1l) + NC2 + 4T

Val or nunérico

P/ ClL = 1024*8 bits / 1077 bits/seg
P/ C2 = 1024*8 bits / 1076 bits/seg
N Cl = 102473*8 bits / 1077 bits/seg
N C2 = 102473*8 bits /1076 bits/seg

4T = 4*500nmseg = 2 seg

Cbs: di nensi ones
bits / (bits/seg)= seg

Tienpo total (seg) = 9*1024*8/ 10"7 + 3*1024*8/1076 + 3*102473*8/ 1077 + 1024"3*8/10"6 + 2

= (9*8/10 + 3*8 + 3*102472*8/10 + 102472*8)*1024/10"6 + 2 = ( 31,2 + 10,4*102472)*1024/ 10”6
+ 2

=~ 11169 segundos, es decir: 3 horas y 6 m nutos, aprox.

c) Cuando M2 realiza el pedido, Al ya tiene en cache el registro tipo A de ww. b.comy el
caché HTTP A2 tanbi én tiene el recurso archivo. htm, entonces:

1. M2 realiza el three-way handshake de TCP con A2 y envia el pedido HTTP por el recurso
archivo. htm a A2.
2. A2 enviara la respuesta HITP con el contenido de archivo. htm que pesa 1GB.

d) En este caso | as conunicaci ones son todas |ocales, por |o que seran todas a 10Mops; |uego
(sin contar el tienpo del three-way handshake, porque solo se pregunta por el trafico HITP) el
tiempo total es:

Paso 1) P/CL = 1024*8/ 177
Paso 2) N CL =102473*8/ 177
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Problema 2 (30 puntos)

Suponga que una empresa cuenta con 3 secciones (Contabilidad, Ventas e Ingenieria), y que existe una LAN para
cada seccion. La interconexion entre las LANs de cada una de las secciones entre si y con Internet se realiza a
través de un router central de la empresa. La arquitectura de la red se presenta en la Figura 2.

Se ha asignado a la empresa el bloque de direcciones IP publicas 110.110.110.0/26 para su uso. La conexién con
Internet utiliza direcciones IP que no pertenecen a este rango, como se muestra en la Figura 2.

Se pide:

(a) Asignar prefijos del bloque de direcciones IP asignado a la empresa, para las tres secciones
(Contabilidad, Ventas e Ingenieria). Indique ademas la direccion IP asignada al router en cada LAN,
suponiendo que es la primer direccién IPdel rango (descartando direcciones de red y broadcast).

(b) Disefie la tabla de forwarding del router y los hosts de cada una de las subredes, de forma tal exista
conectividad completa de las subredes entre si y con Internet. Exprese las tablas con los campos
<PREFI JO Bl TS_DE_MASCARA>, <GATEWAY>, <INTERFAZ>; para los hosts asuma que tienen una sola
interfaz denominada et hO.

(¢) Suponga ahora que la empresa sustituye los switches de cada LAN por un Unico swifch de 64 puertos con
soporte de VLANSs (virtual LANS). Disefie las VLANs necesarias, de forma tal que la configuracién del
router y de los hosts permanezcan incambiadas.

(d) Para su respuesta anterior, cuantos puertos del switch seran utilizados por cada VLAN?.

(e) Indique para el caso propuesto en (c) las tramas intercambiadas para enviar un segmento UDP entre dos
equipos en los siguientes casos:

« dos hosts de la LAN Ingenieria (de ing_1 a ing_20)
« un host de LAN Ingenieria con un equipo en Internet (deing_1 a 220.220.220.22).
« un host de LAN Ingenieria con uno de LAN Contabilidad (de ing_1 a cont_1).

Suponga que las tablas ARP se encuentran vacias, y que por ejemplo el equipo cont_1 tiene la direccion
MAC MAC cont 1.

switch

Contabilidad //—
_I-
_i 4
.\H

Internet

if2 switch

Ventas

switch : i
Ingenieria f \‘
N
i \ind 1 ing[20 {
\ LAN Ingenierfa |
| ‘ —.(20 v:'.uat'f.),c ___/

Figura 2:
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Solucién Problema 2

a)

Cont abi | i dad:

10 hosts + ifl = 11 I Ps

2n4 = 16 >= 11

Red asi gnada: 110.110.110.0/28

| P asi gnada al router: 110.110.110.1

Vent as:
13 hosts + if2 = 14 | Ps
274 =16 >= 14

Red asi gnada: 110.110.110.16/28

| P asi gnada al router: 110.110.110.17

I ngeni eri a:

20 hosts + if3 = 21 IPs

2n5 = 32 >= 21

Red asi gnada: 110.10.110.32/27

| P asi gnada al router: 110.110.110.33

Obs: hay otras sol uci ones posi bl es,

lo inmportante son | as nmascaras de subred.

b)

Rout er

Prefijo Gat enway Interfaz
0/0 1.1.1.1 s0

110. 110. 110. 0/ 28 DC ifl

110. 110. 110. 16/ 28 DC if2

110. 10. 110. 32/ 27 DC if3
Hosts en Cont abi | i dad

Prefijo Gat eway Interfaz
110. 110. 110. 0/ 28 DC et hO

0/0 110. 110. 110.1 et hO
Hosts en Vent as

Prefijo Gat eway Interfaz
110. 110. 110. 16/ 28 DC et hO

0/0 110. 110. 110. 17 et hO
Hosts en Ingenieria

Prefijo Gat enway Interfaz
110. 10. 110. 32/ 27 DC et hO

0/0 110. 110. 110. 33 et hO

c)

El Unico switch se debe configurar con tres VLANSs,
de cada LAN mas la interfaz

respectiva.

correspondi ente del

Se definiran entonces 3 VLAN (identificados con 1,

Cont abi | i dad, se conectan a puertos asignados a VLAN 1,

una por cada LAN existente;
pertenecer an

y | os equipos conectados al
| os equi pos conectados al

Ventas se conectan a puertos asignados a VLAN 2 vy |os equi pos conectados al
se conectan a puertos asignados a VLAN 3.
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d)

Se utilizan:
11 puertos para |

a
14 puertos para |la
a

21 puertos para |

de Contabilidad

AN 1
AN 2 de Ventas
AN 3 d

e Ingenieria

e)
* dos hosts de la LAN Ingenieria (de ing_1 a ing_20)
Nro |MAC origen MAC desti no I P | P destino |Tipo y contenido
origen
1 MAC ing_1 FF:FF:FF:FF:FF: | —---- ------- ARP request MAC | P_ing_20
FF

2 MAC_i ng_20 MAC ing_ 1 |—----  |—----- ARP response

(I'P_ing_20, MAC_ i ng_20)
3 MAC ing_1 MAC_i ng_20 IP_ing_1 |[IP_ing_20 UDP segnento a enviar

* un host de LAN Ingenieria con un equipo en Internet

(de ing_1 a 220.220.220.22).

Nro |MAC origen MAC desti no I P | P destino |Tipo y contenido
origen
1 MAC ing_1 FF: FF. FF. FF. FF: |—----  |------- ARP request MAC 110.110.110. 33
FF
2 MAC i f3 MMCing 1 |—----  |—---- ARP response
(110.110.110. 33, MAC_i f 3)
3 MAC ing_1 MAC i f3 I P_ing 220.220.220 |UDP segnento a enviar
.22
4 Envi o por sO UDP segnento a enviar

* un host de LAN Ingenieria con uno de LAN Contabilidad (de ing_1 a cont_1).

Nro |MAC origen MAC desti no I P I P destino |Tipo y contenido
origen
1 MAC ing_ 1 FF:FF: FF: FF: FF: F |—----  |------- ARP request MAC 110.110.110. 33
F
2 MAC i f3 MAC ing_1  |—----- |—---- ARP response
(110. 110.110. 33, MAC_i f3)
3 MAC ing_ 1 MAC if3 I P_ing IP_cont 1 UDP segnento a enviar
4 MAC i f3 FF.FF.-FF. FF. FF. F|—----  |------- ARP request MAC | P_cont _1
F
5 MAC cont _1 MACif3 |- = ARP response
(I'P_cont_1, MAC cont _1)
6 MAC i f3 MAC cont 1 I P_ing IP_cont 1 UDP segnento a enviar
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