Introduccion a las Redes de Computador{ae}s, Comunicacion de Datos y Redes de Computadoras

Solucion - Examen — 20 de diciembre de 2012
(ref: eirc1212.0dt)

Instrucciones

* Indique su nombre completo y numero de cédula en cada hoja.

* Numere todas las hojas e indique la cantidad total de hojas que entrega en la primera.

* Escriba las hojas de un solo lado y utilice una caligrafia claramente legible.

* Comience cada pregunta tedrica y cada ejercicio en una hoja nueva.

* S6lo se contestaran dudas de letra. No se aceptaran dudas de ningin tipo los ultimos 30 minutos del
examen.

* E1 examen es individual y sin material. Apague su celular mientras este en el salén del examen.

* Es obligatorio responder correctamente al menos 15 puntos en las preguntas tedéricas y 20 de 1los
problemas practicos.

* E1 puntaje minimo de aprobacién es de 60 puntos.

* Para todos los ejercicios, si es necesario, puede suponer que dispone de los tipos de datos basicos
(p.ej. lista, cola, archivo, string, etc.) y sus funciones asociadas (ej: tail(lista), crear (archivo),
concatenar (string, string).

* Justifique todas sus respuestas.

®* Duracién: 3 horas. Culminadas las 3 horas el alumno no podrd modificar las hojas a entregar de ninguna
forma.

Preguntas Teéricas

Pregunta 1 (10 puntos)

a) Explique que se entiende por el mecanismo de self learning, aplicado por los switches.

Es el mecanisno por el cual los swtches construyen de forma automatica, dinamca y autonoma
su tabla. Los detalles estan en |la secci6n 5.6.2 Kurose 5a. Edici6n.

b) ¢En qué capa opera un hub? ;Y un switch? Explique por qué se afirma que un switch al ser encendido se
comporta como un hub y luego evoluciona al comportamiento tipico de un switch.

Un hub opera en la capa fisica y un switch en |la capa de enlace. El hub actua sobre los bits
i ndi vidual es en lugar de sobre las tramas conmo |o hace el switch, sinplenmente replicando |a
seflal en todos | os puertos, excepto el origen. Cuando se enciende un swtch tiene su tabla de
<MAC, puerto, tienpo> vacias, y por lo tanto, de acuerdo al necani snmo de sel f-Iearning, com enza
a difundir tramas en todos |os puertos nenos el origen, y a nedida que va llenando la tabla
nenci onada deja de utilizar difusién hasta tener destinos especificos.

c) ¢Es posible tener colisiones en una red implementada sélo con hubs? ;Y si la red pasa a estar
implementada sélo con switches?

Si es posible ya que el hub cada bit que recibe lo envia innediatanente a cada una de sus
interfaces, por lo que por ejenplo si un hub recibe tramas procedentes de dos interfaces
distintas al misno tienpo se produce una colision.

En el caso de utilizar switches no habra colisiones ya que |os switches al macenan |as tramas
en buffer y nunca transmten nmas de una trama a un segnento sinultaneanente.

Pregunta 2 - RC (6 puntos)

Considere el protocolo TCP; ¢ para qué es necesario estimar el Round Trip Time (RTT)?

Para fijar el valor del tineout de retrasm sidn. Este timer es inportante en | os necani snps de
control de congestion. Los detalles estan en la seccidn 3.5.3 y 3.7 Kurose 5a. Edicion.

Pregunta 2 - IRC (7 puntos)

Explique el protocolo de acceso multiple con evitado de colisiones (CSMA/CA) utilizado en las redes inalambricas IEEE
802.11 (Wi-Fi) trabajando en modo infraestructura.

Se trata de un protocolo que ofrece la posibilidad que la estaci 6n que desea transnitir una
trama de datos, prinmero reserve el nedio (el aire) antes de hacerlo. Para ello se utilizan dos
tramas de control, RTS (Request To Send) y CTS (Cear To Send), la prinera enviada por quien
desea enviar la trana de datos y | a segunda enviada por el destino innmediato de dicha trama de
datos, el AP (no tiene porqué ser el destino final), en respuesta a la prinera. Si este
intercanbi o ocurre de manera exitosa, se envia la trama de datos y se queda a | a espera de una
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tercera trana de control, ACK (Acknow egnent) si la msma fue recibida correctanente; ésta
tanbi én es envi ada por el destino innmediato de la trana de datos.

Frecuentenente se dice que las tranas RTS y CTS “linpian” el nmedio (aire). Ello se debe a que
qui enes escuchan al menos una de el las deben “permanecer en silencio” (sin intentar acceder a
nmedi 0) por un tienpo de al menos el informado por |la trama escuchada. El tienpo de reserva del
nmedio es informado en la trama RTS, pues quien la enmte conoce cuanto durara el handshake y
quien emite la trama CTS calcula el tienpo que informa a partir del que contiene la trama RTS.
El uso de “reserva del nedio” es opcional pero su respeto es obligatorio, caso contrario, se
i ncunpl e | a especificaci 6n del esténdar.

Pregunta 3 - RC (6 puntos)

¢Por qué, en capa de enlace, se implementan protocolos con los que se sustentan servicios similares a los
provistos en la capa de transporte?

Porque |l a capa de enlace se encarga de resolver |a conunicaci 6n entre dos nodos, al igual que
la capa de transporte, salvo que en la prinera es entre dos nodos adyacentes (que no tienen
porqué ser los nodos terminales) y en la segunda es entre |os nodos terminales (extrenos) de
| a comuni caci 6n.

Pregunta 3 - IRC (5 puntos)

En un contexto broadcast, describa un proceso de flooding, y explique como se puede transformar en flooding
controlado.

Cada nodo que recibe un paquete de broadcast, |lo duplica y reenvia a todos sus vecinos
(excepto al vecino del que ha recibido el paquete). Este esquena |ogra entregar copias del
paquete a todos | os nodos en un grafo conexo, pero si hay ciclos, se pueden producir tornmentas
de broadcast. Se puede hacer flooding control ado usando varias técnicas, por ejenplo agregando
nineros de secuencia a los paquetes o utilizando RPF (Reverse Path Forwarding): solo se
reenvia el paquete si ha |l egado por el enlace del camino (unicast) mas corto al origen.

Pregunta 4 (10 puntos)

a) ¢Qué eventos son considerados por los mecanismos de control de congestion de TCP?

Event os de pérdida: timeout o triple ACK duplicado
Event os de cruce de unbral
Event os de || egadas de ACK

b) ¢Cual de estos eventos tiene mayor impacto en el tamafo de la ventana de congestion, y por qué?

Los eventos de pérdida: el timeout Ileva al TCP al estado “slow start” y el triple ACK
dupl i cado causa una reducci 6n del tamafio de la ventana a la mtad y el canbio al estado de
“recuperaci 6n rapida”.

Pregunta 5 (8 puntos)

a) Describa las diferencias fundamentales entre el protocolo Neighbor Discovery y ARP para la resolucion
dinamica del mapeo entre direcciones de capa 2 y capa 3.

ND utiliza Multicast (I1Pv6), mentras que ARP usa broadcast (Ethernet).

ND forma parte de | os mecani snos de base de I Pv6, mentras que en IPv4 se utilizan diferentes
mecani snos para al canzar funcionalidades simlares: ARP, |ICWP router discovery, e |CW
redirect.

ND cunple més funciones que ARP, conp por ejenplo encontrar routers y permtir a éstos
publicar prefijos (autoconfiguracioén).

b) Analice, desde el punto de vista de la robustez y seguridad, las mejoras de Neighbor Discovery e indique
si considera que es mejor o peor protocolo de forma fundamentada.

Si bien realizan funciones similares, se pueden sefial ar al gunos aspect os:

« El mecani snmo nei ghbor unreachability detection de IPv6 nejora |a entrega de paquetes en
presencia de routers y/o enlaces con fallas, y tanbién soporta nodos en | os que canbian
|las direcciones link-local. Por ejenplo, no se producen problemas equivalentes a |os
fallos de caches de ARP por nodos nobviles. |IPv4 no tiene ningdn necanisnb simlar a
nei ghbor unreachability detection.

» Dado que Nei ghbor Discovery realiza |la resolucién de direcciones a nivel |ICW, es nenos
dependiente del nedio que ARP, y por |lo tanto se pueden utilizar |os necanisnbs de
seguridad y autenticaci 6n estandares para |P.
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Problemas Practicos

Problema 1 (30 puntos)

Se considera la red presentada en la figura, correspondiente a una empresa que cuenta con dos departamentos
(Técnico y Ventas) con subredes separadas, y direcciones IP publicas. Las direcciones IP asignadas a las
interfaces Ethernet1/0 y Ethernet 2/0 del Router_ppal, son las primeras de cada rango de direcciones asignadas a
cada una de las subredes. Los PCs de los departamentos, tienen como default gateway a la interfaz

correspondiente de Router _ppal, y la mascara de subred de las interfaces de los PCs es /25.

Se pide:

a)

d)

Nota:

¢ Qué direccion IP tienen asignadas las
interfaces de interconexion con el router
Router_ppal (Ethernet1/0 y Ethernet2/0)
para cada una de las subredes?

¢ Cuantos dispositivos de red (sin contar
Router _ppal) pueden conectarse en cada
una de las subredes asignadas a los
Departamentos?

Suponiendo que el router Router ppal se
encuentra configurado Unicamente con
rutas estaticas, especifique su tabla de
forwarding para que permita conectividad
total entre los departamentos y entre
éstos e Internet. Especifique la tabla con
el siguiente formato: red destino, mascara
de subred, direccion IP del gateway e
interfaz.

Suponga que la empresa utiliza un
protocolo EGP  (Exterior = Gateway
Protocol, por ejemplo BGP) ;qué prefijos
publicara a su proveedor, buscando
minimizar el tamafio de la publicaciéon?
Indique las tramas Ethernet que es

necesario transmitir en la red para enviar un segmento UDP (contenido en un Unico datagrama IP), desde
el equipo TEC_A con destino al equipo VEN_C. Para cada trama indique direccion MAC origen y destino, y
qué funcion cumple. Para la o las tramas que contienen un datagrama IP en su carga util, especifique el

f

wwwigoogle.com  Internet U

N 90.99.96.1

contenido relevante del cabezal IP. (ver nota 1).

¢ Qué diferencias existen para trasmitir un segmento UDP con origen el mismo equipo TEC_A y destino

www. googl e. comen Internet?

1. Suponga que las tablas ARP de todos los dispositivos se encuentran inicialmente vacias. El equipo X
de Ventas tiene la direccion IP VEN X y la direccion MAC MAC VEN X, y analogamente para las
direcciones de los equipos del departamento Técnico. Las interfaces del Router ppal tienen las

190.99.96. A

direcciones MAC MAC_r ppal _<nonbre interfaz>.

Solucion:

a)

b)

c)

Et hernet 1/ 0: 200.10.10.1 porque es la interfaz que conecta con |a subred 200.10. 10. 0/ 25
y segln la letra se debe elegir la direcci6n mas baja de |a subred para esta interfaz.
Et hernet 2/ 0: 200.10.10.129 es la interfaz que conecta con |l a subred 200. 10. 10. 128/ 25

Conmo se indica en las notas, la direcci 6n mas baja del rango,

direcci 6n de red
Se pueden conectar 125 di spositivos.

broadcast y una para el router.

es la utilizada conp

Cono | as subredes son /25 hay un total de 128
di recci ones di sponibles de la cuales dos se utilizan para la direccén de red y de

Red destino néAscara de subred gat eway

200. 10.10. 0 255. 255. 255. 128 *
200. 10. 10. 128 255. 255. 255. 128 *
def aul t 0.0.0.0 190.99.96.1
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d)

e)
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Publ i ca 200. 10. 10. 0/ 24 sumari zando | as dos subredes /25 en una /24 y de esta manera
m ni m zando el tanmmfio de |a publicaci 6n ya que publica un solo prefijo en lugar de dos.
Esto puede realizarse por ser |las redes /25 contiguas.

Se quiere enviar un segnento UDP desde TEC A a la | P VEN_C.

Conp en | a tabla de forwarding de TEC A sol o hay una entrada default hacia Ethernetl/0
la trama se debe enviar con destino |la MAC de Ethernetl/0 y para esto debo utilizar ARP
para obtener esta direccion.

A continuaci 6n se nuestran |las tramas que se envian en la red:

1 — MAC origen MAC TEC A, MAC destino FF: FF: FF: FF: FF: FF. Mensaj e ARP request
preguntando por la MAC de la I P 200.10.10.1

2 — MAC ori gen MAC rppal _Ethernet1/0, MAC destino MAC TEC A. Mensaje ARP reply
respondi endo que la | P 200.10.10.1 pertenece a |la MAC MAC rppal _Ethernet1/0

3 — MAC origen MAC TEC A, MAC destino MAC rppal _Ethernetl1l/0. Datagrama |P (que contiene
el segnmento UDP) con origen TEC Ay destino VEN C

Este datagrama es obtenido por el router y viendo su tabla de forwardi ng deci de que
debe enviarlo por la interfaz Ethernet2/0. Para esto, ademas, debe obtener |la MAC del
host con I P VEN_C.

4 — MAC origen MAC rppal _Ethernet2/0, MAC destino FF:FF: FF: FF: FF: FF. Mensaj e ARP
request preguntando por la MAC de la I P VEN_C.

5 - MAC origen MAC VEN C, MAC destino MAC rppal _Ethernet2/0. Mensaje ARP reply
respondi endo que la I P VEN_C pertenece a |a MAC MAC _VEN C.

6 - MAC origen MAC rppal _Ethernet2/0, MAC destino MAC VEN C. Datagrama |P (que contiene
el segnento UDP) con origen TEC Ay destino VEN C

Primero debenps obtener la I P correspondi ente a ww. googl e. com nedi ante una consulta
DNS. Con esto podenps armar el datagrama | P con | a direccion obtenida conp destino.
Luego, el necanisnp es el msnpb, se debe hacer la msma consulta ARP y enviar el
datagrama | P en una trama Ethernet igual que |la parte anterior.

Final nente, el router, a partir de la entrada default de su tabla de forwardi ng envia
el segmento por la interfaz serial 0/0. Notar que conb no conocenps |a tecnol ogia del

enl ace al ISP (PPP, HDLC, ATM ..), no es posi bl e especificar nmecani snos de descubrim ento
de direcciones de capa de enlace (anal ogos a MACs en et hernet).
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Problema 2 (30 puntos)

Se considera la implementacién de ARP en un host con una Unica interfaz Ethernet. ARP (Address Resolution
Protocol) es el servicio (y protocolo) que implementa el stack TCP/IP de un sistema operativo para resolver
dinamicamente el mapeo de direcciones de capa 3 a direcciones de capa 2 y viceversa.

a) Implemente el servicio ARP en base a las siguientes primitivas, asegurandose la implementacién de la siguiente
interfaz al Sistema Operativo:

interfaz:
mac get MAC(addr ip);

primitivas:

mac what sMyMAC() ;

a)
char* assenbl eMessage(destination, source, payload);
i nt parseMessage(nessage, destination*, source*, payload*);
i nt sendRAW char* nessage);
message* |istenRAW); //bl oqueante
i nt getProtocol (char* nessage);
voi d set Protocol (char* message, int protocol);
sleep(int t); // t se especifica en mlisegundos

Se debera especificar, en un lenguaje de alto nivel, el funcionamiento de dicho servicio. También debera
especificar lo siguiente:

« los tipos de datos de los parametros dest i nat i on y sour ce de acuerdo a su solucién.

- los tipos, estructuras de datos y funciones auxiliares que necesite para implementar su solucién.

La primitiva set Prot ocol interactia con el cabezal del mensaje y modifica el campo que define como
interpretar el payload de dicho mensaje.

El mapeo debe expirar a los 5 segundos.

b) Ademas de realizar una consulta ARP explicita para aprender las relaciones entre direcciones de capa 3 y capa
2, un host puede aprender estas relaciones a partir de las consultas ARP de otros hosts. Especifique, en lenguaje
de alto nivel, las modificaciones que debe realizar a la solucion de la parte a) para agregarle esa funcionalidad.

c) Describa qué riesgos de seguridad introduce su solucién de la parte b).
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Solucién:

a) y b) Se da la soluci6n a anbas partes en el nmisnmp cdédigo.
La solucién tiene dos conponentes, una funci én invocada por el cliente (“requester”), y un
denoni o que responde paquetes ARP (“listener”).

Map <ip, {mac, tine}> cache;

//requester
mac get MAC(addr ip) {
if (cache[ip] && getTine()-cache[ip].time<=5) return cache[ip];
payl oad p=assenbl e_ar p_payl oad(whatsM/I P, ip); //func. Auxiliar arma payl oad ARP
char *mrassenbl eMessage( MAC_BCAST, what sM/MAC(), p);
set Prot ocol (m PROTO _ARP);
sendRAW ) ;
char *ret;
char *dest;
char *source;
r epeat
ret = ListenRAW);
par seMessage(ret, dest, source, void *)
until (getProtocol (ret)==PROTO ARPRESP && dest ==what sSMyMAC() ) ;
cache[ip] = {source, getTinme()};
return source;

t ener
(1) { _
char *meLi st enRAW) ;
char *dest;
char *source;
char *payl oad;
if (getProtocol (m==PROTO_ARP && (dest==MAC_BCAST || dest==whatsMyMAC())) {
par seMessage(ret, dest, source, payload);
IP ipemtter = getlPemtter(payl oad); //func. Auxiliar parsea el payload ARP
I P iprequested = getlPrequested(payload); //func. Auxiliar parsea el payload ARP
cache[ipenmitter]={source, getTime()}; [/ <-----mmmmmnannnnn parte B
i f iprequested==what sMyl P() {
char *ret=assenbl eMessage(source, whatsM/MAC()):
set Prot ocol (ret, PROTO ARPRESP);
sendRAWret) ;

[oNY]

}

¢) Un atacante puede generar generar solicitudes ARP indicando cono |P origen la |IP de
otro nodo. Los que usen ese paquete ARP para inicializar su mapeo, dirigiran el trafico
destinado al IP victim hacia el nodo atacante.
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