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Introduccion

Medios para transmitir senales:

Conexién por lazo de corriente 4 —20 mA

Transmisidn analégica: corriente proporcional a una magnitud

Extremo receptorincluye un conversor A/D

Comunicaciones digitales

La magnitud a transmitirse se digitaliza en el extremo transmisor
Cada dato se envia por bytes

Cada byte se envia en forma serial, por dos cables a velocidad prefijada
(baudios)
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Introduccion

Modelo de comunicacion digital serial

Ejemplo: Dato atransmitir: 10110010 binario

Transmisor Receptor

Llave cerrada: transmite 1

Llave abierta: transmite O

n Reposo T T T T
n T/2 T T T T T
Comienzo | Bitdeinicio T= tiempo de bit / t

Bit de parada
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Introduccion

Parametros de una comunicacion serial:

Velocidad de transmision: baudios
Ejemplo: 4800, 9600 o 19200 baudios

Paridad

Par, impar o ninguna

Bits de parada: 1,1.50 2
1,1.502

Tipo de control de flujo

Sin control de flujo o con handshake
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Redes Fisicas

Protocolos para comunicacion serial:

Definen la interfaz eléctricay fisica de la comunicacion

Tipos de cables, niveles de tension, impedancia de los receptores, etc.

Redes mas comunes: las redes multidrop

Los nodos de lared (2 o mas) comparten un bus fisico
En un instante dado sélo puede haber un dispositivo activo (transmitiendo)

Todos los dispositivos reciben. Sélo el dispositivo aludido los procesa

Protocolo mas comunes: RS-485 o RS-422
Red multidrop con maximo 32 dispositivos
Distancia maxima: 1600 m

Transmision diferencial 0.2 V
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Redes Fisicas

Ejemplo: red RS-485 con 3 nodos

ADI - n Aj
m B A B ._A B m
B
I GND BI

] Los transmisores y receptores incluyen control de activacion
1
Si un transmisor esta activo, los otros deben estar en alta impedancia

<!

B
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Protocolos maestro esclavo

Protocolos de PLCs sobre redes multidrop:
maestro - esclavo

Maestro Esclavo 1 Esclavo 2

Un PLC puede ser maestro en un puerto y esclavo en otro

Esclavo en comunicacion con PC (interfaz grafica)

Maestro de red de PLCs e instrumentacion
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Capas

Los datos transmitidos por la red fisica se agrupan
(abstraen) en tramas segun un protocolo logico

Red fisica: capa 1 de comunicaciones

Tramas de datos: capa 2 de comunicaciones

Existen muchos protocolos logicos

Se analiza uno de los mas difundidos: MODBUS

Protocolo maestro — esclavo: cada esclavo tiene un niumero de esclavo

Incluye tiempos de espera de respuestay mensajes de error
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Protocolo MODBUS

Ejemplo:

<
<

Cadigo de funcion N

= INLENIERIA

LURIRSE B B AL |

Espacio de bits Espacio de W
65535 [ | 65535
2] 2
Datos CRC T 1
0L 0
@ Esclavo

A
7

Caodigo de funcion Texto de mensaje CRC

01: leer N bits

03: leer N palabras

OF: escribir N bits

10: escribir N palabras

"5 1

Direccion de lectura o escritura

2Bytes: ADH ADL

00 01

05 CRC

Datos (caso escritura)
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Protocolo MODBUS

* Mensajes de error: transmitidos ante recepcion
de un mensaje erroneo

* PLC como Modbus esclavo independiente del
orograma (resuelto por el SO)

* Requisitos:
* NuUmero de esclavo del PLC
 Direcciones de memoria a acceder

* Orientado a bits o palabras: pueden ser
necesarias conversiones para otros formatos
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MODBUS en PLC del Lab

5 IEACs B3
=-[Ef] AC500_PM554 {ACS00 PM554-ETH)
[0 acson
ﬁ CPU_parameters (CPU parameters)
=-£m| 0BIO (Onboard 10: 8DI+6DO)
@ 10 (Onboard 10s)
= 10_Bus (I/0-Bus)
i amssz (a1se2)
= Interfaces {Interfaces)
M COM1_Modbus (COM1 - Modbus)
£ COM2_None (COM2 - None)
= E Ethernet (Ethernet)
= E Onboard_Ethernet {Onboard Ethernet)
@ IP_Settings (IP Settings)

fon v v

INGESIERLA

COM1 - Modbus Configuration | Modbus Server Settings
Parameter Type Value Default Value Unit Description
@ Enable login Enumeration of BY... Disabled Disahled Check for CoDeSys lagin
@ RTS control Enumeration of BY... Telegram MNaone RTS control must be set to ‘telegram’ for RS485
Zelegram ending uals  AOEDD Boo3o) k] 3 Set the telegram ending value in ms or characters
/: Baudrate Enumeration of D... 19200 19200 bits/s et the baudratein bits per seconds
@ Parity Enumeration of BY... Naone even et the parity bit type
@ Data bits Enumeration of BY... 8 8 bitsfcharacter pet the character size
@ Stop bits Enumeration of BY... 1 1 et the number of stop bits per character 2 mean
@ Run on config fault Enumeration of BY... No Nao tart PLC program even on configuration fault
@ Operationmode Enumeration of BY... Naone Naone et the operating mode
BYTE(0..255) 0 0

k@ Address

et the address of the device {Mote: Client require


http://www.fing.edu.uy/

MODBUS en PLC del Lab

* Codigo en PLC Maestro:

Modhast_DATAS

ADR

Modiast EM—
Modmast_COM—
ModMast_SLAVE -
Modmast_FCT
Modhast_ TIMEOLIT—
ModMast_ADDR
ModMast_HBE-

Modiast
COM_MOD_MAST
EmM COMNE
COm ERR
SLAVE ERMO

FCT
TIMEOUT
ADDR
] ]

DATA

(IR N N WA |

=S INGENIERIA

—Mlodast_ERR
—nMlodhast ERMNO

Modhast DOME

w
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Conclusion

Ventajas de la comunicacion digital:

Baja dramaticamente el costo del cableadoy el PLC

Preserva la precision analdgica del instrumento

Transmite gran cantidad de informacion

Desventajas de la comunicacion digital.:

No existe un unico estandar
Existen muchos protocolos: Modbus, Profibus, Interbus, etc.

Requiere mayores conocimientos
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Ethernet TCP/IP

Controladores Logicos Programables
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Redes Ethernet TCP/IP

* TCP/IP es el protocolo de transporte mas extendido en
Internet

* Ethernet: estandar de facto en redes empresariales
* Costo de Ethernet se ha reducido mucho

e Utilizacion de TCP/IP a nivel de planta permite integrar red
empresarial con red de planta

e Tendencia: Ethernet TCP/IP estandar de redes industriales
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Redes Ethernet TCP/IP

* Red de comunicaciones: conjunto de nodos conectados
por enlaces fisicos

* Esquema de comunicaciones: la red se compone de
nodos clientes y servidores

* Nodo servidor: escucha la red en forma permanente

* Nodo cliente: encargado de inicio de comunicacion con
servidor

 Un nodo puede ser cliente y servidor simultaneamente
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Arquitectura de capas

* La forma en que se transmite el mensaje por Ethernet es
transparente a programas cliente y servidor

* Esta arquitectura se conoce como “arquitectura de
capas”
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Ethernet TCP/IP

TCP -

Header TCP - Data
i TCP - Segment
P -
Header IP - Data

Y

IP - Packet, Datagram

- e €—

Ethernet -

Header

Ethernet: 10BASE-T, 10BASE-FL, 100BASE-TX, etc.

Ethernet - Data

Ethernet - Packet

FCS

ISC/OSI- model

4 Transport Layer
(Data transport)

3. Network Layer
(Routing)

2 Data Link Layer

1: Physical Layer
(Bit transmission)

i

1O A
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Ethernet, Fast Ethernet

A
10Gigabit
ETHERNET -
10,000Mbps
Gigabit .
ETHERNET
1,000Mbps
Fast . I
ETHERNET
100Mbps
ETHERNET{I s
10Mbps

| | | —
1973 1985 1990 1995 Today

. Idea, Standardization . First Applications . Standard Products
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Ethernet: 10Basel, 100Basel X

Twisted Pair Ethernet
Medium: 2-pair Category 5 cable
Data rate: 10 Mbit/s (10BASE-T),

100Mbit/s (100BASE-TX)
Segment length: max_100 m / 330 ft (Point-to-Point)
Connection: RJ45 Connector
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Ethernet: 10BaseFL, 100BaseFX

Fiber Optic Ethernet

Medium: 2 Fibers
(50/125 or 62,5/125)
Data rate: 10 Mbps (T0BASE-FL)

100Mbps (100BASE-FX)
Segment length: max. 3.100 m / 10.000 ft (Point-to-Point)
Connection: BFOC / ST Connector (10BASE-FL)
Duplex SC Connector (100BASE-FX)

Switch  Transceiver Transceiver Hub

X K —m
— I



http://www.fing.edu.uy/

-
:

' > =‘

. = INGENIERIA

Ethernet: Operacion con Switches

Address table
Port 2| Port 3| Port4| Port 5

RC 11| PLC 2 | MC 20| PLC 1
RC 12
RC 13
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Topologia de Anillo
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Topologia de Anillo
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Redundant Connection
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Modbus/TCP

Controladores Logicos Programables
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Protocolo Modbus/TCP

* Marzo de 1999: Modbus/TCP, 1.0. Schneider Electric
(MODICON)

* Combina: TCP/IP, Ethernet y Modbus

* Diferencias con Modbus Serial:
* Protocolo cliente — servidor
* Diferencias en la trama de datos: encabezado distinto (Unit Id por
Slave Id; se incluye largo del mensaje y no hay CRC)
* Protocolo cliente - servidor:
* El cliente establece una conexién al puerto 502 del servidor

* Una estacion MODBUS/TCP puede ser simultdaneamente
cliente y servidor
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Protocolo Modbus/TCP

e Trama de datos:

ENCABEZADO CODIGO DE DATOS
MODBUS/TCP  FUNCION

* Tipos de datos de MODBUS/TCP: bits y palabras (16 bits)


http://www.fing.edu.uy/

Protocolo MODBUS/TCP

* Ejemplo de red MODBUS/TCP:

C
MAESTRO
MODELS
A B RS-405
2
MODBUS,/ TCP MODBUS,/TCP Gateway
Ethernet
1
Gateway
MODBLIS/TCP MODELS/ TCP-MODEUS
RS-485
D E ; F
ESCLAYO ESCLAYO
MODBLS MODBUS

#
E = n
=S INGENIERIA

MODBLUS,/ TCP-MODBLIS

A, B, D: Modbus/TCP (cliente
y/o servidor)

EyF: esclavos Modbus/RTU
C: maestro MODBUS/RTU
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Comunicaciones
Industriales

Controladores Logicos Programables
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Tipos de Comunicaciones Industriales

Proceso a Controlar

Dispositivos de
Campo
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Niveles dentro de un Sistema de Control

Nivel de Operacion

Nivel de Control !g!E !.,!! E.!E
H N

AL 10 A

w01 =
Nivel de Campo g ﬁl g m
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Proceso a Controlar

Principales Protocolos Abiertos

PIRJOJF] I Mo
BJUTs

MODBUS
— HART"~
‘% Fieldbus
Buses para —
Dispositivos de 2EREE0°
Campo

viceNet>

. De
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Tecnologia de Bus de Campo

Cableado Tradicional

4..20 mA

Y ——

Valvula Posicion deseada
(0-100%)

Comunicacion Digital

Bus de Campo

b
Valvula Posicion deseada
(0-100%)
—_—
Posicion real
(0-100%)
b
Configuracion
—_—
Diagndsticos

Un cable por senal
Posible pérdida de precision
Senal facil de diagnosticar (Tester)

Robusto ante defectos de
instalacion

Un solo cable para varios
dispositivos y senales

Mantiene la precision de la medida

Requiere mayor conocimiento y
herramientas sofisticadas ante
problemas

Sensible a defectos de instalacion
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Modelo ISO/OSI

* Estructura para un sistema de

comunicaciones abierto
, . APPLICATION LAYER
* No es necesario utilizar las 7 capas

PRESENTATION LAYER
SESSION LAYER
TRANSPORT LAYER
NETWORK LAYER
DATA LINK LAYER
PHYSICAL LAYER

* Bus de Campo
en general:

USER LAYER
APPLICATION LAYER

M
A
N
A
G
E
M
E
N
T

DATA LINK LAYER
PHYSICAL LAYER

M
A
N
A
G
E
M
E
N
T
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Protocolo vs Medio Fisico

* Importante diferenciar cuales términos hacen referencia
realmente a protocolos de comunicacidny cuales al medio fisico

* Téerminos vagos como “Comunicacion Ethernet”, “Comunicacién
RS485”

* Ejemplo: Modbus RTU
* Puede utilizar RS485 0 RS232 como capa fisica
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Analog Signal

N AWATA
J U\

-0.5mA
FSK freq: 1200 Hz 2200 Hz
Logical: “1" “0”
A | | | | | I I I I
Highway Addressable 20mA | .
Remote Transducer ' Digital Signal L |
Senal digital sobreimpuesta o o
en 4..20 mA _.JD@OODUO& e R R
e 10" 10 | fl\nalogISignall |
FSK (Frecuency Shift Keying) o T
1200 bps, max 15 nodos 4mA IR
Note: Note to Scale >

Time
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Bus de Campo PROFIBUS

® Profibus DP

m Decentralized Periphery

P | m RS-485 hasta 12 Mbps
- (i | aa- §| - ® Mayormente entre equipos en
Sala ki [k Salas Eléctricas
Eléctri | FFwssy | Fiesn m Profibus PA
ca o ® Process Automation
oP
B ® Alimentaciony comunicacién
I en el mismo cable (2 hilos)
£ l | ﬁ 3 , W Conversor m |EC61158-2a31.25kbps
¢ DP/PA
re o . m Dispositivos en campo junto al
proceso
BJlU[S
Dispositivo = wa
DP

Dispositivo PA - f
e =
T Ll o

Proceso
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* Intercambio de mensajes en ciclos

* Ciclo de un mensaje consiste de una accion del maestro (envio o pedido de
informacion)y la correspondiente respuesta o reconocimiento

Value (measuring)| | | servicios
Status Ciclicos
Scaling

Filter time
Alarm / warn limits
Servicios
Alarm summary ~ Aciclicos
TAG

||

|

|

| |

.

Manufacture

. | Servicios
specific Aciclicos

parameter
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Bus de Campo Foundation Fieldbus (FF)

P

* Define dos tipos de redes:

* HSE: High Speed Ethernet (sobre Ethernet
100 Mbps)

* H1:31.25 kbps IEC 61158-2

* Posibilita control a nivel de campo

H1 Fieldbus

®
A &

Red HSE

Dispositivo FF
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CIP, Ethernet/IP, DeviceNet, ControlNet

Volume 1: Common Industrial Protocol (CIP™)

Pneumatic}y AC SEMI Other Safety
Valves Drives | Devices | Profiles § 1/0 Block

Application
Presentation
Session
Transport
Network
Data Link

Physical

Object Library

Data Management Services
Explicit Messages, I/0 Messages

Other
Safety

Profiles

Safety-Specific
Object Library

Connection Management, Routing

DeviceNet ControlNet
Transport Transport

Internet Protocol (IP)

Ethernet
CSMA/CD

Ethernet

Physical Layer

Volume 2;

EtherNel/IP™

CSMA/NBA

DeviceNet
Physical Layer

ControlNet
CTDMA

ControlNet
Physical Layer

Yolume 4
ControlNet™

A13jes d12 g aunjop

di9 Jo suojidepy yiomay

1O A

= INGENIERIA


http://www.fing.edu.uy/

g : i I
. = INGENIERIA

Topologias de Redes Industriales

* Cadatipo de red industrial a nivel de capa fisica tiene sus
restricciones relativas a la topologia soportada, tipo de cable a usar,
terminaciones, etc.

—

—— Derivation
[] Device (node)

TR = Teminator
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Ejemplo: Segmentos Profibus DP/PA

> L <1200 m L <1900 m

L
|
Linea “ \C-\- T (para 93.5 kbps)
- A A

A

Ls<0.2m Ls<30...120m
< 1.5 Mbps
no permitido Ls<30...120m

L = Largo total Segmento, Ls = Largo Spur, T =Terminacion
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Efectos de Defectos en Topologias

TBkE[ElﬁH SOMS s 3 A:;s m -000.7MVD< ok [MIGE SoMS #s

||||||||||||||||||||||||||||||||||||||||||||||||||

[ RO Boeow ooy e

MBS (7 oy

2V 2Zns 2V 2Ks

Ok Fallas

M GHs Chl . ov
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Comunicacion OPC

* OLE for Process Control
* OLE: Object Linking and Embedding (Microsoft ActiveX, COM)

* Estandar abierto para intercomunicar PLCs con SCADAS o entre
SCADAs (mas usado actualmente)

* Arquitectura Cliente/Servidor

PC with PLC with DCS with 0PC OPC oPC
software proprietary | | proprietary h A !
package A software software Client A Client B Client C

=== |

Device Device Device 0PC OPC OPC
A B C Server A Server B Server C
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Comunicacion OPC

SCADA #2

Cliente OPC

OPC

-.
“ ;“
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Servidor OPC

SCADA #1

Cliente OPC

i OPC

Servidor OPC
para PLC X

Protocolo X

PLC X
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