Ejercicio 5. (Parcial 2, Semestre 1, 2021)
( 4 o =10 (méd 13)
a. Hallar el menor € Z™ que verifica { 2=91 (méd 101) °

1
b. Sea E la funcién de cifrado RSA con clave (n,e¢). Describir la funcién de descifrado D, y probar que
descifra.

c. Si (n,e) = (1313,271), cifrar la letra K. Sugerencia: usar TCR con 1313 = 101 x 13.
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Ejercicio 3. Ofelia desde Colonia y Lucia desde Artigas quieren intercambiar un mensaje de forma privada.
Asi que no tienen mas remedio que aprender un poco de criptografia.

a. Al principio Ofelia no entendié bien el método de Diffie-Hellman y propone el siguiente método para fijar
una clave comdn: eligen (publicamente) un primo p y un entero 1 < g < p. A su vez, Ofelia elige en
secreto un entero n y Lucia elige un entero m. Ofelia calcula a = ng (mdd p) y le manda a a Lucia.
Lucia calcula b = mg (mdd p) y le manda b a Ofelia. La clave comin serd: k = ngm (mdd p); la cual
Ofelia puede calcular haciendo k£ = nb (mdd p), y Lucia haciendo k = am (méd p).

i) Eligen p =101y g = 2. Ofelia le manda a = 19 y Lucia elige m = 35, jcudl es la clave comdn?

i) Un observador ve que Ofelia manda a = 19, y que Lucia manda b = 35. j Puede obtener la clave?
En caso afirmativo, hallarla.

i) Describir un método para encontrar la clave en general, conociendo p, g, a y b.
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b. Lucia lee el libro y entiende que hay que usar potencias en vez de multiplicaciones; asi que Lucia y Ofelia
utilizan el método Diffie-Hellman correcto para acordar una clave comin. Toman como primo p = 89
y g = 7. Lucia elige el ndmero secreto m = 86 y Ofelia le envia b = g™ = 17 (mdd p). ;Cudl es la clave
secreta K que acuerdan?
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