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Manual de usuario genRSA v2.1

El programa genRSA v2.1 es una aplicacion grafica destinada a facilitar el
aprendizaje del algoritmo RSA, un estandar de la criptografia asimétrica.

1. Funcionalidades Ventana Principal

Una vez ejecutado el archivo JAR aparecera la ventana principal.

"%, genRSA - Generacion de claves RSA E@ﬂ

Archive Generar Clave Operaciones  Test Primalidad  Ataques Unidades Ayuda

Generacién Manual Limpiar Datos Salir de genRSA

Clave RSA Test de primalidad

Componentes privados RSA Iteraciones

Numero primo p

? Nimero primo p

? Nimero primo q

Numero primo q *
Tiempo Seg

@ (n) Test de Primalidad

Generar Clave Automaticamente

Longitud de Clave

Clave privada d

Tiempo Seg
C tes piblicos RSA
omponentes publicos Clave publica = 65.537

Madulo n - =
p vy q igual tamafio

Primos seguros

Clave publica e
Generacion Automatica

Clave RSA = =
Generacion Automatica

Claves Privadas Parejas - CPP Nimeros No Cifrables - NNC

Cantidad de NNC

Cantidad
de Claves

Log Numeros no Cifrables

Claves Privadas Parejas Limpiar Datos

genRSA v2.1

La ventana principal esta dividida en seis secciones:

¢ Menu: la barra de menu permitird ejecutar el resto de funcionalidades
del programa genRSA. Muchas de estas funcionalidades abriran
pantallas secundarias que se comentaran mas adelante.
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e Clave RSA: en esta seccion se visualizaran los componentes de la clave
generada, ya sea de forma manual o automatica. Se podran generar
claves de forma manual, introduciendo los campos NUmero primo p,
Numero Primo q y Clave publica e, pulsando posteriormente el boton
Generacion Manual. Asi mismo, se podran generar claves de forma
automatica.

¢ Generacion Automatica: esta seccion sirve para generar claves RSA
de forma automética. Para ello debe introducirse la Longitud de la
Clave en bits que se quiere generar, elegir la clave publica e como el
menor valor posible o bien el estandar F4, nimero 4 de Fermat, elegir si
los primos p y q tendran o no igual longitud de bits, y elegir si se desea
trabajar con primos seguros. Finalmente se pulsa el boton Generaciéon
Automatica.

¢ Test de Primalidad: muestra el resultado de la ejecucién de los test de
primalidad de Miller Rabin o de Fermat sobre el primo p y el primo q.

e Claves Privadas Parejas CPP: generada la clave, se mostrara la
cantidad de claves privadas parejas asociadas a dicha clave, asi como
sus valores hasta un maximo de 300 claves. Cada una de estas CPP sera
mostrada informando de su longitud en bits. Si existen méas CPP, se
puede conocer todos sus valores guardando la clave y abriéndola con un
navegador.

e Log Numeros No Cifrables: en esta seccidon se mostrara la cantidad de
Numeros No Cifrables NNC asociados a la clave. Ademdas, se podra
pulsar el boton Generar Log para crear un archivo HTML donde se
visualicen los componentes de la clave y todos los NNC asociados.

Las funcionalidades que se pueden ejecutar sin necesidad de abandonar la
ventana principal son las siguientes (todas ellas podran ser ejecutadas para
claves decimales y hexadecimales).

1.1. Generacion Manual

Para generar una clave RSA se han de rellenar los campos NUmero primo p,
NUumero primo q y Clave publica e. En los campos de los numeros primos se
pueden introducir los valores directamente o hacer uso de los desplegables en
los que se pueden seleccionar nUmeros primos seguros.
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Clave RS54

Componentes privados RSA

MNumero primo p E dec Bits

Primos seguros

Mumero prime q | 4139 Bits

HJU-II

© (n) Bits

1

Clave privada d 3 Bits

a7

Componentes publicos RSA =

Médulo n &3 Bits

107 1
Clave puiblica e 65537 dec | 17 Bits

A continuacién, se pulsara el boton Generacidon Manual o bien se podran
pulsar una combinacion de teclas, como en todas las demas operaciones, y que
se indican al final de este Manual.

Como resultado de estas acciones se obtendra una clave RSA, es decir, se
rellenaran los campos del Indicador de Euler ®(n), de la Clave privada d y del
Modulo n. Ademas, se mostraran también las claves privadas parejas CPP y la
cantidad de Numeros No Cifrables NNC asociados a la clave generada.

No obstante, la generacibn de una clave, tanto de forma manual como
automatica, supondra desbloquear Ilas siguientes funcionalidades del
programa:

¢ Guardar la clave recién generada en un archivo HTML.

e Realizar operaciones de Cifrado-Descifrado y de Firma-Validacion.
e Generar el Log de Numeros No Cifrables.

e Realizar los tres tipos de ataque con los datos de la clave.

1.2. Generacion Automatica

Para generar una clave de forma automatica simplemente se introducira la
longitud que se quiere que tenga la clave (entre 6 y 8.192 bits).
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Alternativamente, se pueden realizar otros tipos de generacion automatica.
Estos tipos son el resultado de seleccionar o no una de estas tres opciones:
Clave publica = 65.537; p y g igual tamafo; Primos seguros.

e La primera opcion Clave publica = 65.537, generard una clave RSA
cuya clave publica e serd el valor estandar 65.537. Para ello la longitud
de clave minima es 19. Si no se selecciona esta opcion, la clave publica
e tomard el valor mas pequefio posible.

e La segunda opciéon p y g igual tamano, generard una clave cuyos
primos p y g tendran la misma longitud de bits. Si no se selecciona esta
opcion, la diferencia maxima de bits se dard en claves mayores a 40
bits, donde la diferencia seran 8 bits.

e La tercera opcidn Primos seguros, permite usar este tipo de primos
que minimiza las CPP y los NNC en la clave generada. En este caso, para
valores grandes del médulo la clave tardard mas tiempo en generarse,
pues un primo seguro r es el resultado de r = 2xs + 1, siendo s primo.

No obstante, las claves inferiores a 19 bits y de longitud par tendran los primos
p Y g de igual cantidad de bits.

Finalmente, una vez ejecutada cualquiera de las diferentes combinaciones de
generacion automatica, se obtendrd como resultado una clave RSA cuya
longitud en bits del mdédulo n seré& igual al nUmero introducido. De este modo,
al igual que en la generaciéon manual, se rellenaran las secciones Clave RSA,
Claves Privadas Parejas y Log Numeros No Cifrables. Ademas, también se
desbloquearan las mismas funcionalidades que en la generacion manual.

1.3. Generar Log Numeros No Cifrables

Una vez generada una clave se obtendra la cantidad de NNC y se habilitara el
boton Generar Log. Este botén se tendra que pulsar para generar estos
nuameros no cifrables.
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Miameros Mo Cifrables - MMC
Cantidad de NNC | 623

Generar Log

Una vez pulsado el botdon, se abrird una ventana donde se podra seleccionar
donde guardar el fichero de log y el nombre que tendra.

El log de NNC generara un archivo en formato HTML. En él se guardaran los
componentes de la clave y una lista con todos los NNC asociados a dicha clave.
Dependiendo del tamafo de la clave, el fichero puede tardar mas o menos
tiempo en generarse (a partir de los 50 bits de longitud de clave, la generacion
de este archivo puede alargarse bastantes minutos).

1.4. Test de Primalidad

En esta aplicacion se pueden realizar dos tests de primalidad, el de Fermat y el
de Miller Rabin. Para ejecutar cualquiera de ellos, se han de introducir con
anterioridad dos numeros a comprobar su primalidad en las cajas NUumero
Primo p y Numero primo q. Ademas, se indicard el numero de lteraciones
a ejecutar en el test, valor que oscila entre 1 y 300. A mayor niumero de
vueltas, mayor certeza de que el resultado sea correcto.

Para realizar el test de Fermat, se pulsara el boton Test de Primalidad >
Fermat situado en la barra de menu.

Para ejecutar el test de Miller Rabin, se pulsara el botén Test de Primalidad
> Miller Rabin situado en la barra de mena.

En ambos casos se obtendra el resultado de la ejecucion y el tiempo empleado
para la misma. Como se muestra en la imagen inferior, el resultado se
mostrard mediante imagenes.

Para aplicar esta funcionalidad no es necesario generar una clave previamente.
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Test de primalidad

Iteraciones | 10

Q Mumero prime p

X Nimero prime q

Tiempo 0,002 Seg

1.5. Guardar una clave generada

Para guardar una clave generada, simplemente se pulsara el boton Archivo >
Guardar Clave situado en la barra de menud. Esto abrird una ventana con un
explorador de archivos donde se tendra que indicar dénde se guardara la
clave.

1.6. Abrir una clave generada

Para abrir una clave guardada, simplemente se pulsara el botén Archivo >
Abrir Clave situado en la barra de menu. Esto abrira una ventana con un
explorador de archivos, donde se tendra que indicar donde se encuentra el
archivo guardado con la clave. Una vez abierto, el resultado ser&a el mismo que
al generar una clave de forma manual o automatica.

2. Funcionalidades Secundarias

Las funcionalidades secundarias son cinco. A todas ellas se accede desde la
barra de menu.

2.1. Operacion Cifrar — Descifrar

Para poder acceder a esta funcionalidad, previamente se debe haber generado
una clave. Una vez generada, se pulsara el botén Operaciones > Cifrar
Descifrar situado en la barra de mend. Entonces se abrirda la siguiente
ventana.
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F S
'%, genRSA - Cifrado y Descifrado l =l &J
Cifrado - Clave Pablica Destinatario Descifrado - Clave Privada Destinatario
Datos para el Cifrado Datos para el Descifrado
Médulo 3.413.203 Médulo 3413.203
Clave Publica 1773971 Clave Privada 581651 b
Datos Originales Datos Cifrados
D Tienen texto los Datos Originales Tienen texto los Datos Originales
Resultados del Cifrado Resultados del Descifrado
Datos Cifrados Datos Descifrados
Cifrar Datos Informacison Limpiar Datos Descifrar Datos Informacisn Limpiar Datos

Esta ventana esta divida en dos: la parte de cifrado y la parte de descifrado.

e Cifrado: en la caja Datos Originales se pueden introducir niumeros
decimales o hexadecimales, segun sea la clave generada. Estos niumeros
deben tener un valor positivo y menor que el mdédulo. En el caso de
introducir un ndmero mayor que el mdédulo, éste se reducird mod n y se
informara de ello al usuario.

En el caso de introducir texto a cifrar, se debe marcar la opcién Tienen
texto los Datos Originales. El texto se codificara como numeros
usando el valor decimal del cédigo ASCII, en el cual cada caracter se
convierte en numeros de 8 bits. En este caso sera necesario que la clave
generada tenga una longitud minima de 12 bits. Si al codificar los datos
se obtienen numeros mayores que el mddulo, el texto de entrada se
dividira en el maximo bloques de bytes menores que el médulo n.

Una vez introducidos los numeros o el texto, se pulsara el botén Cifrar y
se obtendran los datos cifrados en la caja de nombre Datos Cifrados.

e Descifrado: se introduciran los datos cifrados en la caja con el mismo

nombre. Si los datos cifrados eran originalmente texto, se ha de marcar
la opcion Tienen texto los Datos Originales. Ademas, se puede usar
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cualquiera de las claves privadas parejas aparte de la clave privada para

descifrar los datos.

A continuacion, se pulsara el botén Descifrar y se obtendran los datos
originales en la caja Datos Descifrados.

2.2.

Operacion Firmar — Validar

Para poder acceder a esta funcionalidad previamente se debe haber generado
una clave. Una vez generada se pulsara el botén Operaciones > Firmar
Validar situado en la barra de mend. Entonces se abrird la siguiente ventana.

<, genRSA - Firma y Validacion

[ =

|| Firma - Clave Privada Emisor

Dates para la Firma

Clave Privada

Madulo

586.425.596.661.531.860.781.476.561....

1.067.214.144.678.634.494.578.998.625.702.32

Validar firma - Clave Piblica Emisor

Dates para validar la Firma

5 Clave Piblica 1.060.781.964.388.368.335.297.887.865.806.11€

Madulo 1.067.214.144.678.634.494.578.998.625.702.332

Datos Originales

Dates Firmados

Tienen texto los Datos Originales

Resultados de la Firma

Datos Firmados

Firmar Datos Informacién Limpiar Datos

Tienen texto los Datos Originales

Resultados de la validacion

Datos Validados

Validar Firma Informacién Limpiar Datos

Esta ventana esta divida en dos: la parte de Firma y la parte de Validacion.

¢ Firma: en la caja Datos Originales se pueden introducir niumeros
decimales o hexadecimales, segun sea la clave generada. Estos numeros
deben tener un valor positivo y menor que el médulo. En el caso de
introducir un nimero mayor que el médulo, éste se reducira mod n y se
informara de ello al usuario.
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En el caso de introducir texto a firmar, se debe marcar la opcion Tienen
texto los Datos Originales. El texto se codificarA como numeros
usando el valor decimal del cédigo ASCII, en el cual cada caracter se
convierte en numeros de 8 bits. En este caso sera necesario que la clave
generada tenga una longitud minima de 12 bits. Si al codificar los datos
se obtienen numeros mayores que el moédulo, el texto de entrada se
dividira en el maximo bloques de bytes menores que el médulo n.

Una vez introducidos los numeros o el texto, se pulsara el botén Firmar
y se obtendran los datos firmados en la caja de nombre Datos
Firmados.

e Descifrado: se introducirdn datos firmados en la caja con el mismo
nombre. Si los datos cifrados eran originalmente texto, se ha de marcar
la opcién Tienen texto los Datos Originales.

A continuacién, se pulsara el botéon Descifrar y se obtendran los datos
originales para que se valide la firma.

2.3. Ataque por la Paradoja del Cumpleafos

Para acceder a la ventana de este ataque no es necesario generar una clave,
aunque puede hacerse también sobre ella. Simplemente se pulsara el botén
Ataques > Paradoja del Cumpleafios de la barra de menu.

Se debe introducir un mensaje M (nimero) para realizar el ataque. En caso de
no haber generado previamente una clave, sera necesario rellenar los datos
Mdodulo n y Exponente.

A continuacion, se pulsara el boton Comenzar y el ataque dara inicio. Durante
el ataque se mostrara la media de cifrados realizados por segundo en la caja
Media Cifrados/Seg y se irdn mostrando los resultados del ataque en la
parte derecha de la ventana.

No obstante, también se mostrara una estimacion de los cifrados necesarios
(aproximacion empirica 3/n) para resolver el ataque y el nimero de cifrados
probados que se estan realizando durante el ataque.
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') genRSA - Atague por la Paradoja del Cumpleafios = |

Resultados

Ataque Paradoja del Cumpleaiios

Datos Atague

Médulo n

Exponente

Mensaje M

Cifrados Estimados
Cifrados Probados

Media Cifrados/Seg

Comenzar

Informacién Limpiar Datos Clave Privada

Tiempo Total Seg

Durante su ejecucién, se habilitara el botén Pausar para que el ataque pueda
ser pausado y, si se desea, continuar el ataque.

Finalmente, cuando termina el ataque se mostrara la clave privada y el tiempo
total empleado para encontrarla.

2.4. Ataque Ciclico

Para acceder a la ventana de este ataque no es necesario generar una clave,
aungue puede hacerse también sobre ella. Simplemente se pulsara el botén
Atagues = Ciclico situado en la barra de mend.

Se debe introducir un mensaje cifrado (nimero) para realizar el ataque. En
caso de no haber generado previamente una clave, sera necesario rellenar los
datos Médulo n y Exponente.

El ataque se puede ejecutar de dos formas: indicando el N° de cifrados a
realizar o marcando la opcién Hasta que prospere. En el caso de seleccionar
la opcidbn hasta que prospere, el atague no parard hasta que encuentre el
mensaje original o bien se pulse el botén Parar.

A continuacioén, se pulsara el boton Comenzar. El ataque dara inicio realizando
cifrados ciclicos al mensaje cifrado con los componentes publicos de la clave.
Una vez comenzado el ataque, se habilitara el botén de Parar el ataque.
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io. genRSA - Atague Ciclico - = | B S

Resultados

Ataque Ciclico

N° de Cifrados | 10 Hasta que prospere

Datos Ataque Ciclico

Méadulo n
Exponente

Mensaje Cifrado

Mensaje Original

Comenzar

M. Original Recuperado
Informacion Limpiar Datos

Tiempo Total Seg

En el caso de no haber recuperado el mensaje original en el nimero de vueltas
indicado, se puede continuar el ataque en el mismo punto donde se dejo6 con la
opcién Continuar.

Finalmente, cuando termina el ataque, se mostrara el mensaje original
recuperado y el tiempo total empleado para encontrarlo.

2.5. Ataque por Factorizacion

Para acceder a la ventana de este ataque no es necesario generar una clave,
aunque puede hacerse también sobre ella. Simplemente se pulsara el botén
Atagues > Factorizar n situado en la barra de menu.

En caso de no haber generado previamente una clave previamente, se debe
introducir el nimero que se quiere factorizar en el campo Mdédulo n.
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o, genRSA - Atagque per Factorizacion

Resultados Parciales

Factorizacion Pollar Rho

N° de Vueltas 10 Obtenerpy q

Factorizacion

N=p*g

Primo p

Primo q

Cemenzar

Informacién Limpiar Datos

Tiempo Total Seq

El ataque se puede ejecutar de dos formas: indicando el N© de vueltas o
marcando la opcidon Obtener p y . En el caso de seleccionar esta ultima
opcioén, el ataque no parara hasta que se factorice el médulo o se pulse el
bot6on Parar.

A continuaciéon, se pulsara el boton Comenzar y se comenzardn a obtener
resultados parciales del ataque. Una vez comenzado el atague se habilitara el
botén de Parar el ataque.

En el caso de no haber factorizado el médulo en el nUmero de vueltas indicado,
se puede continuar el ataque en el mismo punto donde se dejé pulsando el
botén Continuar.

Finalmente, cuando termina el ataque se mostraran los primos py q vy el
tiempo total empleado para ejecutar el ataque.

3. Informacion en funcionalidades

Las funcionalidades de genRSAv2.1 Operaciones, Test y Ataques tienen un
botén de Informacidn que entrega una breve descripcion de la operacion que
se va a realizar.
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4. Acceso a funcionalidades mediante teclado

5. Software de complemento para ataques a RSA

Si desea realizar los ataques por Paradoja del cumpleafios, por Cifrado Ciclico o
por Factorizacion del modulo n a claves RSA de mayor longitud, se recomienda

Salir Ctrl + Shift + X
Guardar clave Ctrl + S
Abrir clave Ctrl + O
Borrar clave Ctrl + D

Generacion Manual

Ctrl + Shift + M

Generacion de clave automatica

Ctrl + Shift + A

Cifrar — Descifrar

Ctrl + Shift + C

Firmar — Validar

Ctrl + Shift + F

Test de primalidad de Miller Rabin | Ctrl + M
Test de primalidad de Fermat Ctrl + F
Ataque Paradoja del cumpleafios Ctrl + 1
Ataque Ciclico Ctrl + 2
Ataque Factorizar n Ctrl + 3

Unidad decimal

Ctrl + Shift + D

Unidad hexadecimal

Ctrl + Shift + H

Manual de usuario

F1

Banco de pruebas

F2

Acerca de

F10

usar los siguientes programas de libre distribucion:

a)

b)

©)

Ataque por Paradoja del Cumplearfios. Software LegionRSA (CriptoRed)
Descarga: http://www.criptored.upm.es/software/sw_m0010.htm

Ataque por Cifrado Ciclico. Software RingRSA (CriptoRed)
Descarga: http://www.criptored.upm.es/software/sw_m001qg.htm

Ataque por Factorizacion de n. Software msievel53 (sourceforge)
Descarga: https://sourceforge.net/projects/msieve/
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