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Cualquier parecido con la realidad….

DEFINICIONES

¿QUE ENTENDEMOS ENTONCES POR SEGURIDAD?
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Seguridad 

Tener confianza en algo o en alguien
"el estado de bienestar que percibe y disfruta el ser 
humano".
Ejemplo:
 seguridad sobre las personas: seguridad física
 seguridad sobre el ambiente: seguridad ambiental
 seguridad en ambiente laboral: seguridad e higiene
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Son Aspectos de la seguridad que inciden directamente en los medios 
informáticos en los que la información se genera, se gestiona, se 

almacena o se destruye.

Seguridad Informática

Seguridad de la Información
Se suman aspectos sistémicos de la gestión de esa seguridad, la 

orientación de esta seguridad hacia la continuidad del negocio, así 
como su adecuación al entorno legal y a las normativas internacionales

VS

Ciberseguridad

Condición de estar protegido en contra 
de las consecuencias físicas, sociales… 

que resultan del fallo, dañó… en el 
Ciberespacio que se pueda considerar 

no deseable.

Amenazas originadas en el ciberespacio 
que afectan a la organización

Ciberespacio

Entorno complejo que resulta de la 
interacción de personas , softwares y 

servicios en Internet por medio de 
dispositivos y redes de tecnología 

conectados a este

Dispositivos y redes conectados en forma 
virtual

Y
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Definiciones
 Ciberocupa 
 Software engañoso
 Hackeo
 Hacktivismo
 Cibercrime
 Internet
 crimen de internet

Seguridad de internet

Condición de estar protegido en contra 
de consecuencia físicas, sociales, 
espirituales, financieras, etc. que 

resultan del fallo, daño error, accidente 
perjuicio cualquier otro evento en 

internet que se pueda considerar no 
deseable.

Protección de internet

conservación de la confidencialidad, 
integridad y disponibilidad de la 
información que es accedida en 

internet

O
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Contexto y 
Seguridad
de la Información

2005:  Funeral del Papa Juan Pablo II
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Elección del Papa Francisco

Instagram

Pinterest

Facebook

Linkedln
You Tube

Yahoo
Vine

Twitter

Google

flickr

Skype

Shazam

Like

Moven

Contexto y Tendencias
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Algunos hechos recientes

Apple Developer Tools
XcodeGhost

OPM

IRS

1. Ingeniería Social
2. Código malicioso

a. Virus
b. Malware

3. Amenazas Avanzadas
a. Ramsomware
b. Amenazas Persistentes Avanzadas

4. Amenazas Web / Mail
a. Spam
b. Phishing

Amenazas Informáticas
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La ingeniería social

Es el término es utilizado para describir un 
método en el que un atacante, haciendo uso de 
la persuasión, y por lo general abusando de la 
ingenuidad o confianza de un usuario, busca 
obtener información confidencial. 

Muchas veces, la información extraída a la 
víctima es utilizada para conseguir acceso no 
autorizado y comprometer la seguridad de un 
sistema.

Podríamos usar la analogía de que la ingeniería 
social se refiere al hacking de la mente humana.

Somos vulnerables porque somos muy confiados

El ser humano tiene la tendencia instintiva de confiar en cualquier persona 
que solicita ayuda.

 Todo lo que tiene que hacer un atacante es crear un escenario creíble 
para su víctima.

 El atacante buscará hacerse pasar por alguien conocido.

 En otros casos buscará engañar a alguien a quien sí conocemos para que 
sea esta persona quien nos solicite la información buscada.

Es por eso que factor humano es considerado el eslabón más delgado en 
la cadena de la seguridad de la información
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Estar permanentemente alerta…

Ante cualquier solicitud de información, debemos 
siempre preguntarnos: ¿La persona con la que 
hablo,…

 …es en realidad quien dice ser?

 …es un empleado o alguien quien tiene algún 
tipo relación con la empresa?

 …está autorizada para recibir la información 
que está solicitando?

 …está autorizada para realizar gestiones en 
nombre de la empresa?
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Código malicioso (Virus )
“El problema de los virus de 
computadora es temporal y 
estará resuelto en un par de 
años”
—John McAfee, ¡1988!
(fundador de McAfee, Inc., empresa
fabricante de un conocido antimalware)

;-)

Código malicioso (malware)

Se trata de programas de software escritos 
específicamente para producir inconvenientes, robar o 
destruir información, o atacar de manera indirecta las 
redes y sistemas de otra organización.

Antes se clasificaban por tipo (virus, gusanos, troyanos, 
backdoors, spyware, keyloggers, etc.).

Hoy en día a veces es difícil distinguir la diferencia entre 
un tipo y otro, por lo que se denominan de forma 
común como malware (de malicious software) o código 
malicioso en español.
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¿Qué cosas puede hacer el código 
malicioso?

 Borrar archivos del disco rígido para que la 
computadora se vuelva inoperable

 Infectar una computadora y usarla para atacar a 
otras

 Obtener información sobre vos, los sitios web que 
visitás y tus hábitos de uso de la computadora

 Capturar tus conversaciones activando el 
micrófono, o fotos y videos a través de la webcam

 Ejecutar comandos en la computadora, como si lo 
hubieras hecho vos

 Robar archivos del equipo (p.e., información 
personal, financiera, etc.)

¿Qué puedo hacer para prevenir  una infección por 
código malicioso?

 Mantener al día el sistema operativo y programas de tu computadora con las actualizaciones y parches de seguridad 
más recientes 

 Instalar y mantener actualizado un software antimalware

 Sólo instalar software nuevo desde fuentes confiables

 Evitar utilizar una cuenta con privilegios de administrador del sistema para las tareas del día a día

 Habilitar en tu equipo un firewall (cortafuegos) personal

 Tener mucho cuidado con los dispositivos de almacenamiento externos (USB) que conectas a tu computadora

 Evitar la descarga de archivos desde sitios no oficiales o confiables

 No descargar archivos adjuntos de mensajes de correo-e sospechosos o redes sociales

 Y finalmente… un poco de sentido común
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Amenazas Persistentes Avanzadas

Las Advanced Persistent Threats (APT) conforman una clase de código malicioso 
sigiloso y de ejecución continua cuyo objetivo es vulnerar la seguridad y la operación 
regular de una organización o gobierno.

 Normalmente este tipo de ataques son orquestados por grupos de crimen organizado

 La actividad del APT es monitoreada y controlada de forma externa por el atacante

 Para lograr su cometido por lo general se requiere que la infección se mantenga durante un 
largo período de tiempo

El 23 de diciembre de 2015, alrededor de la mitad de los 
hogares en la región ucraniana Ivano-Frankivsk (con una 
población de 1,4 millones de habitantes) se quedaron sin 
electricidad durante unas horas. 

De acuerdo a investigadores, la causa de la interrupción 
energética fue una pieza de código malicioso, de tipo APT, 
utilizado en un ciberataque dirigido desde Rusia.

La infección se produjo mediante archivos de Word, 
PowerPoint y ejecutables enviados por correo electrónico, 
infectados por una variante del troyano BlackEnergy.

El malware BlackEnergy ataca a una 
planta de energía eléctrica en Ucrania

El 23 de diciembre de 2015, alrededor de la mitad de los 
hogares en la región ucraniana Ivano-Frankivsk (con una 
población de 1,4 millones de habitantes) se quedaron sin 
electricidad durante unas horas. 

De acuerdo a investigadores, la causa de la interrupción 
energética fue una pieza de código malicioso, de tipo APT, 
utilizado en un ciberataque dirigido desde Rusia.

La infección se produjo mediante archivos de Word, 
PowerPoint y ejecutables enviados por correo electrónico, 
infectados por una variante del troyano BlackEnergy.

El malware BlackEnergy ataca a una 
planta de energía eléctrica en Ucrania
El malware BlackEnergy ataca a una 
planta de energía eléctrica en Ucrania
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• Código malicioso que ejecuta el secuestro parcial o total de los datos 
del usuario.

 La información es cifrada con claves y algoritmos conocidos sólo por 
el atacante.

 Se coacciona al usuario a pagar un “rescate” cambio de la clave para 
descifrar sus archivos.

• Para devolver el equipo a un estado operativo “normal”, el 
ransomware demanda que el usuario:

 Pague una suma (mediana a considerable) de dinero

 Algunos más excéntricos piden al usuario que completen encuestas

Ransomware

¿Qué hace el ransomware?

El Ransomware está diseñado para:

 Prevenir el acceso y uso regular del sistema operativo

 Cifrar los archivos para que no puedan ser utilizados

 Evitar que se ejecuten algunas aplicaciones

Para devolver el equipo a un estado operativo “normal”, el 
ransomware demanda que el usuario:

 Pague una suma (mediana a considerable) de dinero

 Algunos más excéntricos piden al usuario que completen 
encuestas
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RANSOMWARE – en la vida real:
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• Son mensajes no solicitados, habitualmente de tipo publicitario, 
enviados en cantidades masivas.

• Los spammers utilizan diversas técnicas para armar largas listas de 
direcciones de correo a las cuales enviar este tipo de mensajes:

 Búsqueda de direcciones en paginas web y foros

 Captura de direcciones en cadenas de correo 

 Suscripciones a listas de correo

 Compra de bases de datos de direcciones de correo

 Acceso no autorizado en servidores de correo

SPAM

• Pueden recibirse correos electrónicos, supuestamente de empresas 
conocidas, solicitando información personal confidencial. 
Generalmente piden el envío de información, o contienen enlaces hacia 
páginas falsificadas.

• Las técnicas más usadas son:

 Mensajes alarmistas para forzar al usuario a acceder al enlace web 
indicado en el mail.

 Pedidos de envío de datos en forma inmediata. Las páginas suelen 
tener poco tiempo de publicación.

PHISHING
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Phishing - Un delito en crecimiento

 Los ciberdelincuentes roban nuestra información privada, 
engañándonos para que nosotros mismos se la proporcionemos.

 Este nombre, viene del inglés “Pescar”, y la relación está en que los 
ciberdelincuentes nos hacen “morder un anzuelo” cuando nos engañan y 
nosotros terminamos brindándoles nuestra información

 NO ES SÓLO EMAIL, TAMBIEN SMS, WhatsApp, SITIOS FALSOS, 
PUBLICIDAD , ETC

Norma IRAM-
ISO/IEC 27001
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Representaciones 
simbólicas de una 
entidad (números, 

letras, señales). 
Los datos por sí solos 
carecen de significado 
(valor semántico), por 
lo tanto no tienen la 

capacidad de transmitir 
ningún mensaje.

Conjunto de datos que han 
sido procesados y se 

organizan de forma tal que 
quedan dotados de 

significado, con el propósito 
de reducir la incertidumbre, 
incrementar el conocimiento 

y tomar decisiones.

Información adquirida por una 
persona a través de la 

experiencia o la educación, la 
comprensión teórica o práctica 

de un asunto referente a la 
realidad.

VsVsVsVs
Datos   Información Conocimiento

Definiciones de tipos de Activos

Activo

Virtual Físico

Información
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Qué es ISO/IEC 27001?

Standard Auditable.
Marco para administrar un Programa de Seguridad de la Información.
Permite considerar aspectos legales, reglamentarios y requisitos contractuales.
Mejora Continua (Ciclo PDCA).
La ISO 27001 define como componentes básicos: 
 Confidencialidad
 Integridad 
 Disponibilidad 

“La información es un activo, que tal como otros importantes activos del negocio, tiene 
valor para una empresa y requiere ser protegida.”

Vocabulario

Requisitos

Generalidad
es Guías

Guías
Industria

La familia ISO 27000

ISO 27000
vocabulario

ISO 27001
Requisitos SGSI

ISO 27006 
Auditoria

ISO 27002
Practicas

ISO27011
Telecomunicacione

s

ISO27799
Salud

ISO270XX
Otras

ISO 27003
Implementació

n

ISO 27004
Métricas

ISO 27005
Riesgos 

ISO 27007
Auditoria

Resultante de reflexiones de grupos de trabajo internacionales dedicados al ámbito de la seguridad  de la 
información, la familia ISO 27000 se esta publicando gradualmente desde el año 2005.  ISO27001:2005  es la 
única norma certificable de la familia ISO 27000. Las demás normas son directrices. 
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La información como Activo

Seguridad de la información es determinar que requiere ser protegido y por que, de
que debe ser protegido y como protegerlo.

Las Organizaciones tienen que desarrollar mecanismos que les permitan asegurar la

Disponibilidad

Integridad

Confidencialidad

en el manejo de la información.

Debido a que la información esta sujeta a muchas amenazas, tanto Internas como
externas

La información es un activo, que tal como otros importantes activos del negocio, tiene valor
para una empresa y consecuentemente requiere ser protegida adecuadamente

UNIVERSIDAD CATOLICA ARGENTINA – Profesor Lic Jorge N. NUNES- Ing. Germán Bollmann

Términos y definiciones

• Evento de seguridad: cualquier ocurrencia que 
indique la posibilidad de que se haya violado la 
política de seguridad, haya fallado algún control 
o situación previamente desconocida que pueda 
ser relevante desde la seguridad.

• Incidente de seguridad: uno o varios eventos 
de seguridad, inesperados o no deseados que 
tienen una probabilidad cierta y significante de 
comprometer la operación del negocio o 
amenazar la seguridad de la información.
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¿Que se busca proteger?

• La Seguridad de la Información busca garantizar:

CONFIDENCIALIDAD
La información sólo debe ser 

accedida por personas o 
sistemas autorizados

¿Que niveles de clasificación 
tenemos ?

INTEGRIDAD
La información debe 
mantenerse libre de 

modificaciones no autorizadas

¿Que hacemos para 
asegurarnos que se mantienen 

Íntegros?

DISPONIBILIDAD
La información debe 

encontrarse a disposición de 
quienes están autorizados a 
accederla, en el momento en 

que así lo requieran

¿ Hacemos un buen uso de las 
Tecnología?

CONFIDENCIALIDAD
DescripciónNombreNivel de 

Confidencialidad

La información se puede hacer públicoNivel de confidencialidad 
muy bajo.0

Hacerlo público supone una pérdida leve de confianza de 
la opinión pública

Nivel de confidencialidad 
bajo.1

Hacerlo se ven comprometidas ventajas competitivas o un 
atacante puede utilizarla para comprometer activos 

relevantes de la organización

Nivel de confidencialidad 
medio2

Hacerlo público dañaría la imagen y se sufriría una pérdida 
de confianza. información muy relevante para el proceso

Nivel de confidencialidad 
alto.3

Hacerlo público supone una falta total de confianza y la 
pérdida de negocio. Pérdida de clientes y acciones legales

Nivel de confidencialidad 
crítico.4

 La información debe estar dirigida solamente a las personas 
autorizadas

 La confidencialidad es una propiedad de difícil recuperación

 No hacerlo da lugar darse fugas y filtraciones de información, 
incumplimiento de leyes y compromisos contractuales.
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INTEGRIDAD
 La información debe mantener sus características de completitud y corrección para que sea 

confiable

 La información puede aparecer manipulada, corrupta o incompleta

 No hacerlo afecta directamente al correcto desempeño de las funciones de una Organización.

DescripciónNombreNivel de 
Integridad

El proceso de negocio no se ve afectado Nivel de integridad 
muy bajo.0

La falla puede afectar a procesos de soporteNivel de integridad 
bajo.1

Se producen errores que afecta al proceso de negocio ligeramente, 
ocurren errores en el proceso y se requiere re trabajo

Nivel de integridad 
medio2

Se produce ralentización de actividades, mal funcionamiento del 
servicio se ve afectado severamente al proceso de negocio, 

podrían ver errores graves en la entrega del servicio 

Nivel de integridad 
alto.3

El servicio no puede funcionar o el servicio no puede ser 
entregado. La imagen de la empresa se ve afectada, se pierden 

clientes por la mala calidad del servicio. 

Nivel de integridad 
crítico.4

DISPONIBILIDAD

 La información provista por los servicios debe estar disponible  (ser 
usada) cuando sea necesario o se lo requiera

 La carencia de disponibilidad supone una interrupción del servicio

 No brindarlo afecta directamente a la productividad

DescripciónNombreNivel de 
Disponibilidad 

El proceso de negocio no se ve afectado Nivel de disponibilidad 
muy bajo.0

La falla afectar a uno o muy pocos clientes. (El proceso de 
negocio no está disponible el 10% del tiempo)

Nivel de disponibilidad 
bajo.1

La falla afectar a algunos clientes que ven el servicio 
interrumpido. (El proceso de negocio no está disponible el 30% 

del tiempo)

Nivel de disponibilidad 
medio.2

La falla afectar a la mitad de los clientes (El proceso de negocio 
no está disponible el 50% del tiempo)

Nivel de disponibilidad 
alto.3

El servicio no puede funcionar o el servicio no puede ser 
entregado. La imagen de la empresa se ve afectada, se pierden 

clientes por la mala calidad del servicio. 

Nivel de disponibilidad 
crítico.4
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IMPORTANCIA

 Cada activo se lo evalúa y se obtiene un valore de referencia

VALOR de IMPORTANCIA = DISPONIBILIDAD + INTEGRIDAD + CONFIDENCIALIDAD

Nivel de criticidad del activoValor de Importancia

Nivel de criticidad baja.0 -3

Nivel de criticidad medio4-6

Nivel de criticidad alto.7-9

Nivel de criticidad crítico.10- 12

Dominios de la Norma ISO 27001

DOMINIOS DE LA NORMA ISO 27001
SEGURIDAD ORGANIZATIVA
SEGURIDAD LOGICA
SEGURIDAD FÍSICA
SEGURIDAD LEGAL

POLITICA DE SEGURIDAD

ASPECTOS ORGANIZATIVOS PARA 
LA SEGURIDAD

CONTROL DE ACCESOS
CLASIFICACION Y CONTROL DE 

ACTIVOS

CONFORMIDAD

SEGURIDAD FISICA Y DEL 
ENTORNOSEGURIDAD LIGADA AL PERSONAL

GESTION DE CONTINUIDAD 
DEL NEGOCIO

GESTION DE 
COMUNICACIONES Y 

OPERACIONES

DESARROLLO Y MANTENIMIENTO 

DE SISTEMAS
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Estructura de la norma ISO 27001
Una organización que busca la certificación ISO 27001 debe cumplir con todos los 
términos definidos en las cláusulas 4 a 10 de la norma, definir, en la declaración de 
aplicabilidad, los controles aplicables y justificar la inaplicabilidad de los controles del 
Anexo A CLAUSULA 4 CONTEXTO 

DE LA ORGANIZACIÓN

CLAUSULA  5

LIDERAZGO

CLAUSULA 7 

SOPORTE 

CLAUSULA 
6 

PLANIFICACI
ÓN

CLAUSULA 
8 

FUNCIONAMI
ENTO

CLAUSULA 
9 

EVALUACIÓN 
DEL 

DESEMPEÑO

CLAUSULA 
10

MEJORA

Anexo A  Objetivos de control y controles  

Estados de la información
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NUEVA VERSION DE 
ISO 27002

Principales cambios en la nueva versión 
ISO 27002:2022
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Principales cambios en la nueva versión 
ISO 27001:2022

Principales cambios en la nueva versión 
ISO 27001:2022
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Principales cambios en la nueva versión 
ISO 27001:2022

Principales cambios en la nueva versión 
ISO 27001:2022
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Principales cambios en la nueva versión 
ISO 27001:2022

Ejemplos 
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Esta norma establece Directrices y principios Generales.

UNIVERSIDAD CATOLICA ARGENTINA – Profesor Lic Jorge N. NUNES- Ing. Germán Bollmann

Clasificación de activos (Ejemplo)

UNIVERSIDAD CATOLICA ARGENTINA – Profesor Lic Jorge N. NUNES- Ing. Germán Bollmann

Análisis y evaluación de riesgos (Ejemplo)
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¡Gracias!
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