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Objetivos

* |ntroducir / repsasar principales conceptos de redes de
computadoras

* |ntroducir / repasar IPv6

— definir tipos de direcciones
- Manejar notacion simplificada y extendida, prefijos.
* Presentar arquitectura 6LoWPAN
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Agenda

 Modelo de Capas
— Introduccion y principales conceptos
— Definiciones y ejemplos

* |IPV6G

ntroduccion

~ormato de paguetes

Direcciones y notacion
* Arquitectura 6LoWPAN
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RSI: redes de sensores inalambricos

 RSI: “Networked Embedded Systems”

- Redes de comunicaciones entre sistemas embebidos
- Sistemas embebidos en red
e RSI: sistemas embebidos ¢/ sensores + comunicaciones

e Redes de datos/comunicaciones

- PC < nodo sensor (salvando distancias, d—x)
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Comunicaciones: jerarquia de protocolos

Mayor compatiblidad y flexibilidad

Redes organizadas como pila de
capas

Aplicacion

Concepto presente otras areas

Transporte

Capa (nivel):

Red

— funcion especifica

Enlace

— provee servicios a la capa

superior

Fisica

— usando de capa inferior
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Arquitectura: capas, protocolos, interfaces

... Prowoolodelacapa e entidades (peers, iguales)

Interfaz de las capas

| A T — se comunican utilizando
protocolo

Interfaz de las capas

Protocolo de la capa 3

o R L - * protocolo (de capa)

Interfaz de las capas i

/

Protocolo de la capa 2 - reglas y convenciones

Capa2 |[a-----——-——-————————--- ~

Interfaz de las capas 1/2 | ! .
s * Interfaz

Protocolo de la capa 1
Capa1l [a=====-eecceccnccceea- -

“ — define servicios
Medio fisico (conjunto de operaciones)

Fuente: Andrew S. Tanenbaum, "Redes de computadoras” 5th Edition (Fig. 1-13)
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Definiciones

* serviclo

— conjunto de primitivas
(operaciones)

Capak + 1

IServicio proporcionado por la capa k

ok Protocolo ° p roto CO I 0]

I — conjunto de reglas que
rigen el formato y el
significado de los
paquetes 0 mensajes

Fuente: Andrew S. Tanenbaum, "Redes de computadoras” 5th Edition (Fig. 1-19)
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Definiciones

* Arquitecutra de red

Host 1

Protocolo de la capa 5

— conjunto de capasy Copa 5 [ -
Interfaz de las capas 4/5

prOtOCOIOS ! Protocolo de la capa 4

Capad |[a-----------occoeo -

* Pila de protocolos (stack)  ierazdeas capas s R
rotocolo de la capa
Capa 3 [w--------------—--—-—-—-—=- ~

i CO nJ U nto de prOtOCIOS Interfaz de las capas 2/3 1

Y

utiizados en una Capa 2 |- 2ccololdsluect N
arqu IteCtu ra de red Interfaz de las capas 1/2 :: N 1
rotocolo de la capa

Capal [a==--=-eccccccccncna=- -

[ |

Y

|

Y

Medio fisico
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Arguitectura: analogia

Ubicacion A Ubicacién B

1) —— Mensaje Filosofo — J iy
gustan bien les

los lapins
’ | conejos

T

* Dialogos (particip.) O o] — e B [

Ik vind traductor remoto lk vind
konijnen konijnen

- virtual (peers) T | ok P [

- real (capas) |

|
Informacion
Fax #--- | < para la Fax #---

L: Holandés secretaria remota Secretaria —| L: Holandes
Ik vind Ik vind
konijnen konijnen
leuk leuk

,

'

Fuente: Andrew S. Tanenbaum, "Redes de computadoras” 5th Edition (Fig. 1-14)
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Arquitectura: técnico generico

Capa

Protocolo de la capa 5
5

Protocolo
de la capa 3

Protocolo
de la capa 2

. /

Magquina de origen Maquina de destino

Fuente: Andrew S. Tanenbaum, "Redes de computadoras” 5th Edition (Fig. 1-15)
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Aspectos de diseno

Direccionamiento (identificar nodos/maquinas)

Control de errores:

— detecciodn, correccion, secuenciamiento de los mensajes
Control de flujo:

— transmisor rapido hacia receptor lento
Control del tamano de los mensajes

En el curso profundizaremos en protocolos especificos
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Clasificacion de los serviclos

e Conexion
— orientado a conexion

— no orientados a conexion
 Confiabilidad

- confiable
- no confiable
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Arquictectura: ejemplos

Referencia: libro
0S| TCP/IP

Aplicacion Aplicacion

Aplicacion

Presentaciéon

T~ No estan presentes
Sesion |7 en el modelo Transporte

Transporte Transporte REd

Red Interred

Enlace de datos Enlace / EnlaCE

Fisica ’

Fisica

Fuente: Andrew S. Tanenbaum, "Redes de computadoras” 5th Edition (Fig. 1-21)
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Arguitecutra: terminologia

Mensajes

Aplicacion

Segmentos

Transporte

Paquetes

Red

Enlace

Fisica
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Enlace Enlace

Fisica < Fisica
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Introduccion a IP (Internet Protocol)

* Protocolo “de facto” para '*"“ B i

1aCI T lications | sure
comunciaciones digitales ApP odbiieabills

e Estandarizado por IETF

* Interoperabiliad

COMA async sonel..

Technology

l Copper liber radko..
s ; =

Aplicacion

Transporte \

Capas < | Protocolos

Interred /

Enlace Ethernet

\
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IPv4

* Disefio original IP (IPv4, version 4)

e Direcciones de 4 bytes (Ejemplo 164.73.38.2)
. 232
- 4.294:967.296 = 4096 x 2°~ 4 mil millones

* Problema (principal)

— Direcciones insuficientes: respuestas
* NAT (cliente-servidor)
e Surgimiento Ipv6
—mas innovaciones (no solamente direcciones)
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 Direcciones de 128 bits

A 2128

232* 296 — 232* 232+32+32 — 3,402823669X1038
65.536 por particula de polvo del planeta
670 mil millones de por mm?de la superficie de la tierra

* Mecanismos de autoconfiguracidon sencillos

e Facilita administracion y asignacion de direcciones
 Mas niveles de jerarquia para agrupacion de rutas
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|IPv6: formato de paquete

32 Bits

Version

Diff. services Flow label

Payload length Next header

Hop limit

Source address
(16 bytes)

Destination address
(16 bytes)

Fuente: Andrew S. Tanenbaum, "Computer Networks” 5th Edition (Fig. 5-56)
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|IPv6: formato de paquete

32 Bits

Version Servicios diferenciados Longitud total

Identificacion Desplazamiento del fragmento

Tiempo de vida Protocolo Suma de verificacion del encabezado

Direccifm.de origen (128= 32x4)

Direccién del destino (128= 32x4)

Opciones (0 o0 mas palabras)

Fuente: Andrew S. Tanenbaum, "Redes de computadoras” 5th Edition (Fig. 5-46)
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IPv6: formato de paquete

 Encabezado: 8 campos de 40 bytes (tamano fijo)

« Alineacion de 64 bits para facilitar forwarding por hardware en routers
* Direcciones de 128 bits / 8 grupos de 16 bits (pares de bytes)

* Encabezados de extension:

— se procesan solo en origen y destino
- mayor flexibilidad

e permite seguridad encriptando los datos del paquete.
- lista encadenada

e comienza en el encabezado basico (si esta presente)
* se apunta al préximo encabezado de extension (idem)
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IPv6: encabezado (detalle)

32 Bits

Version Diff. services Flow label

Payload length Next header Hop limit

Source address
(16 bytes)

Version (4 bits): * Next header (8 bits)

- Version de protocolo IP, en nuestro caso: 6 ~ Indica el préximo encabezado de
Differentiated services (Clase de trafico) (8 bits) extension (si hay)

- distintas prioridades a los paquetes * Hop limit (8 bits)

Flow label (20 bits) - Méxima cantidad de veces que un
- Indicacion de manejo (para los routers) paquete puede ser reenviado

Payload length (16 bits) e Source and Destination address (128 bits)

- largo de los datos (bytes) despues del — Direccidn IPv6 del transmisor y receptor
encabezado
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IPv6: notacion para las direcciones

* Representacion

8 grupos de 16 bits separados por :

Notacion
* Ejemp

nexadecimal para cada nibble (4 bits)
0: 2001:0db8:85a3:0000:0000:8a2e:0370:7334

recomenc

acion: minusculas (aungue no se distingue de

mayusculas)

prefijos (“mascaras”)

 prefijo / largo del prefijo
- largo del prefijo: cantidad de bits fijos

RSI - Arquitectura 6LoWPAN
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IPv6: notacion para las direcciones

e Simplificacion
— Ceros iniciales de cada grupo: omitir
* 2001:db8:85a3:0:0:8a2e:370:7334
— Secuencia de grupos de ceros seguidos: unificar con ::

 2001:db8:85a3::8a2€e:370:7334
* Unica vez (para que sea no ambigua)
* mayor grupo de ceros, si igual mas izquierda
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IPv6: Ejemplo de simplificacion

 Direccion

- 2001:0db8:4004:0010:0000:0000:6543:0ffd

— 2001:db8:4004:10:0:0:6543:ffd

- 2001:db8:4004:10::6543:ffd

RSI - Arquitectura 6LoOWPAN © IIE - Facultad de Ingenieria - UDELAR




IPv6: Ejemplos de prefijo

e 2001:db8:1::/48 (notacion simplificada)
— 48 bits fijos = 3x16 (3 grupos)
— 80 bits variables = 5x16 (5 grupos)
- 2001:0db8:0001:0000:0000:0000:0000:0000/48
* Se puede definir prefijos mas pequenos (subred) dentro del mismo:
- 2001:.db8:1:a::/64 (4 grupos)
- 2001:db8:1:b::/64
* Direccion de un host a partir del subprefijo 2001:db8:1:b::/64:
- 2001:db8:1:b:1:2:3:4
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IPVv6: tipos de direcciones

Unicast: uno a uno

— para enviar paquetes de datos desde un nodo a otro (especificos)
Multicast: uno a varios

— para enviar datos en una cierto grupo de nodos o zona de la red
Anycast: uno a alguno

— para envair a un nodo de un conjunto (e.g. mas cercano con una cierta
metrica)

Reservadas

— Indefinida: 0:0:0:0:0:0:0:0 ::/128
— Loopback: 0:0:0:0:0:0:0:1 ::1/128
— Documentacion: 2001:db8::/32
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IPV6: direcciones unicast ¢

General unicast address format (routing prefix size varies)

16 (or
48 (or more) 64
fewer)

routing prefix subnet id interface identifier

* Prefijo de red (network prefix): 64 bits
— routing prefix: 48 (0 mas)
— subred (16 0 menos)
* Interface identifier: 64 bits
— derivado del direccion MAC (48 bits), generalmente

(*) valido también para anycast
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IPVv6: tipos de direcciones unicast

 Link local

- prefijo fe80::/10 y no esta garantizado que sean unicas.
— para comunicaciones dentro de una red local
* Unique Local Address (ULA)
- prefijo fc00::/7
— para comunicaciones locales
— No son unicas en Internet.
* Global Unicast

— unicas en todo el internet (“publica”)

— para mandar un paquete entre dos dispositivos cualquiera
a traves de Internet
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IPv6: direcciones global unicast

General unicast address format (routing prefix size varies)

16 (or
48 (or more) 64
fewer)

routing prefix subnet id interface identifier

* Network ID puede ser asignado por:

- e| ISP si esta conectado directamente a Internet
— un border router, si el nodo se conecta a internet él
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IPVv6: Ejercicios (*)

e ¢ Cual de las siguientes es una direccion IPv6 valida?
a)2001:0db8::f.a::b
)2001:db8:a:b:c:d::1
c) 2001:db8:000a:b00::1:3:2:f
d)2001:db8:gla:a:ff3e::d

(*) Ejercicios extraidos de libro “loT in five days”.
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IPVv6: Ejercicios (*)

* ¢ Cuales de los siguientes sub-prefijos pertenecen al
prefijo indicado?

prefijo: 2001:db8:0a00::/48
a)2001:db9:0a00:0200::/56
p)2001:db8:0a00:a10::/64
c) 2001:db8:0a:f:e::/64
d)2001:db8:0a00::/64

(*) Ejercicios extraidos de libro “loT in five days”.
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IPVv6: Ejercicios (*)

* Simplificar las siguientes direcciones:

a)2001:0db8:00A0:7200:0fe0:000B:0000:0005
0)2001:0db8::defe:0000:C000
c) 2001:0db8:dac0:0fed:0000:0000:0000:12

* Expandir las siguientes direcciones.
a)2001:db8:0:50::a:123
0)2001:db8:5::1
c) 2001:db8:c00::222:cc0

(*) Ejercicios extraidos de libro “loT in five days”.
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Arquitectura 6LoWPAN ©

EDGE Router

(™)

- L_l ]

(*) "IPv6 over Low-Power Wireless Personal Area Networks"
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Arquitectura 6LoWPAN

e Comparacion Modelo TCP/IP con 6loWPAN

TCP/P Protocol Stack 6LoWPAN Protocol Stack

Application Application

Transport UDP ICMP

P Network IPv6 with LOWPAN

Ethernet MAC Data Link IEEE 802.15.4 MAC

Ethernet PHY Physical IEEE 802.15.4 PHY
_— —_—

Fuente: http://orbigo.net/2011/06/6lowpan-second-part-more-concepts-about-6lowpan/
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Arquitectura 6LoWPAN: capa adaptacion

Application Layer

Transport Layer

Netwark Layer (IPv6) Lo

6LOVWPAN
Adaptation layer ¢ I S )

IEEE 802.15.4 (MAC)

IEEE 802.15.4 < IEEE
|IEEE 802.15.4 (PHY)
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IPv6: direcciones global unicast

General unicast address format (routing prefix size varies)

" 16 (or
bits 48 (or more) 64
fewer)

field routing prefix subnet id interface identifier

* Network ID puede ser asignado por:

- e| ISP si esta conectado directamente a Internet
— un border router, si el nodo se conecta a internet él
* Interface identifier

— derivado del direccion MAC (48 bits), generalmente (ya dicho)
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Pilas sobre IEEE 802.15.4

O o™

IPSO Smart
Objects
LwWM2M

CoAP

OMA
Standard

ZigBee Alllance Specification

IETF Standard

ZigBee Alliance Specification

Thread Alliance Specification

| slowean  GLOWPAN

d IEEE 802.15.4 IEEE B02.15.4 IEEE 802.15.4 IEEE 802.15.4
(Mac) (Mac) (Mac) (Mac)

IEEE 802.15.4 iIEEE 802,154 IEEE 802.15.4 IEEE 802.15.4
lphv} [.ph‘p') [Ph"‘} (ph‘y")

IPSO Thread ZigBee IP Zigbee / Pro

OSlI [ARM, Cisco, Google, Intel....) [Google, ARM, Intel, ... (Smart Energy)

-

<& IEEE

IEEE Standard
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Arquitectura 6LoWPAN / IEEE 802.15.4

O i

IPSO Smart
Objects
LWM2M

CoAP

v
-
< 2
Z /8]
Ow

IETF Standard

r

il |EEE 802.15.4
{Mac)

I[EEE B02.15.4
(Phy)

IPSO

[ARM, Cisco, Google, Intel....]

IEEE Standard
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Planificacion clases

1) Introduccion RSI

2) Plataformas de hardware

3) Arquitectura 6LoWPAN (IPv6)

4) Plataforma de software: Contiki-NG (parte 1)
5) Plataforma de software: Contiki-NG (parte 2)
6) Capa de aplicacion: CoAP / MQTT

7) Capade red: RPL

8) MAC

9) IEEE 802.15.4 / 6lowpan

10) Capa Fisica & antenas

11) loT y las RSI
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¢ mas preguntas?

RSI - Arquitectura 6LoOWPAN © IIE - Facultad de Ingenieria - UDELAR




