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Introduccion y
Motivacion

® Eficiencia @
® Eccalabilidad @

® Cequridad X
® Atagque Meow (2020) \
® 29000 bases ¢in autenticacion \
(2021)
;5 ® Medicare (2019) T\
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Vulnerabilidades

Inyecciones MoSQL 0 XSS
Autenticacion débil o vulnerada
Encriptado débil o inadecvads
Control de accesos

Gectidn de privilegios

Arquitectura y decpliegue insequros
Gection de recpaldos

Uco de componentes con

vulnerabilidades conocidas

Logs o monitoreoc insuficientee

Denegacion de cervicio
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Vulnerabilidades 72T TFTAYN:

en I"edicare

b i ® TInyecciones MoSQL o XSS

o Autenticacion débil ¢ vuinerada.

o CEuncriptado débil o inadecvade

® (ontrol de accesoc

DO NOT CUT HERE TO OPEN

® (ectidn de privilegios

o Arquitectura y despliegue
insequros

® (ection de recpaldos

® (/oo de componentes con

EVIDENCE

DO NOT CUT HERE TO OPEN

vulnerabilidades conocidas

o (09s 0 monitoreos insuficientes
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® Denegacion de servicio
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Recomendaciones

® (reary forzar el vso de una politica de confraseias

Fuerte.

® Cucriptar, como minimo, los datos sensibles

almacenados

® Autorizacion descentralizade. (os accecos se
colicitan o diferentes entidades, con

responsabilidades diferentec

® Seleccionar criteriocamente la informacion a loguear

pare. wo dificultar su uso en avditoria
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Conclusiones y
Trabajo futuro
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cequridad que, por decconocimients,
terminan ciendo (a /baerfa de
entrada de usvarios

malintencionados

® (btener la aprobacidn de la

cociedad cientifica

® Decarrollo de vn toolkit que
incorpore herramientas con
capacidad para auditar las

recomendaciones
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