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1. Propuesta inicial

El proyecto consisti6 en el desarrollo de un prototipo capaz de realizar mediciones de calidad
de aire con el fin de poder llevar a cabo un control de los niveles de CO2 en el aire al volver a
las actividades presenciales en la facultad. El prototipo luego de realizar la mediciéon debe ser
capaz de transmitir esos datos mediante el uso de tecnologias inaldmbricas. Sumado a esto el
proyecto también involucré el desarrollo de una aplicaciéon web capaz recibir los datos sensados
y almacenarlos en una base de datos y brindar una interfaz grafica para poder visualizar estos
datos por medio de graficas.

Fra de principal interés poder poner a prueba las distintas tecnologias y hardware disponibles
de IoT para poder desempenar la funcion.

2. Introduccién a tecnologias y herramientas utilizadas

En esta seccion se brinda una breve introducciéon a tecnologias usadas que es conveniente
conocer a nivel basico para entender de manera completa el proyecto. Para ir méas a fondo en
estas tecnologias se dejan referencias que explican en mayor detalle cada punto.

2.1. IoT Internet de las cosas

El internet de las cosas 7] es un paradigma tecnolégico en el cual se busca interconectar
distintos dispositivos fisicos cotidianos a internet. El internet de las cosas tiene gran cantidad
de campos de aplicacion, siendo de los méas populares la domoética en el hogar, la salud, la
agricultura o la logistica.

En este proyecto se busca realizar mediciones del mundo fisico siguiendo un modelo arqui-
tecténico de varios nodos sensores independientes los cuales estan constantemente midiendo y
enviando informacién a un nodo central (usualmente llamado gateway) el cual tiene como fin
recibir todos estos datos para su posterior procesamiento y/o almacenamiento.

2.2. Lora y LoRaWAN

LoRa [8] (abreviatura de Long Range) es una tecnologia de transmisiéon de datos inaldmbrica
como lo es WiF'i pero concebida para el uso en aplicaciones de internet de las cosas. Dentro
de las ventajas que ofrece encontramos la posibilidad de transmitir datos a grandes distancias
(llegando a kilémetros en condiciones ideales), robustez frente a ruido o interferencias y bajo
consumo eléctrico. Todas estas ventajas que ofrece LoRa vienen a cambio del bajo ancho de
banda, lo que usualmente en aplicaciones de IoT no es un problema ya que los datos que se
suelen enviar consisten en unos pocos bytes de informacion.

LoraWAN es un protocolo que trabaja con la tecnologia LoRa, brinda un estdndar de red
para las conexiones en dicha tecnologia.

2.3. PlatformIO

PlatformIO [14] es una herramienta multiplataforma utilizada para programar sistemas em-
bebidos de una manera rapida y sencilla. PlatfomlIO puede ser instalado como un complemento
en VSCode junto con todas las dependencias y bibliotecas necesarias para programar varias
familias de dispositivos, entre ellos los dispositivos esp32 usados en este proyecto y descritos



en detalle mas adelante. Sumado a esto, PlatformlIO permite agregar bibliotecas externas de
terceros por medio de su interfaz grafica y grabar en los dispositivos el cdédigo creado, solamente
teniendo configurar un archivo principal de configuracién platformio.ini en donde se especifica
el modelo de la placa a utilizar, el framework de trabajo, el puerto en el que estd conectado el
dispositivo, los nombres de las bibliotecas externas, entre otros. En la seccién Documentacion
sobre procedimientos, més precisamente en la subseccién [Set-up y programacion del dispositivol|
[Sparkfun ESP32 LoRa 1I-Channel Gateway con Platform [0|se explica mas en detalle el uso de
la herramienta.

3. Solucién realizada

La solucién realizada para el proyecto consiste de un dispositivo ESP32 LoRa 1-Channel
Gateway del fabricante Sparkfun. Este dispositivo cuenta de fabrica con una antena LoRa
modelo REM95W, antena WiFi y Bluetooth, asi como con pines de entrada/salida digital y ana-
logica en los cuales se le conectaron tres sensores de medicién también del fabricante Sparkfun,
estos sensores se listan a continuacién.

= Sensor de temperatura y humedad Si7021
= Sensor de deteccién de sonido (3]

» Sensor de calidad de aire (COy y TVOC) SGP30

De izquierda a derecha: Sensor Si7021, Sensor de sonido, Sensor SGP30

El dispositivo ESP32 LoRa 1-Channel Gateway (al cual llamaremos esp32 de ahora en ade-
lante) contiene como su nombre indica, un microcontrolador programable esp32-WROOM-32.
Este microcontrolador cuenta con un procesador de dos nicleos y un coprocesador de baja po-
tencia ademas de los médulos wifi, bluetooth, lora y entrada/salida nombrados anteriormente.
Para informacién detallada del hardware siempre es bueno referirse al datasheet official . Cabe
aclarar que el dispositivo no implementa mediante hardware los protocolos LoraWAN necesarios
para el envio de informaciéon por medio de esta tecnologia, por lo que es necesario el uso de una



biblioteca de software especifica para la implementacion de estos protocolos, la biblioteca utiliza-
da para esto es LMIC [6]. Para el manejo de procesos en el esp32 y para el manejo de asignacién
de recursos de procesador se utilizé un sistema operativo de tiempo real llamado freeRTOS [9] el
cual se encarga del scheduling de tareas (funciones) definidas por el programador, en el caso del
proyecto estas tareas consisten en funciones de medicion y de envio de datos y de procesamiento
de comandos como se verda mas en detalle en la siguiente seccién.

Para el almacenamiento final de los datos se utilizé6 Cloudant, una base de datos noSQL
en la nube [10] que tiene bibliotecas para ser usada en varios lenguajes de programacién [11].
Cloudant funciona bajo el paradigma de documentos por lo que los datos finales se podran hallar
en formato JSON.

Para el envio y procesamiento de datos antes de su almacenamiento en Cloudant se probaron
distintas plataformas, la primera fue The Things Network (TTN) [12] y la segunda Orbiwise/-
Yeap [13]. Estas plataformas se encuentran disponibles a través de internet y funcionan como
intermediarias reenviando los datos que recibe desde nuestro gateway LoRa hasta nuestra aplica-
cién/base de datos. En particular para el envio de datos a la red TTN se dispuso de un gateway
del mismo fabricante y para el envio a la red de Orbiwise/Yeap se utiliz6 una antena LoRa de la
empresa Yeap ubicada en la Facultad de Ingenieria. Ambas plataformas y gateways son vistas
mas en detalle en las proximas secciones.

4. Iteraciones realizadas

En esta seccion se darda una descripcion de cada una de las soluciones en las que se iterd a
lo largo del proyecto, dando para cada una de ellas una descripciéon general, la arquitectura de
alto nivel asi como algunos detalles precisos sobre la implementacién.

4.1. Primer Prototipo

El primer prototipo funcional realizado consistié en el dispositivo esp32 conectado a los
sensores de clima y de calidad de aire, sin el sensor de sonido. El software grabado en este
dispositivo no dispone de freeRTOS por lo que solo contiene un programa principal en loop en
el que se miden y envian datos, luego se bloquea el proceso por una cierta cantidad de segundos
para posteriormente repetir el ciclo.

El objetivo principal de este prototipo era el de tener un dispositivo capaz de realizar medi-
ciones y almacenarlas para su posterior analisis y comparacion con otras mediciones realizadas
con otros sensores en la Facultad. Para ver las pruebas realizadas que demuestran el funcio-
namiento final del dispositivo asi como las comparaciones entre el sensor SGP30 y los demas
sensores, referirse a la seccion de [Pruebas realizadas y resultados obtenidos|

El esquema de conexiones en el dispositivo fue el siguiente:



Esquema de conexiones y foto del protitpo real

4.1.1. Arquitectura de la solucién

La arquitectura de la solucion es la siguiente:

Servidor NTP
[ UDp
IBM Cloud Dispositivo
HTTP e
— TCPIIP o HEEHEEY

Cloudant

Router TCPIP
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Este primer prototipo no hace uso de LoRa, realiza los envios directo a Cloudant por medio
de WiFi usando el protocolo HT'TP. Como se comenté anteriormente, la 1égica de la aplicacién
es muy sencilla y consiste en un loop infinito de envios separados por un delay de espera.
Para determinar la hora que se le debe asociar a la medicién, el dispositivo consulta un servidor
Network Time Protocol (NTP) antes de enviar cada medicién a la base. Se adjunta una maquina
de estados con el comportamiento simplificado del prototipo.
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Para visualizar el cédigo utilizado de esta primera versién, referirse al proyecto ubicado en la
carpeta Otros/Envio por WiF'i, en este proyecto PlatformlIO al igual que en todos los realizados
hay un archivo llamado GlobalData.h ubicado en la carpeta Include el cual contiene las variables
de entorno necesarias como por ejemplo el nombre y clave de la red WiFi asi como el endpoint
y apikey de la base de datos.

4.2. Segundo Prototipo

El segundo prototipo agrega sobre el primero las funcionalidades de envio por LoRa y la
conexién con el sensor de sonido, el objetivo principal del prototipo era lograr la conexién LoRa
por lo que no se realizé la conexién con Cloudant ni tampoco dispone de freeRTOS. Para el envio
de datos por LoRa se realiz6 una integracién con la plataforma The Things Network (TTN).

4.2.1. Arquitectura de la solucién

Yy
\ Dispositivo
"ﬁ Internet™ LoRa o
———————
THE THINGS .
HETWOREK
Gateway LoRa

N/

** Protocolo legacy Semtech UDP protocol, o Gateway Connector protocol
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Por otra parte, para el envio de datos se utilizaron dos métodos distintos de activacion
de dispositivos existentes en LoRa, estos métodos son ABP (Activation by personalization) y
OTAA (Over the air activation). Al conectarse exitosamente a nuestra red, el dispositivo es
asignado con una tira de 32-bit llamada DevAddr que identifica al nodo en la red LoRa, este



DevAddr estéa formado a su vez por la concatenacién de dos tiras llamadas NwkAddr (network
address) y NwkID (network id). En ABP el dispositivo ya contiene hardcodeado el DevAddr asi
como las keys de sesion, siendo capaz de conectarse de forma directa a la red sin la necesidad de
negociar claves. Por un lado este método tiene una activaciéon mas sencilla pero tiene limitaciones,
como por ejemplo el no poder conectar un dispositivo a distintas redes a la vez y una gran
vulnerabilidad en seguridad por el hecho de tener las claves guardadas en el dispositivo. OTAA
por otro lado realiza un handshake entre el gateway y el dispositivo sensor al momento de
establecer una conexion en donde se intercambian las distintas claves de sesion, haciéndolo un
método més seguro. En general no hay motivo para utilizar ABP sobre OTAA, pero OTAA
requiere que el dispositivo esté dentro del rango de la red para poder conectarse puesto que
necesita poder recibir mensajes de ack (Acknowledgment) desde el gateway.

Para visualizar el cdédigo utilizado de esta segunda versién, referirse al proyecto ubicado en
la carpeta Otros/Envio por ABP u Otros/Envio por OTAA.

Para seguir una guia de cémo se llevé a cabo este prototipo referirse a las subsecciones de
[Set-up y conexion del gateway a T'T'N VS|y|Set-up y conexion de un dispositivo sensor a IT'I'N
[V3] dentro de la seccién Documentacién de procedimientos.

4.3. Tercer Prototipo (Final)

La ultima iteracion de trabajo realizada afiade la posibilidad de enviar datos tanto por WiFi
como por LoRa, pudiendo cambiar entre estos de forma dindmica bajo ciertas condiciones. Para
llevar a cabo esta funcionalidad se implementaron dos tasks especificas (procesos en FreeRTOS).
Ademés de estas dos tasks de envio de datos (WiFi y LoRa) se implementé una task adicio-
nal que funciona como una interfaz de comandos, esta funciéon es capaz de escuchar comandos
escritos por el usuario en el puerto serial de la computadora y realizar las respectivas acciones
que estos comandos tengan programadas. Esta funcionalidad permite potencialmente realizar
configuraciones o cambios sobre el dispositivo sin la necesidad de volver a realizar un flasheo de
la placa. Si bien solo se implementaron funciones que cambian pardametros de configuraciéon o
realizan pequenos cambios en la légica del dispositivo, al estar estas funciones creadas manual-
mente es posible agregar todos los comandos que se crean necesarios, pudiendo hacer cualquier
tipo de funciones en estos, mas adelante se deja una breve guia para agregar nuevos comandos
a la task.

Por otra parte se realizaron las pruebas necesarias para asegurar que el dispositivo pudiera
enviar datos a la red Yeap/Orbiwise de manera correcta por medio de la antena presente en la
Facultad.

Se implementé ademds una aplicacién web conformada por un cliente (React y Nginx) que
permite la visualizacién de los datos almacenados por medio de graficas y un servidor (NodeJS)
que brinda endpoints, por un lado para que la aplicacién cliente consulte datos por medio de
queries asi como para recibir datos desde Yeap o desde WiFi, procesarlos y enviarlos a Cloudant.
En el caso de Yeap la aplicacién servidor también tiene un endpoint para recibir metadatos. Estas
aplicaciones fueron desplegadas en un cluster de Kubernetes gratuito disponible en IBM Cloud.

Para poder realizar el reenvio de los datos desde la red de Yeap a la aplicaciéon en Kubernetes
fue necesario crear endpoints especiales en la aplicacion servidor y realizar algunas configura-
ciones en la plataforma Orbiwise/Yeap. Los detalles en profundidad de como fue llevado a cabo
este proceso y de como son los endpoints de la aplicacién se encuentran dentro de la seccién
de [Documentacion de procedimientos, mas precisamente en la subseccion [Set-up y conexion de
[una aplicacion y dispositivo en Yeap, Por otra parte en la subseccién |Desplieque de la aplicacion]
[web en Kubernetes en IBM Cloud se puede encontrar un manual de despliegue de la aplicaciéon
web en caso de querer replicar la solucién. Por tltimo, en la subseccién [Set-up y configuracion|




|del dispositivo sensor con el codigo del prototipo final se halla un manual de configuracion del
dispositivo sensor con el cédigo desarrollado en este tercer prototipo, en esa guia se explica en
detalle todos los parametros de configuraciéon que se encuentran disponibles.

4.3.1. Arquitectura de la solucién
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Como se coment6 en la descripcién anterior, el dispositivo hace uso de dos tasks de FreeRTOS
para el envio de datos, una realiza envios por WiFi y la otra por LoRa. La légica utilizada por
el programa para decidir cuél de los dos usar se modela con la siguiente maquina de estados.
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Se puede apreciar en la maquina de estados que el dispositivo le da prioridad al envio por
LoRa, es por esto que comienza intentando conectarse a la red de LoRa inicialmente. Si la
conexién es exitosa dentro del niimero de intentos predefinido en una variable de configuracion,
el dispositivo considera que la conexién con LoRa es exitosa y se quedard enviando datos por
este medio indefinidamente. Cabe aclarar que si en algiin momento el dispositivo se moviera
sacandolo del rango de la antena o si por algtin factor externo los mensajes dejasen de llegar al
gateway, el dispositivo continuara realizando envios y no sabra que se perdié la conexién. Esto
sucede por el hecho de no recibir mensajes de acknowledgment (acks) desde el gateway.

Por otra parte si el intento de conexién inicial falla todas las veces definida en la configu-
racion, procederd a intentar conectarse con la red WiFi que tenga guardada en su archivo de
configuracién. Nuevamente intentara conectarse y de lograrlo, realizard una cierta cantidad de
envios por este medio hasta llegar a la cantidad maxima de envios por WiFi, también definida
en el archivo de configuracién. Luego de realizar esta cantidad de envios el dispositivo le volverd
a dar una chance a LoRa de crear una conexién, repitiendo el ciclo anteriormente mencionado.

Si por otro lado la conexién por WiFi también falla en todos los intentos, el dispositivo
volvera a intentar conectarse por LoRa sin realizar envios por WiFi. Se puede dar el escenario
en el que el dispositivo intercambie para siempre entre intentos de conexién de WiFi y LoRa si
en ninguno de los dos casos logra una conexién exitosa.

4.4. Task de Interfaz de comandos

La task asignada a la interfaz de comandos ejecuta sobre el nticleo 0 a diferencia de las task
de envios. Esta funcion lee tiras desde el monitor serial y las parsea para ejecutar la funcién
correspondiente.

La funcién encargada de esto es leerComandosSerial y esta en el archivo main.cpp, cada
comando puede recibir un parametro o ninguno. Para agregar un nuevo comando a la funcién
es necesario editar (agregar cosas) a las siguientes variables en main.cpp:

w std:vector<<std::string>INSTRUCCIONES: en esta lista estan los nombres principales de
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cada comando, estos nombres deben ser de exactamente 7 caracteres!

w std::vector<std::string>INSTRUCCIONES PARAMS: en esta lista se pone una descrip-
cién de la forma o los valores que puede tomar el parametro del comando

w std::vector<std::string>INSTRUCCIONES DESC: en esta lista se pone una descripcion
de que hace el comando

» const int CANT INSTR: entero que define la cantidad de comandos existentes (es el largo
de las listas anteriores)

Luego dentro de la funcién evaluarComando se debe agregar un condicional que haga un che-
queo de igualdad entre de la variable recibida del monitor y el nuevo comando (en la lista
INSTRUCCIONES) y dentro de este condicional la légica correspondiente.

4.5. Estructura de los documentos en la base de datos

En esta seccién se explica la estructura de los documentos en la base de datos y las formas
en que los datos son enviados desde el dispositivo a la aplicacién servidor que los procesa.

En el servicio de Cloudant se hallan tres bases de datos con los nombres:

» datos-sensados: en esta base de datos se hallan los documentos que contienen los datos
medidos de los sensores, el identificador de cada unos de estos documentos consiste en un
string de la fecha y hora de la medicién en formato ISO (ej.: 2021-09-05T01:29:43). Este
formato de id permite realizar queries indexadas de rangos temporales mas facilmente
ya que de esta forma se ordenan las fechas también lexicograficamente. Ademéds de los
datos relacionados a las mediciones, hay un campo numérico dev_id que funciona como
identificador del dispositivo que envia esos datos y un campo numérico alerta el cual no fue
utilizado pero tenia como objetivo indicar si el envio de datos se dio de manera rutinaria
0 a causa de una mediciéon de alerta.

= metadata: en esta base de datos se hallan los documentos de metadatos que genera la
plataforma Yeap al recibir transimisones, entre estos metadatos se encuentran variables
fisicas de LoRa como el Signal-to-Noise Ratio (SNR), Received Signal Strength Indication
(RSSI), frecuencia y spread factor utilizado en la transmisién, ubicacién de la antena, entre
otros.

= salones: en esta base se hallan los documentos que buscan asociar un salén a un dispositivo
o un conjunto de dispositivos. Estos documentos tienen un nimero identificador que se
mapea al campo dev_id de los documentos en la base datos-sensados.

A continuacion se muestran imagenes de estas bases de datos y ejemplo de sus documentos:

Your Databases

Name Size # of Docs
datos-sensados 5.4 MB 81802
metadata 0 bytes o
salones 91 bytes 10

Bases de datos usadas

11



id B |

" id": "2821-89-85T@1:29:43",

O W\ 2021-09-05T01:29:43 R .
_rev": "1-aff9349966001de48d47de92ab7752b2" ,
O B 2021-09-05T01:29:56 "dev_id": 1,
"alert": @,
O W\ 2021-09-05T01:30:10
"hum™: 7&.4574,
O B 2021-09-05T01:30:27 “temp”: 19,2065,
O B 2021-09-05T01:30:41 “co2™: 408,
"tvoc": @
O B 2021-09-05T01:30:53 B

Documentos en la base datos-sensados

Los datos enviados por medio de WiFi viajan dentro del body del paquete HTML en formato
JSON. Los datos enviados por medio de LoRa van como un arreglo de caracteres de largo 50
con el siguiente formato:

Barra separadora(1 char)

Humedad (8 chars) | [ | Temp(8chars) | |/ €02 (8 chars) | | Tvoc(echarsy | | | sonido(@chars) | [ |id(2chars) Ac'i:fsgz

Formato de los datos enviados por LoRa

Es por esto que la aplicacion servidor se debe encargar de parsear estos datos y crear el
JSON para que pueda ser enviado a Cloudant.

4.6. Aplicacion web desarrollada

La aplicacion web tiene una interfaz sencilla donde se tiene una pantalla de login sin logica
(el usuario y clave estan hardcodeados). Para ingresar lo hacemos con el usuario joaquin y la
clave tset

o | 159.122.177.165:

B s B s | Fluter

aavrinovd

C|

= INGENIERIA

TSCF 2021

Proyecto sensores de calidad del aire

Usuario
joaquin

Contrasefia

Ingresar

Aplicacién web logueo
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Una vez dentro se pueden visualizar dos inputs, uno para seleccionar el dia y el otro el salon,
recordar que los salones son los documentos que se encuentran en la base de datos salones donde
estan los documentos que relacionan mediante el id de dispositivo, los documentos de mediciones
que halla en la base datos-sensados.

= {t)) Proyecto sensores de calidad del aire e

Fecha 09/06/2021 [m] Calidad del aire

eoas A=
Lugar Salon Prototipo v 10000

Tiempo Real
L5 funcignalidad en Tiempo Real s viids solo e 2021-12-07

_n .
l dia 2021-09-06 contiene 6917 => €02 Promedio

mediciones pero se muestran

385 mediciones 1334ppm
@co2 @Tvoc
@" Temperatura & Humedad Promedio
Promedio 5 Clima
81% eoas A=
20°C J
s000000
6000000
Compuestos organicos dsoni i
voldtiles Promedio - Sonido Promedio 4000000
200000
439ppb 0

000000

@ Temperatura @ Humedad

Envolvente del sonido

Se presenta la arquitectura de la aplicacién a nivel de red y conectividad (IPs y puertos)
dentro del cluster:

|:| Servicio Cluster IP: servicio interno al cluster,

/ \ no visible desde el exterior

kubernetes |:| Servicio NodePort: servicio externo al cluster,
sobre una ip y puerto

Servidor

—0

| <ip-publica-cluster=:30500

D

Cloudant

172.21.228.63: 3081]

lapi

NGINX

Cliente \
— PROXY
I
E | <ip-publica-cluster>:30501

S

Se exponen dos servicios externos de tipo NodePort, uno es para el servidor y es usado para
recibir los datos por WiFi y el otro es para obtener las paginas del cliente. El cliente es servido
por un servidor web Nginx que ademas se encarga de redirigir los pedidos para el backend. Estos
pedidos al backend se redireccionan hacia un endpoint que expone un servicio de tipo Cluster
IP, el cual es interno al cluster y no puede accederse desde el exterior. Para ver en detalle estos
valores se recomienda ver los archivos de despliegue .yaml del cliente y del servidor junto con el
archivo de configuracion default.conf de Nginx.
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5. Funcionamiento de FreeRTOS en el dispositivo sensor

En esta seccion se busca explicar més en detalle las funciones usadas de la API de FreeRTOS
para el manejo de tasks en el procesador del dispositivo. Antes de la explicacion detallada de
la solucién se recomienda referirse a la documentacién oficial de la API de FreeRTOS [22] para
ver las firmas de las funciones disponibles y la descripcién de sus comportamientos de manera
precisa. Sumado a esto, se recomienda la visualizaciéon de una lista de videos del canal Digi-
Key [21] en Youtube el cual explica el funcionamiento general de FreeRTOS en aspectos como
el scheduling de tareas, el manejo de memoria, entre otros.

La légica de la aplicacion destinada a FreeRTOS esta toda en el archivo sre/main.cpp. En este
archivo es posible ver las directivas include "freertos/FreeRTOS.h" e include "freertos/tasks.h'
necesarias para tener acceso a los tipos de datos y funciones de la biblioteca. Un poco mas abajo,
en la parte de definicién de variables globales son definidas tres variables de tipo TaskHandle_t,
estas son usadas para referenciar cada task que defina el programador. Las tasks son procesos
dentro del sistema operativo, tienen asociadas un cédigo (una funcién), pardmetros, una cantidad
maxima de memoria en el stack asignada por el programador, una prioridad de ejecucién y un
nucleo asignado en el que ejecutar.

La definicién de estas tasks se hacen en el setup() con la funcién zTaskCreatePinnedToCore
de la siguiente forma:

void setup() {
static TaskHandle_t handlerTaskEnvioLora = NULL;

xTaskCreatePinnedToCore (

envioLoraOtaa, // Funcion a llamar

"EnvioLoraOTAA", // Nombre de la task

4096, // Tamafio del stack en bytes

NULL, // Parametros

prioridadAlta, // Prioridad

&handlerTaskEnvioLora, // Handler (TaskHandle t)

1) // Nicleo en el cual ejecutar (0 o 1)

Teniendo en cuenta que las tasks de envio de datos por LoRa y por WiFi tienen asociados el
mismo nicleo (ntcleo 1), fue necesario configurar de qué forma el scheduler iba a asignar tiempo
de procesamiento a cada uno.

Inicialmente se queria manejar el scheduling de las tasks por medio de la modificacién de sus
prioridades con la funcién vTaskPrioritySet(handlerTask, nuevaPrioridad), setedndole prioridad
alta al task de LoRa cuando fuese el turno de enviar por este medio y seteandole prioridad
baja al task de WiFi y viceversa. Esto no funcion6é ya que ambas funciones de envios tienen
bastantes delays entre medio en donde el proceso queda bloqueado, al ocurrir esto FreeRTOS
busca autométicamente otro task asociado a ese ntcleo queriendo ejecutar y realiza el cambio
de contexto asignando el recurso de procesamiento, debido a esto es que en nuestro caso se
intercalaban las funciones de WiFi y LoRa constantemente.

Por la forma en que funciona el scheduler de FreeRTOS, ahora que el proceso de prioridad
alta esta bloqueado, el proceso de baja prioridad que no tendria que estar ejecutando va a correr
hasta el proximo tick de reloj, en donde el scheduler verifica nuevamente los tasks actuales para
darle la CPU al de mayor prioridad. Si el proceso LoRa que teniamos con prioridad alta dejo
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de estar bloqueado antes del siguiente tick de reloj, va a figurar como disponible y por ser de
mayor prioridad sera asignado para seguir ejecutando.

Para solucionar este comportamiento no buscado, se utilizaron las funciones vTaskSus-
pend(handlerTask) y vTaskResume(handlerTask). Como sus nombres indican, son funciones que
suspenden o reanudan tasks, la particularidad de esto es que una task suspendida no es tomada
en cuenta por el scheduler al momento de tener que buscar a alguien para ejecutar. Al final del
dia lo que se hace es suspender de forma mutuamente excluyente cada task.

Esta solucién deja el niicleo 1 inactivo por mucho tiempo (tiempos en los que las tasks se
bloquean mientras estan en su turno de ejecucién), sin embargo la solucién deja lugar a nuevas
posibles tasks que se quieran asociar a este nicleo y que puedan ejecutar mientras estas dos
tareas principales (envié LoRa y WiF1i) estan bloqueadas.

5.1. Observacién

Problemas encontrados con las prioridades de FreeRTOS Cada task es asignada con
una prioridad la cual es un valor entero entre 0 y (configMAX_ PRIORITIES - 1), el valor de
configMAX _PRIORITIES esta definido en el archivo de configuracién FreeRTOSConfig.h. Si
para una task se elige una prioridad minima (cero), puede existir la posibilidad tenga problemas
al ejecutar debido a que FreeRTOS al momento de iniciar crea dos tasks de prioridad 0: IDLE 0
e IDLE 1 para cada nucleo respectivamente las cuales no ejecutan nada y estan para ocupar
el procesador cuando no hay nada que hacer [23]. Se sugiere manejarse con valores altos (de 10
para arriba) para no tener ningin problema del estilo.

6. Pruebas realizadas y resultados obtenidos

6.1. Pruebas del sensor

El dispositivo fue probado con el fin de determinar dos variables principales, la primera
de ellas fue comprobar el funcionamiento del sensor SPG30 y ver como respondia en entornos
realistas, como por ejemplo en un salén de clases. A su vez se realizaron mediciones con otros
sensores disponibles en Facultad para comparar los resultados de cada uno y ver su exactitud.

Se tom6 como medicién 'verdadera’ la del sensor Aeroqual del IMFIA, a continuacién se
muestran ambas mediciones contrastadas en una misma gréfica.
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Grafica comparativa de las mediciones del SPG30 (violeta) y del Aeroqual (verde)

Como se puede apreciar en la imagen, la medicién realizada por el sensor SPG30 sigue a
grandes rasgos el patron correcto, sin embargo se puede notar que tanto en el comienzo como en el
final hay una diferencia notoria en la mediciéon. Sumado a esto podria parecer que el sensor SPG30
es mas susceptible a cambios drasticos en la medicién. Conociendo estos datos, se concluye que es
posible que sea necesaria la aplicacién de una funcién de calibraciéon en las mediciones del sensor.
Esta queda pendiente como trabajo futuro puesto que se requieren mas mediciones comparativas
para determinar precisamente como debe ser esta funcién de calibracién.

6.2. Pruebas de conectividad

La segunda variable que fue testeada en el dispositivo fue la conectividad tanto por WiFi
como por LoRa, los resultados se presentan a continuacion.

6.2.1. Conectividad con WiFi

= La conexion fue estable y el envio de datos fue constante en el edificio principal

= No se pudo conectar a la red en bandejas, mas precisamente dentro del saléon que esta
frente a la sala de maquinas Windows UdelaR A.

= No se pudo conectar a la red en el aulario, mas precisamente en el salén BO1.

6.2.2. Conectividad con LoRa

Con LoRa se realizé una prueba el dia 19 de noviembre recorriendo distintos espacios de
la Facultad, dando como resultado final que en todos los lugares se logré (en mayor o menor
medida) enviar mensajes. El recorrido realizado comenzé en el techo del InCo desde donde se
sigui6 hasta el bicicletero (debajo del edificio principal), se sigui6é hasta pasando la estatua de
Da Vinci para luego volver hasta la entrada principal e ingresar al edificio. Desde la entrada
frente al puesto de fotocopias se recorrié hasta el saléon 307 y luego hacia las bandejas yendo por
el primer piso. Por tltimo se llegd al aulario donde se midié dentro del salén BO1.
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Se muestra el recorrido realizado junto con un aproximado de cémo fueron los envios de
datos en cada lugar, el dispositivo estaba configurado para realizar un envio cada 15 segundos.

Primera parte del recorrido

Los resultados de este primer tramo fueron:

» En A (Techo InCo al lado del comedor): el dispositivo no puede conectarse

» En B (Techo InCo més hacia el medio del edificio): el dispositivo logra conectarse y co-
mienza el envio de datos cada 15 segundos.

» En C (Bicicletero): el dispositivo logra enviar datos pero con un poco de irregularidad

Segunda parte del recorrido
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Los resultados de este segundo tramo fueron:

» En A (Estatua Da Vinci): el dispositivo envia cada 15 segundos sin problemas

» En B (Hall de entrada principal): el dispositivo tuvo problemas al conectarse, pasados los
5 minutos aproximadamente llegd a mandar un mensaje para luego continuar enviando
aproximadamente cada dos minutos

» En C (Salon 307): el dispositivo logra enviar datos pero nuevamente con irregularidad

» En D (Bandejas en el piso superior): el dispositivo se comporta como en el hall princi-
pal, demora més de 5 minutos en enviar su primer mensaje y luego logra enviar cada
aproximadamente 2 minutos

» En E (Pasillo exterior al lado del MAESO): se realizan envios sin inconvenientes

» En F (Aulario salén B01): se realizan envios cada 1 o 2 minutos

Se observo en los metadatos generados por Yeap que los pardametros de frecuencia, Signal-
to-Noise Ratio y Spread factor utilizados por la antena van variando a lo largo de los envios.
Sabiendo esto, podria darse la posibilidad que la antena de Yeap tenga algunas frecuencias
peores que otras, o que estén recibiendo otros datos externos y no esté atendiendo los nuestros.
Por lo tanto como trabajo futuro seria buena idea recopilar estos datos en un periodo largo de
tiempo y estudiar si se halla algin patrén de mejores rendimientos (o mayor proporcién de datos
recibidos) en ciertas combinaciones de frecuencias, spread factor, etc.

En la seccion de se coloca una tabla que muestra el log de todos los mensajes recibidos
en Yeap durante este recorrido.

7. Documentacién sobre procedimientos

Esta seccion agrupa todas las guias de procedimientos realizadas para facilitar la familiari-
zacién a las tecnologias.

7.1. Set-up y programacion del dispositivo Sparkfun ESP32 LoRa 1-Channel
Gateway con Platform IO

Para poder programar el controlador esp32 se comienza instalando PlatformIO como com-
plemento de VScode. PlatformIO permite flashear el controlador con un solo click, este comple-
mento se encarga de descargar e instalar los frameworks necesarios como el de espressif (esp-idf)
0 Arduino. PlatformIO permite ademas de esto instalar dependencias de software externas como
por ejemplo LMIC.
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PlatformlO IDE w23+
PlatformlO | @ e % Je H (2130)

Professional development el nment for Emb loT, Arduino, CMSIS, ESP-IDF, Free

0S, libOpenCM3, mbed OS, Pulp

Disable v  Uninstall v

Thi is enabled gl

recommende:

n interpreter

Instalacion de PIO en VSCode

Una vez instalada la extensiéon, reiniciamos VSCode y ya estamos en condiciones de crear
un proyecto para comenzar a desarrollar. Se debe poder visualizar un icono de una casa H en la
parte inferior izquierda de VScode asi como el logo de PlatformIO en la parte izquierda.

= -
@140 @ 8 jmpirwins &P i Share

Iconos que agrega PIO a VSCode

Al clickear en el icono de la casa E se accede a la pestana PIO Home en donde se puede crear
un nuevo proyecto (Home), instalar bibliotecas externas (Libraries), ver la lista de dispositivos
conectados a la computadora (Devices), entre otras opciones.

Para crear un nuevo proyecto se ingresa al mentt Home en la pestaiia PIO Home, y se cliquea

en New Project.
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& PIO Home X

(o) W Follow Us

far Welcome to
Home

Quick Access

Libraries

Menu Home de PIO Home

Un formulario se despliega en el cual se debe ingresar un nombre al proyecto, la placa sobre
la cual se va a trabajar (en este caso Sparkfun ESP32 LoRa 1-Channel Gateway) y un framework
de trabajo (en este caso Arduino), opcionalmente se puede elegir la ubicacién de guardado del
proyecto.

Project Wizard
r update existing. In

Board:

Framework:

Location:

Creacién de un nuevo proyecto

Una vez creado el proyecto se deben modificar dos archivos para poder probar el programa en
la placa. El primer archivo es platformio.ini en donde se deben agregar las lineas monitor__port
y monitor__speed, las primeras lineas que se muestran a continuacién deberian ya estar al abrir
el archivo.

[env:sparkfun_lora_gateway_l-channel]
platform = espressif32

board = sparkfun_lora_gateway_1l-channel
framework = arduino

monitor_port = COMb
monitor_speed = 115200

Luego el segundo archivo es el main.cpp, en este caso el programa es hacer parpadear un led
conectado al pin 23 del dispositivo.
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#include <Arduino.h>

#include "freertos/FreeRT0S.h"
#include "freertos/task.h"
#include "driver/gpio.h"
#include "driver/adc.h"

#define BLINK_GPIO GPIO_NUM_ 23

void setup() {
Serial.begin(115200) ;
gpio_reset_pin(BLINK_GPIO);
gpio_set_direction(BLINK_GPIO, GPIO_MODE_OUTPUT);

while (1) {
gpio_set_level (BLINK_GPIO, 1);
vTaskDelay (100 / portTICK_PERIOD_MS);
gpio_set_level (BLINK_GPIO, 0);
vTaskDelay (100 / portTICK_PERIOD_MS);

void loop() {}

Finalmente para hacer el build del proyecto y escribirlo en la placa, se utilizan los iconos de
tick E y flecha E respectivamente que se encuentran a la derecha del icono de la casa en la parte
inferior izquierda, como se muestra en la imagen a continuacién.

hannel \FrameworkAnduino)

£55] Took 9.42 seconds

Terminal will be reused by tasks, press any key to close it.

purune
R v > 8 ¢ [ &IDefaultftestl) Ln18,Col42 Spaces:2 UTF8 CRLF C++ Platrmi0 & 0Q

Build del programa con mensaje de Success

7.1.1. Observaciones

1) Monitor serial: El icono de enchufe Bl que se encuentra al lado de los iconos de build y
upload es usado para abrir el monitor serial, si el programa realiza prints estos van a visualizarse
en el terminal al que se accede con este boton, lo cual es muy 1til para debuggear.

2) Instalacién de bibliotecas externas: Para instalar bibliotecas externas es necesario ir
al menu Libraries en la pestana PIO Home, en el ment se puede hacer uso del buscador para
encontrar la dependencia (en este ejemplo LMIC). Una vez encontrada la dependencia basta con
entrar a ella e instalarla, PlatformIO se encargara del resto.
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Libraries @&

Biblioteca LMIC utilizada

Una vez instalada es posible que sea necesario agregarla al proceso de build de nuestro
proyecto, para esto se debe agregar las siguientes lineas en el archivo platformio.ini. La biblioteca
de LMIC en particular requiere de flags de entrada para la compilacién como por ejemplo la
frecuencia de trabajo (CFG_au915).

[env:sparkfun_lora_gateway_l-channel]
platform = espressif32

board = sparkfun_lora_gateway_1l-channel
framework = arduino

monitor_port = COM5

monitor_speed = 115200

1ib_deps =
MCCI LoRaWAN LMIC library
build_flags =
-D ARDUINO_LMIC_PROJECT_CONFIG_H_SUPPRESS
-D CFG_au915=1
-D CFG_sx1276_radio=1

3) Drivers USB en Windows: Para que el dispositivo sea reconocido por el sistema ope-
rativo es necesario instalar los drivers USB correspondientes [18], en el caso de Windows:
CH341SER.EXE.

22



2

Device Driver Install / UnlInstall

Select INF |GH3111SEH.IHF v

WCH.CN
INSTALL | ___ USB-SERIAL CH34B

|__ 88/88/2014, 3.4.2014
UNINSTALL

HELP

Drivers usados en Windows

7.2. Set-up y conexién del gateway a TTN V3

Para este tutorial se utilizé el gateway The Things Gateway fabricado por TTN. Incialmente
es recomendado referirse a la guia oficial de TTN asi como a la documentacién oficial con
informacién extra sobre el dispositivo para facilitar la depuracién de problemas [17].

%,

N

The Things gateway

Paso 1: Creacion del gateway en la plataforma de TTN En este paso se crea una
instancia del gateway en la consola de TTN, para esto es necesario registrarse en la plataforma
e ingresar a la consola como se muestra en las siguientes imagenes.

=+ THE THINGS i 5 .
‘ NETWORK Learn Hardware Forum Community Conference Enterprise e joacov

- My Profile
Console

Log Out

Ingresar a la consola

Una vez alli seleccionamos una zona de trabajo, en este caso se selecciona norteamérica, una
vez que se elige una zona se ingresa a la consola.
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‘ THE THINGS
NETWORK
The Things Network Cluster Picker

Select a cluster to start adding devices and
gateways.

Europe 1
eul-Dublin, Ireland
L]

North America 1

nam - California, United States
Australia 1

aul - Sydney, Australia

Legacy V2 Console
A\ shuts down in December 2021

Seleccién de la zona

Una vez dentro, se ingresa al apartado go to gateways y se selecciona Add gateway para crear
un nuevo gateway.

Welcome back, joacov! §Y

Walk right through to your applications andfor gateways.

Need help? Have a look at our @ Documentation & or Get support @ .

d

—
o
(o]
o

| )

Go to applications Go to gateways

Gateways (1) Q, searchbyID Claim gateway + Add gateway

D = Name = Gateway EUl & Status
tscf-ttn-gateway none Connected =

Creacion de un nuevo gateway

Para dar de alta el gateway, basta con rellenar el campo id y seleccionar la frecuencia de
trabajo de la antena del dispositivo, en este caso es una frecuencia de 915MHz.
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Owner”™
joacov
Gateway ID (3~

tscf-tin-gateway

=

Frequency plan @

Australia 815-928 MHz, FSB 2 (used by TTN)
Formulario de creacion

Por ultimo es necesario crear una api key para el gateway, para esto se debe ingresar a la
secciéon API Keys dentro del dashboard del nuevo gateway creado anteriormente. Alli se debe
crear una nueva api key y se le deben seleccionar los derechos de forma individual, seleccionando

la opcién Link as Gateway to a Gateway Server for traffic exchange, i.e. write uplink and read
downlink. Es importante una vez creada la clave, copiarla y almacenarla en otro archivo ya que

una vez creada no puede volver a verse.

tscf-ttn-gateway
ID: tscf-ttn-gateway \
&% 1Collaborator @ 4 APl keys

Connecting @

General information * Live data
Metrics: { cpu_percentage: @, lmnw: @,

D tscf-ttn-gateway [ Receive gateway status

e

teway > APlkeys > Add

Add API key

Name
gateway-api-key
Rights”
Grant all current and future rights
® Grantindividual rights
m selectall

Delete gateway

J information
ay to a Gateway Server for traffic exchange, ie. write uplink and read downlink
/ location

ssociated with a gateway

View and edit gateway AP! keys

Edit basic gateway settings.

View and edit gateway collaborators

View gateway status

wirite downlink gateway traffic

Read gateway traffic

Store secrets for a gateway

Create AP1 key.

Creacion de la api key

Paso 2: Conexién del gateway a nuestra red wifi

1. Retirar la cobertura plastica blanca del gateway, dejando visible el botén rosado que hay

en el interior
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2. Conectar el dispositivo a la corriente, y si es posible conectarlo a la red por ethernet

3. Una vez el dispositivo esta encendido, presione el boton rosado por 5 segundos, notar que
las luces exteriores van encendiendo de a una hasta llegar a los 5 segundos

4. Acceder mediante una PC con acceso a WiFi a la red que genera el gateway, en mi caso
Things-Gateway-001ECO03F 986D la clave para ingresar es thethings

5. Una vez conectados a la red, ingresar en el navegador a la siguiente url http://192.168.84.1/
en la cual el dispositivo levanta una aplicacién web para ingresar los parametros de acti-
vacién.

6. Rellenar el formulario con el id de gateway creado en el paso 1, seleccionar nuestra red
wifi y poner la clave. Seleccionar el checkbox Show advanced options, en el campo Account
Server ingresar la url https://naml.cloud.thethings.network si fue seleccionada la
regién norteamericana. Por tltimo copiar la clave (api key) creada en el paso 1 en el
campo Gateway Key.

ale

THE THINGS

NETWORK

Gateway Settings

Gateway ID
tscf-ttn-gateway

WiFi Access Point

[nonononi V|

WiFi Password

Account Server

https://nam1.cloud thethings network

Gateway Key
NNSXS VSPFMZWHVQMT75QCOUUS52TDGWWAQDUJEYAKOQ

Formulario de activacion

Paso 3: Verificar que el gateway se conecto exitosamente Ingresar al dashboard del
gateway, alli se deberfa mostrar que €l fue visto hace X minutos como se muestra en la siguiente
imagen.
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Gateways » tscfttn-gateway

tscf-ttn-gateway
ID: tscf-ttn-gateway

/

0 0 e Lastactivity 21 seconds ago (3B

Gateway conectado

Otro detalle a tener en cuenta es que al estar conectado de manera exitosa, las cinco luces
del dispositivo deben estar prendidas completamente sin parpadear. Si hay menos luces prendi-
das y alguna de ellas estd parpadeando, referirse a la documentacién [17] para corroborar que
causa tiene el comportamiento de las luces. Si el dispositivo no figura conectado en el dashboard
conviene volver a revisar todos los pasos en caso de haber cometido un error. También pue-
de ser conveniente ingresar a la url http://things-gateway.local/info para poder visualizar
informacién del dispositivo.

7.3. Set-up y conexién de un dispositivo sensor a TTN V3

A continuacion se procede a explicar como crear todo lo necesario para que un dispositivo
sensor envie un Hello World! por medio de lora a TTN usando la activacién OTAA, la activacién
y envio de datos por ABP es similar, sin embargo se recomienda ver el siguiente video del
canal biblioman(09 donde se explica el paso a paso de manera precisa. Este programa de envio
también funciona para enviar datos a la antena Yeap de la Facultad.

Antes de comenzar es necesario crear y conectar el gateway a la red TTN, ver la guia de
esto en [Set-up y conexion del gateway a T'TN V3| Sumado a esto es necesario ya tener listo
el entorno para flashear el dispositivo asi como un proyecto armado con LMIC instalado, para
ver la guia de esto ver la seccién [Set-up y programacion del dispositivo Sparkfun ESP32 LoRa)
[I-Channel Gateway con Plattorm IO}

Paso 1: Crear una aplicacién en TTN En este paso se crea una aplicacién en la plataforma
y se le da de alta un dispositivo para el cual es necesario definir ciertos parametros entre ellos
una clave de sesién. Primero se debe ingresar a la aplicacién web de TTN y posteriormente en
la consola e ir al apartado go to applications. Luego se selecciona Add application para crear la
nueva aplicacién.
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Welcome back, joacov! §Y

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation @ or Get support @ .

Go to applications Go to gateways

Applications (2} Q, searchbyID + Add application
/ Description

D = Name =
tscf-abp-2021

tscf-otaa-2021

Creacién de una nueva aplicacién

Para crear una nueva aplicacion basta con ponerle un id tnico.

Paso 2: Dar de alta un dispositivo en la aplicacién En este paso se crea un dispositivo
asociado a la aplicacién, para esto se ingresa a Add end device dentro de la aplicacién.
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Applications > tscf-otaa-2021

tscf-otaa-2021

ID: tscf-otaa-2021

Mo recent activity @ A 1Enddevice 2% 1Collaborator  ©% 0 APl keys
General information + Livedata See all activity >
Application ID tecf-otaa-2021 ®
Cre; t Oct 18, 2021 19:37:56

Waiting for events from tsc
Last updated at Oct 18,2021 23:59:57 e

End devices (1) Q, SearchbylID + Add end device

D = Mame % DevEUI JoinEUI

devl-fsh2-macl03 70 E3 D5 7E D@ 04 60 BS & FF AA CC DD 89 11 22 11 & 13 daysago *

Creacion de un nuevo dispositivo

Para crear el dispositivo se debe ingresar a la seccién de registro manual como se muestra
en la siguiente imagen.

Applications > tscf- 21 » Enddevices » Register from The LoRaWAN Device Repository

Register end device

From The LoRaWAN epository Manually
1. Select the end device I
Brand® "
Type to search...
Cannot find your exact end device? Get help here and try manual device registration.

2. Enter registration data

Please choose an end device first to proceed with entering registration data

Ingreso a registro manual

La pantalla del registro manual consta de un formulario en donde hay que seleccionar varias
cosas, primero que nada la frecuencia, esta debe coincidir con la del gateway. Luego la versién de
protocolo LoraWAN cuyo valor puede ser MAC V1.0.3 y por tdltimo las credenciales de sesion.
En las credenciales se tiene un botén para autogenerarlas, sin embargo en el campo AppEUI
el botén lo que hace es llenar todo con ceros, aqui nosotros debemos rellenar este campo con
valores a eleccién pero no dejarlo todo en cero. A continuacién se deja un ejemplo.
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Applications » tscf-otas-2021 > Enddevices » Register manually

Register end device
From The LoRaWAN Device Repository Manually

Frequency plan @ *

Australia 915-928 MHz, FSB 2 (used by TTN)

LoRaWAN version @ *

MACV1.0.3

Regional Parameters version (2 *

Show advanced activation, LoRaWAN class and cluster settings ~

DevEUI® *

76 B3 D5 7E DO 84 98 6C 3/50 used

AppEUI @ *

00 11 22 33 44 55 66 77

AppKey @ *

F6 1E ©D 3A E7 F5 57 65 FB B4 77 1B BA C1 33 AE

End device ID® *
nuevo-disp-test

This value is automatically prefilled using the DevEUI

After registration
® | View registered end device

Register another end device of this type
Register end device

Ejemplo de formulario de creacién

Paso 3: Crear el c6digo para el envio y subirlo a la placa Ahora es necesario cargar el
codigo con las funciones de envio en el dispositivo, este codigo esta disponible como ejemplo en
el repositorio de LMIC [6] en el archivo ezamples/ttn-otaa/ttn-otaa.ino.

Basta con copiar este codigo entero y pegarlo en el main.cpp de nuestro proyecto, puede que
sea necesario reordenar algunas definiciones de funciones para que no sean invocadas antes de
ser declaradas. Lo siguiente es cargar las credenciales de activacién de nuestro dispositivo de
TTN en el codigo, estas credenciales deben estar cada una en una cierta endianness (el orden
en el que van los bytes al ser almacenado).

Estas credenciales son:

= APPEUI: este campo debe estar en little-endian
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= DEVEUI: este campo debe estar en little-endian

s APPKEY: este campo debe estar en big-endian

Ingresando dentro de la pagina del dispositivo en TTN es posible obtener estos valores ya
formateados de la manera necesaria. Si nuestro dispositivo tiene las credenciales de activacién
de la siguiente imagen, es posible obtener los formatos buscados primero pasandolos a array
con el botén <>, y luego utilizando la conversién de endianness (lsb es little-endian y msb el
big-endian).

Activation information

AppEL FF AA CCOD G211 22 11 ¢ (R

DevEU 78 B3 D5 7E D@ 84 &0 B5 ¢ (g
Root key ID n/a

AppKey E4 Bl 75 4C 25 G336 13 ED 6D FE AT 921 ¢ g @
kKey n/a

Activation information

AppEU @x11, @x22, @x11, Ox@8, 8x00, @x. Isb = <« [

DevEU BxB3, @x6D, @xB4, @xDA, Bx7E, Ox. b & o (g
Root key 1D n,/a

AppKey @xE4, @xBl, @x7&, ©Ox4C, Ox2. msh = o [ @
vkKey 1/a

En este ejemplo el cdédigo final debe tener los siguientes valores cargados:

static const ul_t PROGMEM APPEUI[8]=
{ 0x11, 0x22, 0Ox11, 0x00, 0xDD, 0xCC, OxAA, OxFF };

static const ul_t PROGMEM DEVEUI[8]=
{ 0xB8, 0x6D, 0x04, 0xDO, Ox7E, 0xD5, 0xB3, 0x70 };

static const ul_t PROGMEM APPKEY[16] =
{ OxE4, 0xB1, 0x78, 0x4C, 0x25, 0x88, 0x8B, 0x13,
0xED, 0x6D, OxF5, OxA7, 0x92, O0x1F, 0x10, 0xB4 };

Lo ultimo a reemplazar es la variable Imic_pinmap Imic_pins que contiene el mapeo de
pines de la placa. Cada placa tiene su propio mapeo de pines, en este caso la Sparkfun ESP32
LoRa 1-Channel Gateway tiene que tener la siguiente variable.
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const lmic_pinmap lmic_pins = {

.nss = 16,

.rxtx = LMIC_UNUSED_PIN,
.rst = 5,

.dio = {26, 33, 32},

Habiendo realizado todo esto ya estariamos en condiciones de subir el cédigo al dispositivo
y comenzar a recibir mensajes.

Paso 3: Verificar que el dispositivo se conecté exitosamente Yendo a la pagina del
dispositivo en TTN es posible ver si se estan recibiendo datos, lo primero a tener en cuenta es
el estado de conexion el cual indica hace cuanto tiempo se recibié algo por ultima vez.

devi-fsbh2-mac103

ID: devl-fsb2-macl03

™4 «enfa # Lastactivity 5 seconds ago (3

Estado de conexién del dispositivo

También es posible ver cuédntos paquetes fueron recibidos y enviados en total (en las flechas
debajo del nombre del dispositivo). En la pestana Live Data se pueden ver los mensajes.

Por otra lado, es posible ver los prints en el monitor serial H de PlatformIO, en donde si el
dispositivo estd funcionando correctamente deberia verse algo similar a esto:

19813e@: [LMIC] EV_JOINED

netid: 19

devaddr: 260CE502

AppSKey: 24-DD-D8-26-B9-9E-4E-3A-11-8A-97-6A-35-6B-A4-25
NwkSKey: E1-A7-0C-E6-2B-AD-8C-A1-BE-A8-62-9C-C8-24-DE-C5
1981585: |LMIC| EV_TXSTART

2343248: [LMIC] EV_TXCOMPLETE (includes waiting for RX windows)
2373885: [LMIC] EV_TXSTART

2758228: [LMIC] EV_TXCOMPLETE (includes waiting for RX windows)
[DATA] Datos sensados en func Lora: 65.10000/27.50000/400.0000/60000.00/0.000000,/01/00vgx<he¢p1
4653074: [LMIC] EV_TXSTART

[MIC] Packet queued

4980033: [LMIC] EV_TXCOMPLETE (includes waiting for RX windows)
5010669: [LMIC] EV_TXSTART

5392114: [LMIC] EV_TXCOMPLETE (includes waiting for RX windows)

[DATA] Datos sensados en func Lora: 65.00000/27.60000/400.0000/60000.00/0.000000/01/00vgx<he¢p1
728694A: T1MTC] FV_TXSTART

Logs de conexién (verde) y de envio de datos exitoso (rojo)
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7.3.1. Observaciones

Si el dispositivo no logra conectarse con el gateway, es conveniente revisar que las credenciales
fueran colocadas en los formatos correctos. También es buena idea ver el estado de conexién del
gateway, tanto en la plataforma como en sus luces de conexion (las 5 luces azules deben estar
prendidas).

Si en los logs del dispositivo se esta haciendo print del mensaje EV_JOIN TXCOMPLETE:
no JoinAccept significa que no se estd pudiendo hacer el handshake de activacion y puede darse
porque el dispositivo no tiene senal como para llegar a enviar al gateway o los mensajes de ack
del gateway no llegan al dispositivo.

7.4. Set-up y conexién de una aplicacion y dispositivo en Yeap

En esta seccién se presenta una guia sobre la plataforma Yeap/Orbiwise y sobre cémo con-
figurar el reenvio de datos hacia nuestra aplicacion.

Paso 1: Ingresar a la plataforma Se ingresa a la plataforma Orbiwise [13]. El usuario usado
en el proyecto fue fing uy y la clave st fingzoz1!

orbiwise v

Devices ~ Groups ~ Applications ~ Gateways Profiles ~ Find ~ Accounts -

Menu principal de la plataforma Orbiwise

Paso 2: Crear un dispositivo Bajo la pestana Devices/Manage Devices se ingresa al ment
de dispositivos, estos dispositivos funcionan de manera similar a los dispositivos en TTN. Para
crear un dispositivo puede hacerse con el botén Add Device w/o profile, alli se despliega un
formulario en donde hay que ingresar el Dev EUI, el App Key y la version de LoRaWAN. A
continuacién se muestra la aplicaciéon creada para el proyecto.
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DevEUI 70B3D57ED0046DB8

The DevEUI is a 8-byte unique identified baosed on IEEE EUI-64. Mandatory.

Comment

The device comment is for convenience only. Optional

Activated No

QoS Select Yes to allow the device to actively operate on the network. If a device is not activated, no data will be
received from it and data cannot be sent to it

Packet Storage
Downlink Enabled No
LoRa Parameters

Select Yes to allow the network to send downlink on the network. If @ net allowed, the network will not send
any user payloads to the device

LoRa Location

Additional Registration type ABP

Tngs Personalised devices have pre-generated session keys and will not perform the JOIN procedure.

LoRaWAN Mac Version 101 v m RevB

Select the version of the LoRaWAN MAC that the device is implementing.

App Key E4B1784C25888B13EDSDF5A7921F10B4

The App Key is @ 16-byte encryption key used to encrypt the data payloads. If provided all encryption is
manaoged by the network.If not provided, the payload encryption must be managed by the
application.Optional

Menu principal de la plataforma Orbiwise

Recordemos que el cédigo en nuestro sensor tiene las siguientes credenciales:

static const ul_t PROGMEM APPEUI[8]=
{ Oox11, 0x22, Ox11, 0x00, 0xDD, 0xCC, OxAA, OxFF };

static const ul_t PROGMEM DEVEUI[8]=
{ 0xB8, 0x6D, 0x04, 0xDO, Ox7E, 0xD5, 0xB3, 0x70 };

static const ul_t PROGMEM APPKEY[16] =
{ O0xE4, 0xB1, 0x78, 0x4C, 0x25, 0x88, 0x8B, 0x13,
0xED, 0x6D, OxF5, OxA7, 0x92, 0x1F, 0x10, 0xB4 };

Paso 3: Crear una aplicacion y asociar el dispositivo Una vez creado el nuevo Dewvice
es necesario asociarlo a una Application, para eso ingresamos a la pestana Application/Manage
Applications y clickeamos el botén Add Application. Una vez creada la aplicacién volvemos a
Manage Devices y en la lista de dispositivos buscamos el indicado. Usando el botéon Action
ingresamos a App Assignment y lo procedemos a asignar a la application creada.

Devices

Showing 2 devices.

@ Edit Device

[ + Add Device H + Add Device w/o profile H 3 Refresh List ] Migrate Device

4] Send to device
Showing per page 50 4
£ View Data

[ Position on map
ﬂ_ﬂ_m

7 Group Assignment
Groups Apps 28/11/2021 - 28/11/202 & Grovp Assig t

@ App Assignment
O 12345678 12.3056.78

O 70-83-D5-7€-D0-04-6D-88 & fing_uy 19/11/2021 174115 © Delete Device

Asociar el dispositivo a la aplicacién
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Paso 4: Configurar el reenvio de datos hacia nuestra aplicaciéon Por tltimo volvemos a
la seccién Manage Applications y con el boton Action ingresamos a Edit Application, dentro del
menu de configuraciéon nos dirigimos a Push Settings e ingresamos la url de nuestra aplicacién
junto con el path donde se deben realizar los request POST de datos.

En la imagen a continuacién se muestran las configuraciones de la aplicacién usada en el
proyecto la cual era accesible por la IP 159.122.175.131 y el puerto 30500. Se puede ver también
que se configuraron los envios al path /newdata en nuestra aplicaciéon. Hay que tener en cuenta
al momento de programar las rutas de los endpoints de nuestra aplicacién que Yeap le agrega
més sufijos al path, en el caso del POST de datos se le agrega /rest/callback/payloads/ul, por lo
que teniendo esto en cuenta el path final es /newdata/rest/callback/payloads/ul.

Opcionalmente, Yeap envia por medio de un PUT al path /newdata/rest/callback/nodeinfo
metadatos sobre las transmisiones recibidas.

Es posible también agregar un header Authorization con algin valor en particular para que
nuestra aplicacién pueda realizar algin tipo de chequeo de autenticaciéon. En nuestro caso se
agregd el string ’tscf’ en este header para realizar la validacién (esta es muy bésica y no brinda
seguridad casi, hay otras opciones mas seguras como certificados).

Applications
There is 1 application registered.
—
[ 4 Add Application || # Edit Default Push Config l P Start Default Push ..;Refresh List Showing per page 50 First @ Edit App
& Delete App
I = === A== |
P Start Push
l Stop Push
[m] fing_uy cldbbacl-fob9-48e-b0b9-80das 7a4675F > Action .

Manage Apps

Account ID fing_uy
Enter account ID with oy letters, numbers, dosh (* - '), underscore '_'), dot (") and '@ The ID must be ot least & characters long.

Password

Password Confirmation

Admin Rights URL:

Push Settings [ -

Profiles
Path prefix /

Authentication Methods:

Authorization
tecf
the HTTP Authorization request heade:

Certificate-Based Authentication (Optional) +

Data Format:

Store payload:

Subscriptions

Ment de configuraciéon de reenvio de datos

Paso 5: Activar el reenvio de datos hacia nuestra aplicacién Aqui basta con ir a la
lista de aplicaciones y en el botén Action activar el envio de datos con la opcién Start Push (En
la imagen superior se muestra con la flecha azul).
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7.4.1. Observacién

En Yeap es posible visualizar los logs de actividad de todas nuestras aplicaciones en la seccién
Applications/Event Log, es de alli que se obtuvo la tabla de datos mostrada en el anexo
[las pruebas de conectividad realizadas en Facultad|

7.5. Despliegue de la aplicacion web en Kubernetes en IBM Cloud

En esta seccién se describe a nivel general como desplegar nuestro cliente y servidor en un
cluster de kubernetes en IBM Cloud. Esta guia estd simplemente por si se quiere replicar la
solucién realizada en el proyecto de forma completa. Antes de comenzar con el despliegue es
necesario tener instalado Docker y la CLI de IBM Cloud [19] junto con el plug-in IBM Cloud
Kubernetes Service CLI plug-in [20]. Ademas es necesario tener una cuenta en IBM Cloud.

Paso 1: Creacién del cluster en la nube Dentro de IBM Cloud se cliquea en Crear recurso
y se busca por Kubernetes service, al seleccionar esta opcion se selecciona la versién gratuita y
se cliquea en crear. Aqui hay varias observaciones a tener en cuenta, por mas que sea gratis, hay
que ingresar una tarjeta de crédito para poder usar el servicio gratuito y el cluster gratuito se
eliminard pasados los 30 dias. Luego de unos 20 minutos se termina de crear el cluster.

Catalogo

Cluster de Kubernetes

Creacién del cluster

Paso 2: Creacion de la base de datos Cloudant Como en el paso 1, dentro de IBM Cloud
se cliquea en Crear recurso y se busca por Cloudant, al seleccionar esta opcién se selecciona la
versién gratuita o lite y se cliquea en crear.

En la pagina del servicio de Cloudant es necesario ir a la seccién Credenciales de servicio y
crear unas nuevas credenciales, dentro de estas credenciales es necesario guardar el campo URL
y Apikey. Luego se debe ingresar al Dashboard de Cloudant, para esto se usa el botén Launch
Dashboard en la seccion Gestionar. Alli se crean las bases de datos: datos-sensados, salones y
metadata.
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Creacion de las credenciales y las bases de datos en Cloudant

Paso 3: Creacién de las imagenes de la aplicacién y su subida a la nube En este paso
se crean las imagenes Docker del cliente y del servidor y se suben a la nube, se documentaran
los pasos para el servidor pero de manera andloga se realizan para el cliente.

Abriendo un terminal dentro de la carpeta de la aplicacién servidor en el proyecto (carpeta
que contiene el archivo Dockerfile) se usan los siguientes comandos:

// Login en la nube con email y pass

ibm cloud login

// Login al Container Registry (donde se guardan las imagenes)
ibm cloud cr login

// Accedemos a la region global del Container Registry
ibmcloud cr region-set global

// Creacion de la imagen y su envio al CR

docker build -t <nombre-imagen>

docker tag <nombre-imagen> icr.io/<namespace>/<nombre-imagen>
docker push icr.io/<namespace>/<nombre-imagen>

Terminados estos pasos la imagen deberia quedar subida a la nube y estar lista para ser
usada en Kubernetes.

Paso 4: Despliegue de la imagen subida en kubernetes Una vez subidas las imagenes,
dentro del mismo directorio de la aplicacién (en este caso la aplicacién servidor), se encuentran
unos archivos de extension .yaml. Estos archivos son usados para desplegar y exponer la apli-
cacion (servidor.yaml), asi como para declararle variables de entrono (secrets.yaml). Primero
es necesario obtener el id del cluster creado (el cual llamaremos <id-cluster>) y su IP publica
(la cual llamaremos <ip-publica-cluster>), estos se hallan en el dashboard del cluster en IBM
Cloud.

Identificador e IP Publica del cluster respectivamente
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Luego es necesario editar los archivos secrets.yaml y servidor.yaml. En secrets.yaml se hallan
variables de entorno que debemos colocar, en particular:

window.REACT _APP_API ENDPOINT = "http://<ip-publica-cluster>:30500"
s cloudantApikey: apikey de nuestro cloudant

n cloudantURL: url de nuestro cloudant

= cloudantRoomsDB, cloudantDataDB, cloudantMetadataDB: nombres que les hayamos dado
a las bases de datos creadas en cloudant

tscf-cliente
ault
: Opaque

window.REACT_APP_API_ENDPOINT = “ht

Ejemplo del archivo secrets.yaml

En servidor.yaml solamente debemos modificar la linea image que se encuentra anidada en
la seccién de containers. En el valor de image se debe ingresar la direccion del container registry a
donde se subi6 la imagen. Si recoramos el paso anterior, este valor es icr.io/<namespace>/<nombre-
imagen>. A continuacion se deja una imagen de ejemplo del archivo luego de ser subida la imagen
bajo el comando docker push icr.io/tscf/tscf-servidor.

=
: Deployment

Ejemplo del archivo servidor.yaml

Finalmente aplicamos los archivos .yaml en nuestro cluster de kubernetes, logrando asi el
despliegue de la aplicacién. El primer comando a continuacién utiliza el id de cluster obtenido
del dashboard anteriormente en este paso.
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// Referenciar al cluster creado

ibm cloud ks cluster config --cluster <id-cluster>

// Aplicar archivos yaml (variables de entorno y despliegue)
kubectl apply -f secrets.yaml

kubectl apply -f servidor.yaml

Luego de aplicar el despliegue del cliente y el servidor la aplicaciéon deberia estar accesible
en la direccién http://<ip-publica-cluster>:30501.

7.6. Set-up y configuracion del dispositivo sensor con el cédigo del prototipo
final

Al momento de querer crear un dispositivo sensor con el cédigo realizado para la tercera
versién del proyecto se necesitan configurar algunas variables tanto para personalizar el com-
portamiento del dispositivo sobre como se envian los datos, asi como para setear los endpoints
y credenciales necesarias para el envio de datos por WiFi.

Dentro del proyecto, en el directorio Codigo Principal/include se encuentra el archivo Global-
Data.h que contiene todas estas definiciones, a continuacién se muestra el contenido del archivo
junto con los valores que fueron usados en las pruebas a modo de ejemplo.
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// Credenciales WIFI y Tiempo de espera total al realizar una conexion
#define WIFI_NETWORK "wifing"

#define WIFI_PASSWORD "wifing-pub"

#define WIFI_TIMEOUT_MS 20000

// Id que se quiere asignar al dispositivo (este id es enviado en cada medicion)
#define DEVICE_ID "O1"

// Delay entre mediciones cuando se envia por WIFI (en ms)
#define DELAY_BETWEEN_SENSOR 5000

// Delay entre mediciones cuando se envia por LORA (en seg)
#define TX_INTERVAL 15

// Endpoint de la aplicacion servidor
// Necesario para envios directos por wifi, usa la <ip-publica-cluster>
#define SERVER_URL "http://159.122.175.131:30500/newdata/wifi"

// Pin al que esta conectado el led indicador de estado
#define BLINK_GPIO GPIO_NUM_23

// Maximo numero de intentos en lora antes de pasarme a WIFI

#define maxIntentosFallidosLora 10

// Cantidad de envios exitosos por WIFI antes de volver a probar LORA
#define enviosWifiParaVolverALora 3

// Credenciales de LORA OTAA
// En Little-endian
#define APP_EUI \
{ \
Ox11, 0x22, 0Ox11, 0x00, 0xDD, 0xCC, OxAA, OxFF \

// En little endian tambien \
{ \
0xB8, 0x6D, 0x04, 0xD0O, Ox7E, 0xD5, 0xB3, 0x70 \

// En big endian format
#define APP_KEY
{
OxE4, 0xB1, 0x78, 0x4C, 0x25, 0x88, 0x8B, 0x13, OxED, 0x6D,
0xF5, O0xA7, 0x92, 0x1F, 0x10, 0xB4 \

8. Conclusiones y trabajo futuro

En esta secciéon se presentan las principales conclusiones obtenidas del trabajo realizado
y se juntan los puntos propuestos a lo largo del informe como trabajo futuro. Primeramente
sobre la tecnologia LoRa, se puede concluir que tiene un buen funcionamiento en general pero
para sacarle el maximo desempefio tiene que ser usada en espacios al aire libre o con pocas
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edificaciones y paredes. Al momento de ingresar en el interior de la Facultad la conectividad
continua funcionando pero se ve notoriamente reducida.

Los dispositivos esp32 utilizados en el prototipo tienen una muy buena versatilidad en su
capacidad de entrada/salida (para la conexién de sensores) y mas aun en cuanto a conectividad
(LoRa, WiFi y Bluetooth), el inico aspecto negativo que se detectd en estas placas Sparkfun
ESP32 LoRa es que si bien tiene pines de entrada/salida analégica, algunos de estos pines usan
registros de memoria que son usados por el médulo WiFi cuando estd en funcionamiento [24].
Esto hace que sea dificil conectar y trabajar de forma amplia con sensores o dispositivos extra
que hagan uso de los pines analégicos. Por ltimo, sobre estos dispositivos se recalca que es muy
sencillo comenzar a programarlos gracias a la herramienta de desarrollo PlatformIO mostrada
en este proyecto.

Como trabajo futuro se citan varios puntos a desarrollar:

= Calibracién del sensor SGP30: se considera necesario realizar mas mediciones del
dispositivo en entornos realistas junto con otros sensores mas precisos para poder contrastar
los valores y ver como debe ser la funcién de calibracién del SGP30.

» Anélisis de los metadatos de Yeap: Yeap al recibir envios de datos almacena metadatos
con pardametros fisicos de la transmisién, se noté también que estos parametros fisicos,
como por ejemplo la frecuencia, Spread Factor, entre otros van variando a lo largo de los
envios. Se considera importante poder analizar estos metadatos durante un largo periodo
de tiempo en un lugar de poca senal para poder buscar si existen patrones en donde hayan
parametros fisicos que funcionen mejor.

= Buscar la forma de hacer que el sensor reciba mensajes de ack: En la solucion
actual el dispositivo sensor no recibe mensajes de ack del gateway. Como se explico en la
maquina de estados del prototipo 3, una vez que la placa logra conectarse a la red LoRa
considera que puede enviar mensajes por este medio para siempre. En esta solucion el
dispositivo no tiene forma de saber si por algiin motivo sus mensajes ya no estan llegando,
sin embargo la configuracién de mensajes ack de downlink podria solucionar esto.

= Continuar mejorando los comandos que puede procesar el dispositivo: Otro as-
pecto de la solucién presentado en el prototipo 3 fue la interfaz de comandos. Los comandos
implementados en el proyecto son escasos y pueden mejorarse en gran medida. Se intentd
en particular hacer un comando que pueda cambiar la red WiFi de forma dindmica sin la
necesidad de escribirlo en el archivo de credenciales y realizando el flash de la placa pero
no se tuvo éxito.

= Mejorar el uso de energia del dispositivo: Este es un aspecto en el que no pudo
ahondar en el proyecto. Al ser un dispositivo que posiblemente esté midiendo en algin
lugar sin acceso a un tomacorrientes, va a tener que depender de una bateria y por lo
tanto el buen uso de la misma es fundamental. Como tinico punto a destacar relacionado
a esto es que por medio de un aparato USB con display que mide la corriente se pudo
ver que el dispositivo usando WiFi tiene un consumo que oscila entre los 0.03A y 0.09A
mientras que con LoRa se mantiene en 0.01A realizando picos instantdneos de 0.04A cada
cierto tiempo.

= Almacenamiento local: en caso de perder totalmente la conectividad puede resultar de
utilidad poder almacenar los datos en una memoria conectada al dispositivo, por ejemplo
una tarjeta micro SD o un USB de modo de no perder los datos de ese tiempo.
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9. Anexos
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https://www.freertos.org/a00106.html
https://www.freertos.org/RTOS-idle-task.html
https://github.com/espressif/arduino-esp32/issues/440
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