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I Glosario

* AIMD - Dispositivo Medico Implantable Activo por su
sigla en inglés (Active Implantable Medical Device).

* |IPG — Generador de Pulsos Implantable por su sigla
en inglés (Implantable Pulse Generator)

 SMIA — Sistema Medico implantable Activo. Sistema
gue incluye un dispositivo médico implantable activo.

« CRM — Manejo del ritmo cardiaco por su sigla en
Inglés (Cardiac Rhythm Management)

 GUI - Interfaz grafica de usuario por su sigla en
Inglés
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Definicion de Dispositivo
Medico Implantable Activo

e Implantable - adentro del cuerpo humano
 Médico - Para tratar alguna enfermedad
* Activo —» Usa una fuente de energia
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I Aplicaciones existentes

Cortical stimulators/sensors Deep brain stimulators
- Epileptic seizure prevention - Parkinson’s/tremor control
- Cognitive prostheses - Cognitive prostheses

- Brain-machine inter_facing

- Depression/mood disorders Implantable auditory prostheses
Visual prostheses - Cochlear implants
- Retinal implants . - Implantable hearing aids
- Visual cortex stimulatiors - Middle ear/vestibular prostheses

Vagus nerve stimulators : \ Migraine prevention devices

- Epileptic seizure prevention - Spheno-palatine ganglion stimulators

- Hypertension therapy - Cranial/trigeminal nerve stimulators

- Systemic inflammation

) . Cardiac stimulation/monitoring devices
Sleep apnea therapy devices _ Pacemakers

: . - Implantable cardioverter/defibrillators|
Ciuaion Suspod - Cardiac contractility modulation
- LVAD , : j

- Heart failure therapies

& alneai - Implantable ECG loop recorders

Respiratory pacing { , - Transplant rejection monitoring
Gastric stimulators y 5 \k RFID

- Obesity i~

- Gastroparesis il' Spinal cord stimulators
- Diabetes - Chronic pain

- GERD - Angina

Drilg/body, i pumps Implantable radiation dosimeters

Implantable chemical sensors
- Glucose
- Blood analysis

Sphincter control/incontinence °\ _ _
Peripheral nerve/muscle stimulators

Drop-foot stimulators J - Functional neuromuscular stimulation
' - Prosthesis control

Implantable nerve stimulators
for phantom-limb pain
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Historia de los implantables:
El desarrollo del marcapasos
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Hasta 1958

* No existian los marcapasos implantables. Los pacientes que
tenian riesgo de vida usaban un equipo enchufado a la pared.
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8 de octubre de 1958,
Estocolmo, Suecia

* Se implanta el primer marcapasos
en el mundo en el instituto
Karolinkska.

* El implante dura solamente 3 horas
pues luego falla el marcapasos.

* Al paciente, el ingeniero Arne
Larsson, se le implantd un segundo
aparato que funciono una semanay
fue luego dejado sin marcapasos
durante algunos afnos. Larsson seria
Implantado con 26 marcapasos y 5
juegos diferentes de electrodos
durante su vida. Muri6 en diciembre
de 2001 a la edad de 86 anos.
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3 de febrero de 1960, Montevideo,
Uruguay

* Los doctores Orestes
Fiandra y Roberto Rubio
Implantan en el CASMU el
segundo marcapasos
del mundo.

* Es el primero que resulto
efectivo, la paciente lo
uso 10 meses hasta su
muerte.

» El aparato, disenado en
Suecia, es una version
mejorada del que fue
Implantado en 1958.
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Los primeros AIMDs

1960 1978 1981

5 do implant e
SO Inplante, Implante coclear, Bomba de suministro

Uruguay. Primero : ;
s el Australia de analgésico

Primer implante de
marcapasos, Suecia

Dispositivo para

Desfibrilador Parkinson, Francia

Meurcestimulador implantable

para el dolor, automético, E.E.U.U.
E.E.U.U.
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I Negocio de los AIMDs

* Aproximadamente 22000 MUS$ de ventas en 2015
solamente en los dispositivos CRM (*)

e Concentracion de la produccion de productos en
pocas empresas

* Relativamente baja cantidad de dispositivos de uso
masivo

* Muchos aparatos en investigacion
e Oportunidad para nuevos negocios

(*) David Prutchi, IV IEEE Circuits and System Society Region 9 Summer School 2013,
Bogota, Colombia
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Dispositivos implantados en

2015 en el mundo (Top 5)
* Marcapasos ~ 1.200.000

e Desfibriladores ~ 450.000

* Neuroestimuladores para el dolor cronico
~100.000

* Implantes cocleares ~ 50.000

 Bombas para el suministro intratecal de
analgesicos ~ 10.000
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DMIA en el Top 11 de nuevos implantes
en 2010 en E.E.U.U. (Fuente 24/7 Wall St)

* Desfibriladores — puesto 11 —
133.262 unidades

* Marcapasos — puesto 9 —
235.567 unidades

e Puesto 1 — lentillas
Intraoculares — 2.582.000
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Implantes en Uruguay 2018
(Fuente F.N.R)
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Exportaciones de AIMDs de
Uruguay a Estados Unidos 2018

*_a empresa uruguaya con
mas exportaciones a ese
destino, exporta estos
dispositivos.

* El tercer_rubro de exportacion
a ese destino son los AIMDs.

P. Arzuaga, Fing, UdelaR AIMDs 15/45



Componentes de un Sistema
Medico Implantable Activo (1)

Programador
de paciente

/\ PSA
Cargador de
bateria
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Sistema de
Programacion

Logger




Componentes .... (2)
Monitoreo Remoto
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El software en los SMIA

Centro de
monitoreo
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Ejemplo de un programador de
marcapasos cardiacos (Modelo
disenado por CCC del Uruguay S.A.
en los primeros anos de nuestro
siglo)
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I Componentes del programador

* Laptop

* Aplicacion de
Software

* Interfaz de
programacion

* Cabeza de
programacion
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I Funcionalidades del software

* Programa e interroga todos los parametros del
marcapasos

* Despliega su estatus
* Despliega datos adquiridos por este
* Despliega eventos de marcacion

* Despliega senales analdgicas transmitidas por
el IPG o recogidas por la interfaz (ej. ECG)

* Ejecuta programacion urgente
* Lleva diario de operaciones
* Calcula duracién de la bateria
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I Interfaz Grafica
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e YH DS ES B RE DD :
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Relacion entre regulaciones
y estandares aplicables

* Las regulaciones aplicables son las
exigencias de los Estados para
autorizar el uso del sistema médico
iImplantable activo

* | 0s estandares son procedimientos
para demostrar cumplimiento con
determinados aspectos de esa
regulacion
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Legislacion

Y

continente ; ' o
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I Orgamsmos Regulatorlos

"B

T, R

FDA Food&Drug Amdinsitration ~ TGA Therapeutics Goods Administrator
CFDA China Food & Drug Administration HC Health Canada SFDA Saudi Food and Drug Authority
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I Algunos estandares aplicables

 EN 45502-1 — Productos sanitarios implantables
activos. Parte 1. Requisitos generales de seguridad,
marcado e informacion a suministrar por el fabricante.

 EN 45502-2-X — Requisitos para aplicaciones
especificas.

* |[EC 62304 — Software de dispositivos méedicos.
Procesos del ciclo de vida del software.

e |1SO 14971 — Productos sanitarios. Aplicacion de la
gestion de riesgos a los productos sanitarios.

* |[EC 60601-1 — Equipos electromedicos. Parte 1:
Requisitos generales para la seguridad basica y
funcionamiento esencial.
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I Estandar ISO 14971

Productos sanitarios. Aplicacion de la
gestion de riesgos a los productos sanitarios

Elaborado en base a material de PhD Cristina Cornes
para el curso “Disefno de Sistemas Médicos Implantables
Activos”
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Definiciones [62304], [14971]

SAFETY
— Libre de riesgos inaceptables

SECURITY ([62304))

— Proteccion de la informacion y los datos para que personas o
sistemas no autorizadas no puedan leerlos ni modificarlos de
manera que se impida su acceso a las personas autorizadas.

DANO
— Lesion a una persona, dafio a la propiedad o el medio ambiente

PELIGRO
— Fuente potencial de DANO
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I Uso esperado

* Diagnaostico

* Tratamiento de
enfermedad

* Soporte de vida

P. Arzuaga, Fing, UdelaR

=)

AIMDs

Modo de falla
Efecto de modo de falla

Criticidad de efectos de
falla

Modo seguro del
dispositivo

|dentificacion de
peligros (situaciones de
riesgo)
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Ejemplos de situaciones
de riesgo

* Datos incorrectos presentados al usuario

- Ej : El programador presenta valores en la pantalla
gue no se corresponden a los valores del
marcapasos Dano?

* Estados inseguros del sistema
Ej : El dispositivo queda con parametros corruptos
luego de una comunicacion fallida con el
programador Dafno?

* Uso inadecuado del sistema
- Ej : Se implanta un dispositivo con un empagque
danado Dano?
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Ejemplos de causas de
situaciones de riesgo

* Fallas de electronica

* Bugs de software

* Errores procedurales

* Condiciones ambientales

* Condiciones de uso (red sobrecargada, etc)
* Perdida de energia

* Peérdida de datos

* Ciberatagues

P. Arzuaga, Fing, UdelaR AIMDs 31/45



Severidad, Probabilidad y
Criticidad

Severidad:
ALTA, MEDIA, BAJA

Probabilidad:
MUY BAJA, BAJA, MEDIA, ALTA, MUY ALTA

Criticidad:
F(Severidad, Probabilidad)
ALTA, MEDIA, BAJA
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Ejemplo de tabla de
evaluacion de riesgos

Probabilidad

Severidad| mMuy BAJA Media ALTA MUY
BAJA ALTA

Alta Baja |Moderada| [Hil8 Alta Alta

Media Baja Bajda | Moderada | Moderada| |Hii@

Baja Baja Baja Baja Baj@ | Moderada
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Estandar IEC 62304

Software de dispositivos medicos.
Procesos del ciclo de vida del software

Elaborado en base a material de PhD Cristina Cornes
para el curso “Disefio de Sistemas Medicos Implantables
Activos”
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I Dispositivo meédico

En el marco de la norma refiere entre otras cosas a instrumentos, aparatos,
Implementos, maquinas o software destinado por el FABRICANTE a ser
usado solo o en combinacion para uno o mas de los siguientes propositos
especificos:

— diagnéstico, prevencion, monitoreo, tratamiento o alivio de una
enfermedad,

— diagnéstico, prevencion, monitoreo, alivio o compensacion de una
lesidn

— investigacion, reemplazo, modificacion o soporte de la anatomia o de un
PROCESO fisiologico,

— soporte o sustento de vida,

— control de la concepcion,
— desinfeccion de un SISPOSITIVO MEDICOS,

— proporcionar informacion para fines médicos mediante el examen in vitro
de muestras derivadas del cuerpo humano
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Medical Device Software
[162304]

Software system that has been
developed for the purpose of being
iIncorporated Into the medical device
being developed or that Is intended for
use as a medical device In its own right
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I Bases de IEC 62304

* Ningun método conocido asegura un 100 % de
seguridad (safety) para cualquier tipo de software

* La seguridad de un Software Medico esta
determinada por:

- Sistema de Calidad
- Gestion de riesgos (ISO 14971)
- Ingenieria de software
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I Bases de IEC 62304

* El testing NO es suficiente para garantizar
gue el dispositivo médico sea seqguro (safe).

* El proceso de desarrollo del software de
dispositivos medicos debe ser controlado
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Procesos alcanzados por
[62304]

* Desarrolla de software

* Mantenimiento de software

* Gestion de riesgos de software

e Gestion de las configuraciones de software
* Resolucion de problemas de software

Validacion de Software fuera
del alcance
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Clasificacion de seguridad del
software

Se debe asignar a cada SISTEMA DE SOFTWARE una
clase de seguridad (A, B o C) de acuerdo a los posibles
efectos sobre el paciente, operador u otras personas gue
resulten de un PELIGRO al cual puede contribuir el
SISTEMA DE SOFTWARE.

* Las clases de seguridad se basan en la seguridad:

- Clase A: No puede causar lesiones ni afectaciones a
la salud

- Puede causar lesiones no serias
- Clase C: Puede causar la muerte o lesiones graves
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Los niveles de documentacion y
de verificacion seran diferentes
segunlaclaseseaA,BoC
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Ejemplo de clasificacion

Un sistema de marcapasos puede causar dano
severo o muerte debido a un incorrecto manejo de la

estimulacion, entonces es C

* Firmware del IPG controla la estimulacion: es clase
C

* Software del Programador puede contribuir a %Je el
marcapasos cause dano severo: entonces es
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I Modulos Clase C

* Diseno detallado

* Testing unitario o de modulos
 Testing de integracion

* Testing de sistema

‘ Disenar software considerando la clase de modulo y
segregando los modulos clase C

‘ Focalizar el testing en la criticidad del modulo
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Conclusiones sobre los
estandares 14971 y 62304

Hacer un buen andlisis de riesgo tiene gran impacto en el
disefio del software: no sélo impacta en la seguridad (safety)
del disefio sino tambien el tiempo del proyecto y en su costo

Es conveniente realizar las siguientes actividades en etapas
tempranas del proyecto:

e |dentificar el “intended use”

* Realizar analisis de riesgos segun [14971] e identifcar de qué modo el
software contribuye en los riesgos

* Disenar el software considerando [62304]. analizar “safety class” del
dispositivo y de los submaodulos

* Disenar, verificar y documentar modulos de acuerdo al nivel requerido
por [62304] para su clase.
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Muchas Gracias
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