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1 Introduccidén

Las redes de voz [1] y las redes de datos [2] presentan tecnologias muy disimiles.
Por un lado, la transmision de voz, con una historia de mas de 130 afos, se basa
en el establecimiento de vinculos permanentes entre dos puntos, disefiados para
transmitir un tipo de sefial especifico: la voz humana, tipica sefial analégica, de
ancho de banda acotado, que debe llegar a destino “inmediatamente” y ser lo mas
inteligible posible. Por otro lado, la transmision de datos, con una historia
relativamente reciente, se basa en la transmisién de informacién digital, utilizando
técnicas de conmutacion de paquetes, donde las pérdidas y los retardos no
producen generalmente consecuencias importantes.

La integracion de estas dos tecnologias no parece algo sencilla. Sin embargo, el
trafico multimedia sobre redes de paquetes ha ido en constante crecimiento en los
altimos afios. El tréfico de voz a nivel mundial ha tenido un incremento constante,
aunque se nota un estancamiento en las tecnologias digitales histéricas (TDM), tal
como se puede ver en la siguiente gréfica [3]:

600 + Voice traffic Billions of minutes
I VolP
500+
300 7
T Carrier
Switched
TDM
100 - (MNO & FNO)
2001 2005 2010 2014

Figura 1.1

En estas notas se analizan los problemas tecnolégicos que aparecen al cursar
trafico de voz y video sobre redes de datos, y se presentan los protocolos mas
utilizados de sefializacion de video-telefonia sobre IP.
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2 Voz sobreredes de datos

2.1 Codificacion de voz

La voz es codificada digitalmente para su transmisién. Los dispositivos de
codificacion y decodificacibn se denominan CoDec (Codificadores /
Decodificadores). Los procesos de codificacion y decodificacion, asi como los
estandares mas utilizadas, pueden ser consultados en [4]

Los codecs pueden ser clasificados segun diferentes caracteristicas, entre las que
se encuentran su tasa de bits (bit rates), la calidad resultante del audio codificado,
su complejidad, el tipo de tecnologia utilizada y el retardo que introducen, entre
otros. Originalmente, los primeros codecs fueron disefiados para reproducir la voz
en la banda de mayor energia, entre 300 Hz a 3.4 kHz. Actualmente este tipo de
codecs son caracterizados como de “banda angosta” (narrowband). En contraste,
los codecs que reproducen sefales entre 50 Hz y 7 kHz se han llamado de “banda
ancha” (wideband). Mas recientemente, ITU-T ha estandarizado codecs llamados
de banda superancha (superwideband), para el rango de 50 Hz a 14 kHz y de
banda completa (fullband), para el rango de 50 Hz a 20 kHz.

A modo de referencia, la Tabla 2.1 resume los codecs mas conocidos.

Codecs de banda angosta (narrowband):

Bit rate Retardo

Codec Nombre Comentarios
(kb/s) (ms)
G711 PCM: Pl_JIse Code 64. 56 0.125 Codec b_gsg , utiliza dos posibles leyes de
Modulation compresion: p-law y A-law [5]

Desarrollado originalmente para video
6.3,5.3 37.5 | conferencias en la PSTN, es actualmente
utilizado en sistemas de VolP [6]

Hybrid MPC-MLQ and

G.723.1 ACELP

LD-CELP: Low-Delay

. . 40, 16, Creado para aplicaciones DCME (Digital

G.728 codg e?<C|ted linear 12.8,9.6 1.25 Circuit Multiplex Encoding) [7]

prediction

CS-ACELP:

Conjugate Structure Ampliamente utilizado en aplicaciones de
G.729 |Algebraic Codebook [11.8,8,6.4 15

- : VolP, a 8 kb/s [8]

Excited Linear

Prediction
AMR Adaptive Multi Rate 11127';52 a 20 | Utilizado en redes celulares GSM [9]
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Codecs de banda ancha (wideband):

Codec Nombre B(:(tbr/e;t)e RE(J:T?;;’O Comentarios
Inicialmente disefiado para audio y
G722  |Sub-band ADPCM 48.56.64 3 videconfe_rgncias, actualrpente utilizado
para servicios de telefonia de banda ancha
en VolIP [10]
G.722.1 | Transform Coder 24,32 40 | Usado en audio y videoconferencias [11]
6.6, 8.85,
12.65, .
14.25. Estandar en comun con’3GPP (3GPP TS
15.85 '26.171.). Los bit rat.es mas altos tienen gran
G.722.2 |AMR-WB 18 25’ 25.9375 |inmunidad a los ruidos de fondo en
19:85: ambientes adversos (por ejemplo celulares)
23.05, [12]
23.85
. Amplia el ancho de banda del codec
G.711.1 |Wideband G.711 64, 80, 96 11.875 G.711, optimizando su uso para VoIP [13]
Amplia el ancho de banda del codec
G.729.1 |Wideband G.729 8a32kbis | <49 ms|C:729 Y es “compatible hacia atras” con
este codec. Optimizado su uso para VolP
con audio de alta calidad [14]
Codec propietario de Microsoft, utilizado en
RtAudio |Real Time Audio 8.8, 18 40 | aplicaciones de comunicaciones unificadas
(OCS) [15]

Codecs de banda super ancha (superwideband):

Bit rate Retardo .
Codec Nombre (kb/s) (ms) Comentarios
SILK SILK 8a24 25 | Utilizado por Skype [16]

Codecs de banda completa (fullband):

Bit rate Retardo .
Codec Nombre (kb/s) (ms) Comentarios
G719 Low-complexity, full- 32 2128 40 Es el primer codec “fullband” estandarizado
band por ITU [17]
Tabla 2.1

2.2 Transmisiéon de voz sobre redes de datos

Para poder transmitir las muestras codificadas de voz sobre redes de datos, es
necesario armar “paquetes”. Un canal de voz consiste en un flujo de bits,
dependientes del codec utilizado. Si, por ejemplo, la voz esta codificada con el
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codec G.711 en ley A, un canal de voz consiste en un flujo de 64 kb/s. (una
“‘muestra” de voz, codificada con 8 bits, cada 125 us). Para enviar este flujo sobre
una red de datos, es necesario armar “paquetes”. Si bien se podria formar un
paquete con cada muestra de voz, esto generaria un sobrecarga (“overhead”)
demasiado importante (recordar que cada paquete requiere de cabezales). Por
otro lado, si se espera a “juntar’” demasiadas muestras de voz, para formar un
paquete con minima sobrecarga porcentual, se pueden introducir retardos no
aceptables. Un paquete IP puede tener hasta 1500 bytes de informacion. Si con
muestras del codec G.711 se quisiera completar los 1500 bytes del paquete IP, se
introduciria un retardo de 125us x 1500 = 187,5 ms. Esta demora no es aceptable
en aplicaciones de conversaciones de voz.

Por esta razén, se toman generalmente “ventanas” de 10 a 30 ms (ver Figura 2.1).
Las muestras codificadas de voz de cada una de estas ventanas se “juntan” y con
ellas se arman paquetes. El tamafio de estas ventanas es configurable para
algunos algoritmos de codificacion, y esta estandarizado para otros.

Flujo de datos codificando la voz
ﬁ
Ventana

Figura 2.1

2.3 RTP - Real-Time Transport Protocol

El protocolo RTP, basado originalmente en el RFC 1889 y luego reemplazado por
el RFC 3550 [18], establece los principios de un protocolo de transporte sobre
redes que no garantizan calidad de servicio para datos “de tiempo real”, como por
ejemplo voz y video.

El protocolo establece la manera de generar paquetes que incluyen, ademas de
los propios datos de “tiempo real” a transmitir, nUmeros de secuencia, marcas de
tiempo, y monitoreo de entrega. Las aplicaciones tipicamente utilizan RTP sobre
protocolos de red “no confiables”, como UDP. Los “bytes” obtenidos de cada
conjunto de muestras de voz o video son encapsulados en paquetes RTP, y cada
paquete RTP es a su vez encapsulado en segmentos UDP (Ver Figura 2.2).

RTP soporta transferencia de datos a destinos multiples, usando facilidades de
“‘multicast”, si esto es provisto por la red.
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Flujo de voz

Ventana
RTP

Ethernet

S B TR
> <>

° Sobrecarga

Figura 2.2

Cada paquete RTP consiste en un cabezal y los datos de voz. El cabezal contiene
nameros de secuencia, marcas de tiempo, y monitoreo de entrega. El formato de
éste cabezal es el mostrado en la Figura 2.3

0 1 2 3
0123456789 0123456789012345%678901

Vv [P[X cC M PT Sequence number

Timestamp

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers

Figura 2.3

Los campos mas relevantes son:
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2.3.1 Version (V)
La version actual del protocolo es la 2.

2.3.2 CSRC count (CC - Contributing Sources Count)
El campo indica la cantidad de “fuentes” que contribuyen al audio incluido en el
paquete. Pueden ser desde 0 a 15 (ver 2.3.7)

2.3.3 Tipo de informacion (PT - Payload Type)

El campo “payload” identifica el tipo de informacién que viaja en el paquete. Es un
campo de 7 bits, lo que permite diferenciar hasta 128 tipos de informacion. Este
campo indica el tipo de codificacion de audio o video, o el contenido de
informacion “especial”. Los valores de este campo se definen en el RFC 3551 [19].
Algunos valores de ejemplo se muestran en la Tabla 2.2.

Payload Type Formato Medio Clock Rate

0 PCM mu-law Audio 8 kHz
3 GSM Audio 8 kHz
4 G.723 Audio 8 kHz
8 PCM A-law Audio 8 kHz
9 G.722 Audio 8 kHz
13 Confort Noise Audio

14 MPEG Audio Audio 90 kHz
15 G.728 Audio 8 kHz
18 G.729 Audio 8 kHz
26 Motion JPEG Video 90 kHz
31 H.261 Video 90 kHz
32 MPEG-1 o 2 Elementary Stream Video 90 kHz
33 MPEG-1 o 2 Transport Stream Video 90 kHz
34 H.263 Video 90 kHz

96 — 127 Dinamico
Tabla 2.2

El valor 13 “Confort Noise” inidica que el paquete se trata de “ruido de confort”,
utilizado junto con técnicas de deteccién de actividad de voz (VAD, Voice Activity
Detection). Los valores 96 a 127 son dindmicos, su utilizacion puede depender de
las aplicaciones. Por ejemplo, una utilizacion de los valores dinamicos es para
codificar los digitos DTMF, de acuerdo al RFC 2833 [20].

2.3.4 Numero de secuencia (Sequence Number)

El campo correspondiente al numero de secuencia es de 16 bits. Con cada
paquete enviado, el emisor incrementa en uno el numero de secuencia. Esto
permite al receptor detectar paquetes perdidos, o fuera de orden.

2.3.5 Marca de tiempo (Time Stamp)

Este campo es de 32 bits. Indica el momento al que corresponde la primera
muestra de la ventana de informacion que viaja en el paquete. Este campo es
utilizado por el receptor, para reproducir las muestras con la misma cadencia con
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las que fueron obtenidas. Es a su vez util para medir el “jitter”. En audio, el campo
“Time Stamp” se mide en unidades de 125 ps (o0 sea, en unidades de muestreo).
Si por ejemplo un paquete de 160 bytes de audio en Ley A contiene el campo
TimeStamp con el valor 1, el siguiente paquete contendra el campo TimeStamp en
160.

2.3.6 Identificador del origen (SSRC - Synchronization Source Identifier)

El campo correspondiente al SSRC es de 32 bits. Tipicamente cada flujo en una
sesion RTP tiene un identificador diferente. El origen establece este numero,
asegurando que no se repita.

2.3.7 Identificador del tributario (CSRC - Contributing Sources Identifier)
Pueden existir de 0 hasta 15 campos CSRC, de acuerdo al valor de CC. Esta lista
identifica a cada uno de los interlocutores cuando el audio que se envia es
producido en un mezclador o “mixer” (por ejemplo, cuando se envia el audio de
varios participantes de una conferencia)

La Figura 2.4 muestra un ejemplo de un paquete RTP que contiene audio. En este
caso, el audio fue codificado en G711 Ley u, y existe una Unica fuente que
contribuye al audio (CSRC = 0).

La Figura 2.5 muestra un ejemplo de un paquete RTP que codifica el digito DTMF
“2” segun el RFC 2833.

La Figura 2.6 muestra un ejemplo de un paquete RTP que codifica la sefial de
“Confort Noise”.

Voz Video y Telefonia Sobre IP Pagina 9



Voz, Video y Telefonia sobre IP

1] sin_ecol.pcap - Wireshark ;IEIEI

File Edit Wiew Go Capture Anabyze  Statistics  Telephony  Tools  Help
= EEXEE2 QA ¢2TIL|[|BE| QA

Filker: I ¥ Expression... Clear Apply

4

Destination
152,168, 0,85 RTP PT=ITU-T G.711l PCMLU,

i Eeee | ; i

F Frame 352: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) -
® Ethernet II, src: alliedTe_25:3a:ch (00:00:cd:25:3a:ch), Dst: Ihm_46:89:52 (00:2 |
& Internet Protocol, Src: 172.20.20.73 (172.20.20.73), Dst: 192.168.0.85 (192.168.
F User Datagram Protocol, Src Port: 5574 (55740, DSt Port: 12702 (127020

= Real-Time Transport Protocol

10.. .... = version: RPC 188% wversion (2]
L0, ..., = Padding: False
.0 .... = Extension: False
0000 = Contributing source identifiers count: O
0 = Marker: False

Payload type: ITU-T G.711 PCMU (00

sequence number: 40647

Timestamp: 2136687751 =
synchronization source ddentifier: Oxa499445a (27615079300 :j

0010 00 cB 52 1b 40
0

Q020
QQs0
0040
Q050
Qa0
Q070
O0E0
Q050
00an i T0

00ko [ ; Ta 2]
00ch 7 ‘e fa 0 ed
oodo ] o

0
0 55 15 cé 31 9
38 5

B <]

el Real-Time Transport Pratocal {rkp), 172 bytes | Packets: 2194 Displayed: 2194 Ma... ¢ File: Default

Figura 2.4
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—ici x

File Edit Wew Go Capture  Analyze  Statistics  Telephony  Tools  Help

2 o @ EEXEE 4Aes T BE Q-
Filter: I *  Expression... Clear Apply
Mo, |Time |Su:uuru:e |Destinatinn |F‘ru:utou:u:u| |Infu:u il

500 32.86172.31.0.11  172.31.0.1

| | ;J

F Frame 501: 58 bytes on wire (464 bits), 58 bytes captured (464 bits)
@ Ethernet II, src: HewlettP_&3:el:20 (00:1T:29:63:e1:200, Dst: Cisco_Bl:ed:06 (0
# Internet Protocol, src: 172.31.0.11 (172.31.0.11%, Dpst: 172.31.0.1 (172.31.0.10
F User Datagram Protocol, Src Port: 51776 (517760, DsT Port: 19258 (19258)
H Real-Time Transport Protocal

FH [stream setup by SDP (frame 337]

10.. .... = version: RFC 183% wversion (20
.0, .... = Padding: False
.0 .... = Extension: False
0000 = Contributing source ddentifiers count: O
0 = Marker: False

Payload type: DynamicRTP-Type-101 (1017

Sequence number: 17478

[Extended seguence number: 83014]

Timestamp: 3752001414

Synchronization Source identifier: 0x76333d6d (158306%549)
[H RFC 2833 RTP Ewvent

Event ID: DTMF Two 2 (20

0... .... = End of Event: False

0., ... = Reserved: False

.00 1010 = volume: 10

Event Duration: 320

1| | i
0o00 06 00 1f 15 00 A

o010 R he 2 o 80 171 i

0020 40 d4h 3a 00 18 58 Y4 B0 63 44 46 e2 05 LERKDL . xE.eDF..

0030 33 3d ad 02 0a 01 40 Woud=m.. .@

al Internet Protocal {ip), 20 bytes | Packets: 3043 Displayed: 304 .. ofile: Default A

Figura 2.5
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—iBx)
File Edit Wew Go Capture  Analyze  Statistics  Telephony  Tools  Help

E- C | BEEXEE| AT L|(BEEIQAQ -
Filter: I *  Expression... Clear Apply

Ma. |Time |Su:uuru:e |Destinatinn |F‘ru:utou:u:u| |Infu:u il

1130 40.68172.31.0.1 172.31.0.11 RTP PT=Comfort noise,

1 i

F Frame 1130: 60 bytes on wire (480 bits), &0 bytes captured (480 bits)
@ Ethernet II, src: Cisco_B8l:ed:06 (00:23:04:8l:ed:06), Dst: HewlettP_63:el:20 (0
@ Internet Protocol, src: 172.31.0.1 ¢(172.31.0.1), Dst: 172.31.0.11 (172.31.0.110
F User Datagram Protocol, Src Port: 19258 (192580, DsT Port: 51776 (51776)
= Real-Time Transport Protocal

FH [stream setup by SDP (frame 7]

10.. .... = version: RFC 183% wversion (20
L0 Padding: False

o Extension: rFalse

0000 = Contributing source ddentifiers count: O
O... .... = Marker: False
Payload type: Comfort noise (13)
Seqguence number: 5637
[Extended seguence number: 71173]
Timestamp: 38136465655
Synchronization Source identifier: Oxlc360001 (47330059535)

Payload: 5a

1| | i
0000 00 1f 29 63 el 20 00 23 04 81 ed 06 08 00 45 b8 A T=R E.

0010 00 29 13 98 00 00 fe 11 50 23 ac 1f 00 01 ac 1f B Pé#. ...

0020 00 Ob 4b 33 ca 40 00 15 00 00 ENJEE B3 ¢ LN - TN . . . . O

0030 EI TS o0 00 00 00 QO A .

al Real-Time Transport Protacol (rtp), 13 bytes |F‘ackets: 3043 Displayed: 304 .. |F‘ru:n|‘i|e: Default A

Figura 2.6

Una comunicacion RTP entre dos extremos (por ejemplo, dos teléfonos IP)
requiere del establecimiento de una “sesion”. Esta sesion se establece mediante
mecanismos de sefalizacion (por ejemplo, sefalizacion SIP, que no se describe
dentro de este capitulo). Como parte de la sefializacion se intercambia informacion
de las capacidades de cada dispositivo (por ejemplo, si se soporta o no video, la
lista de codecs de audio soportados, etc.), y las direcciones de red en las que
cada dispositivo espera recibir el flujo de medio correspondiente, mediante el
protocolo RTP. Esto se ejemplifica en la siguiente figura.
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Sesion de Audio RTP

IH b

Sesion de Video RTP

Figura 2.7

Cada sesion estable por lo tanto dos caminos independiente para el flujo de los
medios, uno de ida y otro de vuelta, tal como se muestra en la siguiente figura. Alli
se puede ver como la “aplicacién” (por ejemplo, una aplicacion de “softphone”
corriendo en una computadora) utiliza un enconder y un decoder, los que se
comunican con sus pares (decoder y encoder respectivamente) del extremo
distante, a través de flujos RTP/UDP/IP. Como se mencion0, cada extremo debe
conocer la direccion IP y el puerto UDP de su contraparte.

Aplicacion | Aplicacion |

Decoder Encoder Decoder

1 1

A 4 v

Encoder

Paquetizacion
y armado de
RTP

Desarmado de
RTP y des-
paquetizacion

Paquetizacion
y armado de
RTP

Desarmado de
RTP y des-
paquetizacion

A 4

|

y

-

UDP

UDP

.
----------

Camino de
ida

Camino de

vuelta

Figura 2.8
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2.4 RTCP - RTP Control Protocol

El RFC 3550 establece, ademéas del protocolo RTP, un protocolo de control,
RTCP, encargado de enviar periddicamente paquetes de control entre los
participantes de una sesion. El protocolo RTCP tiene las siguientes funciones
principales:

Proveer realimentacion acerca de la calidad de los datos distribuidos (por
ejemplo, de la calidad percibida de VolP). Esta realimentacion permite
adaptar dindmicamente la codificacion, o tomar acciones tendientes a
solucionar problemas cuando se detecta degradacion en la calidad de la
comunicacion

Transporte del CNAME (Canonical Name) de cada originador. Este
identificador permite asociar varios flujos RTP con el mismo origen (por
ejemplo, flujos de audio y video provenientes del mismo emisor)

Adaptar dinamicamente la frecuencia de envio de paquetes de control
RTCP de acuerdo al numero de participantes en la sesion. Dado que los
paquetes se deben intercambiar “todos contra todos”, es posible saber
cuantos participantes hay, y de esta manera calcular la frecuencia de
envios de esto paquetes.

Los paquetes RTCP pueden ser de los siguientes tipos:

SR (Sender Report): Envia estadisticas de los participantes “origen”
(sender)

RR (Receiver Report): Envia estadisticas de los participantes “destino”
(receivers)

SDES (Source Description): Envia items de descripcién del origen

BYE: Indica el fin de la participacién en el intercambio de mensajes RTCP
APP: Funciones especificas para las aplicaciones participantes

En la Figura 2.9 se muestra un ejemplo de un paquete RTCP. En este ejemplo se
envian en el mismo paquete un SR (Sender Report) y un SDES (Source
Description).

Los flujos de RTP y RTCP recorren caminos independientes entre los extremos,
como se muestra en la Figura 2.10.
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JT=
File Edit Wew Go Capture  Analyze  Statistics  Telsphony  Tools  Help

S EEXEE| a2 TF E|BEIQAQ -
Filter: Irtcp >  Expression... Clear Apply

Mo Time | Source Destination Protocol | Info 1=
1 | ]
# User Datagram Protocol, Src Port: 15259 (192390, Dst Part: 51777 (31777) :J

® Real-time Transport Control Protocol (Sender Reportl
= Real-time Transport Contraol Protocol (Source description)
® [5tream setup by sDP (frame 73]
10.. .... = version: RFC 1889 version (2)
.00 L., = Padding: False
L. 00001 = Source <ount: 1
racket type: source description (202D
Length: 19 (80 bytes)
B Chunk 1, SSRC/CSRC 0x1C360001
Identifier: 0x1c360001 (4733009930
[ SDES items
Type: CHAME (user and domain) {10
Length: 18
Text: 0,0,08172.31.0.1
Type: MAME (commaon namel) (27
Length: 23
Text: Cisco I0s, WOIP Gateway
Type: TooL (nameswersion of source app) (&)
Length: 23
Text: Cisco I0S, WoOIP Gateway
Type: END (00
[RTCP frame Tength check: ok - 132 bytes] =
4 | i

0000 20 ¢ : 5 o ofi pooooo
0010 y 03 1] ac ] 1 ac ] o . b o

020 —
0030 . e -

Egig .-:I 00 00 fc 32 Ffﬁf‘tﬂ L 0 L s 2W3 EML L LI
6|Frame (Frame), 174 bykes |Packets: 3043 Displayed: 110 ... | Profile: Default v
Figura 2.9
Aplicacioén | Aplicacién

[ Codec | Codec 1
b 3
]
RTCP <—t— RTP RTP <«—r—> RTCP
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2.5 Jitter Buffer

Las redes de paquetes pueden presentar demoras, desde que un paquete es
emitido, hasta que el mismo paquete es recibido. Estas demoras se pueden deber
a diversos factores, incluyendo tiempos de transmision y encolamiento en routers
o diversos dispositivos de red. En la mayoria de las aplicaciones tipicas de redes
de datos, como correo electrénico o0 navegacion en paginas web, estas
(relativamente pequefias) demoras no son perceptibles. Sin embargo, en
aplicaciones multimedia, aun demoras del orden de pocas decenas de
milisegundos pueden ser percibidas (como se describe en el médulo de “Calidad
de voz y video”). La siguiente figura ejemplifica el proceso de generacion de
paquetes de voz, los que atraviesan una red de datos con 100 milisegundos de
demora. Se genera un paquete codificando el audio de los 20 milisegundos
previos, y se transmite. El tamafio de este paquete es muy pequefio, y también lo
es el tiempo € que tarda en ser generado y serializado. Luego, el paquete demora
100 milisegundos en transitar la red, a su destino. En este escenario, el audio
decodificado tiene 120 + 2 € milisegundos de retardo respecto del audio original.

Red de
datos

0.000s I
0.020s —

0.040s

100 ms de retardo
(NO esta a escala)

I 0.120+2¢ s

0.140+2¢ s

0.060 s

— 0.160+2¢ s

Figura 2.11
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Las redes de datos pueden generar demoras diferentes para cada paquete. Esto
puede ser debido a los procesos de encolamiento que se produce en algunos
dispositivos de red, donde diferentes paquetes deben esperar diferente tiempo
hasta ser procesados. Esta situacion se representa en la siguiente figura. La
variacion de las demoras se conoce como “jitter’, y puede medirse segun técnicas
definidas en el RFC 3550.

Red de
datos

/\

0.000s

0.020 s —>I

20 ms

Kl

0.040s

100 ms de retardo
(NO esta a escala)

0.060 s

Figura 2.12

La existencia de “jitter” es perjudicial para las aplicaciones de tiempo real, ya que
los paquetes recibidos deben ser decodificados a intervalos constantes, idénticos
a los utilizados al momento de su codificacion. Para realizarlo, el receptor requiere
implementar un “buffer” (conocido como fjitter buffer’), para almacenar
temporalmente los paquetes recibidos y decodificarlos apropiadamente, tal como
se muestra en la siguiente figura. Este buffer resuelve efectivamente el problema
de las demoras variables, pero a costa de agregar un retardo adicional en el
sistema completo de transmision. En aplicaciones de Voz sobre IP los jitter buffer
tipicamente pueden almacenar de 20 a 60 milisegundos de voz, aunque estos
valores pueden variar y dependen de cada implementacion.
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Figura 2.13

2.6 Ancho de banda en IP para voz

Dado que para el envio de voz sobre redes de datos es necesario armar
‘paquetes”, el ancho de banda requerido dependerda de la “sobrecarga”
(“overhead”) que generen estos paquetes.

Como se ha visto, para el envio de voz sobre redes de paquetes se utiliza el
estandar RTP. Este protocolo a su vez se monta sobre UDP, el que a su vez se
monta sobre IP, el que, en la LAN, viaja sobre Ethernet.

Esta suma de protocolos hace que el ancho de banda requerido para el trafico de
voz sobre Ethernet sea bastante mayor al ancho de banda del audio. A
continuacion se presenta un ejemplo, para el codec G.711.

20 ms de voz

v

<
<«

Ethernet E
) 22 bytes ™ 40 bytes 8 160 bytes Z:byte::s
Figura 2.14
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Para una ventana de 20 ms, y con codificacion de audio G.711 Ley A, se obtienen
160 bytes de voz por trama (Ver Figura 2.14)

Bytes de voz/trama = 64 kb/s * 20 ms / 8 = 160 bytes
El paquete IP (incluyendo los protocolos RTP y UDP) agrega 40 bytes adicionales
Bytes de paquete IP = 160 + 40 = 200 bytes
La trama Ethernet agrega otros 26 bytes:
Bytes de Trama Ethernet = 200 + 26 = 226 bytes
En este ejemplo, cada 20ms se generan 226 bytes que se deben enviar por la
LAN. Esto equivale a un ancho de banda de 90,4 kb/s (comparese con los 64 kb/s
del flujo de audio)
Ancho de banda LAN =226 * 8 / 20 ms = 90.4 kb/s
Es de hacer notar que este calculo fue hecho para el envio de audio en una
direccion. Pueden utilizarse técnicas de “supresion de silencio”, en las que no se
envian paquetes cuando no hay audio. En este caso, el ancho de banda en cada
direccién es poco mas de la mitad del calculo anterior.
Por lo visto anteriormente, el ancho de banda de la voz paquetizada en la LAN
depende del tamafio de la “ventana” (tipicamente 10, 20 o 30 ms) y el codec

utilizado.

La Tabla 2.3 muestra los anchos de banda unidireccionales necesarios utilizando
redes IP sobre Ethernet para algunos codecs de banda angosta.

Bytes de | Ancho de

Duracién de| Bytes de Bytes de trama Banda en
Tipo de Codec | Trama (ms) [ voz/Trama | paquete IP | Ethernet | LAN (kbps)
10 80 120 146 116,8
G.711 (64 kb/s) 20 160 200 226 90,4
30 240 280 306 81,6
10 10 50 76 60,8
G.729 (8 kb/s) 20 20 60 86 34,4
30 30 70 96 25,6
G.723.1 (6.3 kb/s) 30 24 64 90 23,9
G.723.1 (5.3 kb/s) 30 20 60 86 22,9

Tabla 2.3

Como se puede ver en la tabla, el ancho de banda puede variar notablemente,
dependiendo del codec y la ventana seleccionada.
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Andlisis similares se pueden realizar para otros codecs, tanto de banda angosta,
como de banda ancha, super ancha o completa.
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3 Video sobre redes de datos
3.1 Aplicaciones de video

El video es utilizado en diversos tipos de aplicaciones, las que a su vez, tienen
diversos requerimientos. La TV es, quizéds, la aplicacién de video mas conocida.
Sin embargo, existen en forma cada vez mas difundida un nuevo conjunto de
aplicaciones de video, entre las que se encuentran la video telefonia, los servicios
de video conferencia, la distribucion de video a demanda a través de Internet y la
IP-TV, por mencionar los mas relevantes. Cada una de estas aplicaciones tiene
sus caracteristicas propias en lo que respecta a requerimientos de calidad,
velocidades, etc.

En el area corporativa, se nota una creciente importancia de la video-telefonia y
las video-conferencias.

La video-telefonia es una aplicacion tipicamente punto a punto, con imagenes del
tipo “cabeza y hombros”, y generalmente poco movimiento. Por otra parte, es una
aplicacion altamente interactiva, donde los retardos punta a punta juegan un rol
fundamental en la calidad conversacional percibida.

Las aplicaciones de video conferencias son tipicamente punto a multi-punto. Al
igual que la video telefonia, generalmente tienen poco movimiento. Ademas de la
difusién del audio y el video es deseable en estas aplicaciones poder compartir
imagenes y documentos. La interactividad también es tipicamente un requisito,
aunque podrian admitirse retardos punta a punta un poco mayores que en la video
telefonia, ya que los participantes generalmente estan dispuestos a “solicitar la
palabra” en este tipo de comunicaciones.

Las aplicaciones de difusion (IP-TV o video a demanda por Internet, por ejemplo)
son unidireccionales, y los retardos desde la emisién a la recepcion pueden ser
mas grandes. Sin embargo, esto tiene impacto en eventos de tiempo real, como
por ejemplo, campeonatos deportivos.

3.2 Codificacion de video

Los procesos de codificacion y decodificacion de video, asi como los estandares
mas utilizados, pueden ser consultados en [4]

A modo de referencia, la Tabla 3.1 resume algunos de los codecs mas conocidos.
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3.3 Transmisién de video sobre redes de datos

Caracteristica MPEG-1 MPEG-2 MPEG-4 H.264/MPEG-4
Part 10/AVC
Tamarno del macro-bloque 16x16 16x16 (frame 16x16 16x16
mode)
16x8 (field
mode)
Tamarfio del bloque 8x8 8x 8 16x16 8x8, 16x8, 8x16,
8x8, 16x8 16x16, 4x8, 8x4,
4x4
Transformada DCT DCT DCT/DWT 4x4 Integer
transfor
Tamario de la muestra para aplicar 8x8 8x8 8x8 4x4
la transformada
Codificacion VLC VLC VLC VLC, CAVLC,
CABAC
Estimacién y compensacion de Si Si Si Si, con hasta 16
movimiento MV
Perfiles No 5 perfiles, varios | 8 perfiles, varios | 3 perfiles, varios
niveles en cada | niveles en cada niveles en cada
perfil perfil perfil
Tipo de cuadros I,P,B,D I,P,B I,P,B 1,P,B,SI,SP
Ancho de banda Hasta 1.5 Mbps 2 a 15 Mbps 64 kbps a 2 64 kbps a 150
Mbps Mbps
Complejidad del codificador Baja Media Media Alta
Compatibilidad con estandares Si Si Si No
previos
Tabla 3.1

3.3.1 Paquetizacion del video

Las secuencias (Elementary Streams) son paquetizadas en unidades llamadas
PES (Packetized Elementary Streams), consistentes en un cabezal y hasta 8
kbytes de datos de secuencia. Estos PES a su vez, son paquetizados en
pequefios paquetes, de 184 bytes, los que, junto a un cabezal de 4 bytes
(totalizando 188 bytes) conforman el “MPEG Transport Stream” (MTS) y pueden
ser transmitidos por diversos medios.

En redes IP, el transporte del video se realiza mediante los protocolos RTP y
RTCP, ya descritos en 2.3. El RFC 2250 [21] establece los procedimientos para
transportar video MPEG-1 y MPEG-2 sobre RTP. Varios paquetes MTS de 188
bytes pueden ser transportados en un unico paquete RTP, para mejorar la
eficiencia. Esto se puede observar en la siguiente figura, donde se muestra un
paquete RTP con 7 paquetes MTS (ISO 13818), cada uno de ellos de 188 bytes. A
su vez, cada paquete MTS contiene un cabezal de 4 bytes y 184 bytes de
“contenido”, con el video codificado en MPEG-2, como se ve en la segunda figura.
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1 Test6_720p_rtp_MPEGZ.pcap - Wireshark - |EI|5|

File Edit Miew Go Capture Analyze Statistics  Telephony Tools  Help

oo BExXalacesaTFi(EE|IQAQAQD0 [ @E -~
Filter: I ¥  Expression... Clear apply
Mo, |Time |50urce IDestinatiUn IPrUtocoI IInFD ﬂ

1 trans 3
3 0.0005090 1592.1658.170.3 1592.188.170.52 RTP PT=MPEG-II transport streams, SSR

4 0, 000662 192,168, 170.3 1%92.168,170.32 RTP FT=MPEG-II transport streams, SSRC=
I L A T S TaTa =i R AN TAES TN AN TES TN 27 n'rnI FAT_MAE™ TT +rarmcrmart ctrmame ccn.’—_v
4 »

# Frame 2: 1370 bytes on wire (10960 bits), 1370 bytes captured (10960 bits)
# Ethernet II, src: Asustekc_10:a0:ad (00:23:54:10:a0:add), Dst: IntelCor_a0:77:fa (00:1c:c0:an:7s
I t oroto-n] poe oz JRR 170 38 02 A8 170 38  net- 102 1A 170 32 102 A8 170,320
ser Datagram Protocol, Src Port: terabase (40000, Dst Port: search-agent (1234)
Real-Time Transport Protocol

10.. .... = wersion: RFC 188% wversion (2]
.00 ..., = Padding: False
.0 = Extension: False

0000 = Contributing source Jdentifiers count: 0
1... .... = Marker: True
Payload type: MPEG-II transport streams (33)
Sequence number: 18857
Timestamp: 484245815
syhchronization source identifier: ox7oddsfed (20445633000
ISO/IEC 13818-1 PID=0x100 CC=4
ISO/TEC 13B818-1 PID=0x100 CC=5
I=0/TEC 13818-1 PID=0x100 CC=§
I=0/TEC 13818-1 PID=0x100 CC=7
ISO/IEC 13818-1 PID=0x100 CC=8
ISO/TEC 13818-1 PID=0x100 CC=9
I=0/TEC 13818-1 PID=0x100 CC=10

HEHEFEF

4

L] L=

LI U 1o Cuoal o fF Ta Ul 2S a4 10 au ad Wd Ul 45 Ul P . E.
0010 05 4¢ 04 be 00 00 40 11 Shb 53 <0 a8 aa 26 cC0 aB P T Y <
0020 aa 20 Of a0 04 d2 05 38 aB bf 80 al 4a 0d 1c dd PR B o....0...
0030 01 3b 79 dd 8F 64 47 01 00 14 2e 34 30 20 61 71 Lyelds. L0400 ag
0040 3d 31 3a 31 2e 30 30 00 80 00 00 01 65 33 34 00 =1:1.00. ....e... LI
(aTai-vu] T2 FF F7 N T o, 1T B~ Ch 3+ ~n L2 =l o€~ Tl > v I
elFiIe:"D:'l,jose'l,vigo'l,tesis'I,videos'l,Opticom'l,Testﬁ_?ZDp_rtp_MPEGZ... |Packets:2?436 Displayed; 27436 Mark...  Prile Default S
Figura 3.1
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[1] Teste_720p_rtp_MPEGZ.pcap - Wireshark ;Iglﬂ

File Edit Wiew Go Capture Analyze Statistics  Telephony  Tools  Help

B & el IEERR2Z2E| AT L|([BEEIQQad @®®E| B

Filter:l ¥  Expression... Clear Apply

Mo, = |Time |Source |Destinati0n |Pr0t0c0| |InF0 i‘
2 0.000322 152.168.170.5 15%2.168.170.32 RTF PT=MPEG-II Transport streams, SSRC=0x790DEFG4, S;J

1| i i | - - . 2

# Frame 2: 1370 bytes on wire (10960 hits), 1370 bytes captured (10960 bits) =N

B Ethernet II, src: Asustekc_l10:a0:ad (00:23:54:10:a0:ad), Dst: IntelCor_a0:77:fa (00:1lc:c0:a0:77:fa)
® Internet Protocol, Src: 192.168.170.38 (192.168.170.38), Dst: 152.168.170.32 (192.168.170.32)
# User Datagram Protocol, Src Port: terabase (40000, Dst Port: search-agent (12340
El Real-Time Transport Protocol
10.. ... = version: RFC 183% version (2]
Padding: False
Extension: False
contributing source jdentifiers count: ©
1o ounn = Marker: True
Payload type: MPEG-II transport streams (33)
Sequence number: 18557
Timestamp: 484245819
syhchronization Source identifier: ox7oddsfed (20445633000
= ISOSTEC 13RTR-1 PTR=0x100 =4
F Header: 0x47010014
0100 0111 .oih vevh tien tvee aane e = Sync Byte: Correct (0x00000047)
........ . Wi sias aeas saws swss = Transport Error Indicator: ©
......................... = Payload Unit sStart Indicator: 0
....... SO0 e aees vees aee. wew. = Transport Priority: O
........... 0 0001 Q000 0000 .... .... = PID: Unknown (O0xC0000L100)

- o
oo

........................ 00.. .... = Transport Scrambling Control: Mot scrambled (Ox000000000
.......................... 01 .... = Adaption Field Control: Payload only (Ox00000001)
............................ 0100 = continuity Counter: 4
[MPEGZ PCR Analysis]
\Pay'l oad: 2e34302061713d313a312e303000800000016588840033FF. .. )

H 150, TEC LaWTE-T PID=0xT00 CC=3
B IS0/IEC 13818-1 PID=0x100 CC=6
F IS0 TEC 13818-1 PID=0x100 CC=7
B IS0 TEC 13818-1 PID=0x100 CC=8

Q030
0040
0050
elel=1e]
070

faTal=Tol

@ | 150JIEC 13818-1 (mp2t), 188 bytes

Lix| L

e W3 mgi. v

|Packets: 27436 Displayed: 27436 Marked: 0 Load time: 0:00... |Profile: Default

Figura 3.2

£

Algunos sistemas no utilizan el protocolo RTP, sino que incluyen los paquetes de
MTS directamente en el paguete UDP, como se muestra en la siguiente figura. Si
bien esta forma de transmisién tiene menos sobrecarga (“overhead”), ya que no se
envian los bytes del protocolo RTP, el envio del video paquetizado dentro de RTP
tiene varias ventajas [22] :

e El envio de video sobre dentro del protoclo RTP esta estandarizado en el
RFC 2250 y por el grupo DVB-IP [23], lo que asegura mejor
interoperabilidad.

e El protocolo RTP utiliza el protocolo RTCP para como realimentacion de la
calidad. No hay mecanismos similares estandarizados sin se envia los MTS
directamente sobre UDP

e RTP contiene nativamente informacién de reloj, que puede ser utilizado por
el destino para decodificar apropiadamente los flujos multimedia.
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e Muchos equipos de redes pueden darle prioridad al protocolo RTP frente a
otros protocolos, gestionando de esta manera la QoS (Calidad de Servicio).

Esto no es asi si los MTS se enca:sulan directamente debajo de UDP.
4! Test&_720p_UDP_MPEGZ.pcap - Wireshar =101 ]

File Edit Wew Go Capture Analyze Statistics Telephony Teols  Help
& & e BERXEES AT L (BB QA dMMmE| B
Filter:l ¥  Expression... Clear Apply
Mo, |Time |Source IDestination |Pr0t0c0l |InF0 ﬂ
1 0.000000 DTS 1.0000000 PTS 1.13333333MPEG FPES video-stream
2 0.000330 1592.168.170.3 192,168,170, 32 UDP Source port: terabase Destination port: s
3 0.000850 192.168.170.3 192,168,170, 32 UDP Source port: terabase Destination port: s
4 0. 0005980 1592.168.170.3 192,168,170, 52 UDP Source port: terabase Destination port: =
5 0.001320 152.168.170.3192.168.170. 32 UDP Source port: terabase Destination port: s
6 0.000650 1592.168.170.3 192,168,170, 32 UDP Source port: terabase Destination port: s
7 0.001980 192.168.170.3 192,168,170, 32 UDP Source port: terabase Destination port: s
8 0.002310 1592.168.170.3 192,168,170, 52 UDP Source port: terabase Destination port: =
9 0.002640 152.168.170.3192.168.170. 32 UDP source port: terabase Destination port: s «|
d | ol

B Frame 2Z: 1358 bytes on wire (10864 bits), 1358 bytes captured (10864 hits)

® Ethernet II, Src: AsustekC _10:aQ:ad (00:23:54:10:a0:ad), Dst: IntelCor_al:f7:ta (00:lc:cO:al:77:ta) |
Internet Protocol, Src: 192.168.170.38 (192.168.170.38), Dst: 192.168.170.32 (192.168.170.32)

# User Datagram Protocol, Src Port: terabase (40000, Dst Port: search-agent (1234)

= Is0/IEC 13818-1 PID=0x100 CC=4

E Header: 0x47010014
CLOO 0111 ...y v mvne eeee nmes aaan = Syn< Byte: Correct (Ox00000047)

........ 0ot viet viis wies weww we.. = Transport Error Indicator: 0
L0, = Payload unit start Indicator: O
L0 = Transport Priority: O

........... 0 0001 0000 0000 ... ..., PID: Unknown (0x000001007

Transport scrambling Control: MOt scrambled (Ox0000000
adaption Field control: payload only (0x00000001)
Continuity Counter: 4

[
[=
I nn

[MPEGZ PCR analysis]
Payload: 34302061713d3132312e3030008000000165888403FFa08c. ..
IS0/IEC 13818-1 PID=0x100 CC=5
IS0/TEC 13818-1 PID=0x100 CC=6
ISO/TEC 13818-1 PID=0x100 CC=7
Is0/IEC 13818-1 PID=0x100 CC=8
IS0/IEC 13818-1 PID=0x100 CC=%9
TEOATEC I3IRIR-1 PTR=0%100 cr=10

Le |

~ ] [ R E

0000

Ll |

0010

0020

0030 i 5 E .

0040 3 & Da 15 55 ST ....... ...... -
[aTal-¥al i - - - = -] ] - ~ —

0| Frame {frame), 1358 bytes |Packets: 8945 Displaved: 5945 Marked: 0 Load tim. .. |Pr0FiIe: Default 4

Figura 3.3

Los RFC 3016 [24] y RFC 3640 [25] establecen los procedimientos para
transportar flujos de audio y video MPEG-4. El RFC 3984 [26] establece los
procedimientos para transportar flujos de video codificados en H.264. El RFC
7798 [27] indica como transportar H.265 (HEVC) sobre RTP. En la siguiente figura
se muestra un paquete de video codificado en H.264 dentro de RTP. En este caso
se utiliza el “paylod tipe” dinamico, con el numero 96. El paquete tiene 1430 bytes
de “payload” con el video codificado en H.264.
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[ 1 Testl_wga_rtp_h264.pcap - Wireshark ;Iglll

File Edit Wiew Go Capbure Analyze Statistics  Telephory Tools  Help

B W e IEExXx28 Aa¢snTFi(oE@aaad @8R x| 8
Filter: I ¥  Expression... Clear Apply

Mo, |Time ISource |Destination |Pr0t0c0l |InF0 ;I
2409 1. 2096720 1562.168.170.3 152.168.170.32 RTP PT=DynamicRTP-Type-96, SSRC=0x5F121300, Seq:_j
250 1.312343 152.168.170.3 192.168,170.32 RTP PT=DynamicRTP-Type-96, SSRC=0x5F1213D0, Seq:
251 1.312353 1592.168.170.3 192.168.170.32 RTP PT=DynamicRTP-Type-96, SSRC=0x5F1213D0, Seq:
252 1.327966 152.168.170.5 132.168.170.32 RTP PT=DynamicRTP-Type-96, SSRC=0x3F12Z1500, Seq:
253 1.328213 152.168.170.5 152.168.170.32 RTP PT=DyhamicRTP-Type-96, SSRC=0x5F121300, Seq:
254 1.328270 152.168.170.3 15%2.168,170.32 RTP PT=DynamicRTP-Type-26, SSRC=0x5F1213D0, Seq:
255 1.343582 152.168.170.5 132.168.170.32 RTP PT=DynamicRTP-Type-96, SSRC=0x3F12Z1500, Seq:
256 1.343806 152.168.170.5 152.168.170.32 RTP PT=DyhamicRTP-Type-96, SSRC=0x5F121300, Seq:
257 1.343863 152.168.170.3 15%2.168,170.32 RTP PT=DynamicRTP-Type-26, SSRC=0x5F1213D0, Seq=L|

il | i

® Frame 249: 1484 bytes on wire (11872 bits), 1484 bytes captured (11872 bits)

# Ethernet II, src: AsustekcC_l10:a0:ad (00:23:54:10:a0:ad), Dst: IntelCor_a0:77:fa (00:1c:c0:a0:77:fad
Internet Protocol, Src: 192.168.170.38 (152.168.170.38), Dst: 192.168.170.32 (192.168.170.32)

® User Datagram Protocol, Sre Port: terabase {40000, Dst Port: search-agent (12347

® Real-Time Transport Protocol

10.. ... = version: RFC 1889 version (2)

Padding: False

Extension: False

Contributing source identifiers count: ©

Ooe o Marker: False

Payload type: DynamicRTP-Type-96 (960

sequence number: 27663

Timestamp: 2618277648

synchronization Source ddentifier: Ox5F1213d0 (15950202400
Payload: 1c0l3d7frhdf4233dbEz202dalfeldetnes3denld 29000207, . .

0020 04 d2 05 aa i’
0030 12 12 do 1c 01

0040 F s

0050 Ad a 10 k.. d. ] ..

0060 al 4 Ffah 1 1b acll . .@h. .. .a...y.. =l

= =

|Packets: 3830 Displayed: 3830 Marked: 0 Load time; .. & Default 4

Figura 3.4

O| Real-Time Transport Protocal (rtp), 1442 bytes

3.3.2 Ancho de banda en IP para video

Como se ha visto, la codificacion digital de video utiliza algoritmos de compresion,
los que generan codificacion de largo variable y flujos de ancho de banda también
variables. Para una aplicacion determinada, el ancho de banda requerido en una
red IP dependera del tipo de codificacion utilizada (MPEG-1, 2, 4, H264, etc.), del
tamafio de la pantalla (SD, CIF, QCIF, etc), del tipo de cuantizacion seleccionado y
del movimiento y textura de la imagen. Al ancho de banda propio de la sefial de
video se le debe sumar la sobrecarga de los paquetes IP, UDP y RTP y para la
LAN, de las tramas Ethernet. A diferencia de la codificacién de audio de tasa de
bits constantes, donde los anchos de banda pueden calcularse en forma exacta en
base Unicamente al codec utilizado, la codificacion de video es estadistica, y
depende de la imagen transmitida, por lo que los calculos son también
aproximados y estadisticos. En video, generalmente, se puede establecer la tasa
de bits o ancho de banda deseado, y el codec varia dinamicamente sus
pardmetros de codificacion para alcanzar el ancho de banda establecido, a
expensas de modificar la calidad.
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A modo de ejemplo, en la Figura 3.5 se muestra coma varia la calidad percibida en
funcion del ancho de banda para diferentes secuencias de video, codificadas en
MPEG-2, y en resolucion CIF (352 x 288) a 25 cuadros por segundo. En esta
gréfica, la calidad percibida se mide como “MOS”, donde valores de 5 se
corresponden a “excelente calidad” y valores de 1 se corresponden con muy “mala
calidad”. Cada linea se corresponde con una secuencia de video diferente,
tomadas de la pagina del VQEG [28]. En este caso, para formatos CIF, se puede
ver que para anchos de banda superiores a 1.75 Mb/s la calidad es “excelente”
para cualquier secuencia de video. Sin embargo, para anchos de banda inferiores
a 1 Mb/s la calidad percibida depende fuertemente del contenido del video
(movimiento, textura de la imagen, etc.)

CIF - MPEG-2

—&—src2 —B—src3
src4 srch
—%— src7 —e—src9
" —+—srcl0 —=—srcl3
% srcl4d srcl6
srcl7 srcl8
srcl9 src20
2 src21 src22
15
1
0 0.5 1 1.5 2 2.5 3 3.5 4
Bitrate (Mb/s)
Figura 3.5

Por otra parte, en la Figura 3.6, tomada de [29], se muestra como varia el ancho
de banda requerido usando diversos codificadores, en funcion de la calidad de la
imagen, para una secuencia de video particular (“Tempete”, src22), en resolucion
CIF a 15 Hz. Puede verse como para una misma calidad (medida en este caso
como PSNR), MPEG-2 requiere de aproximadamente el doble de ancho de banda
que H.264/AVC.
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Tempete CIF 15Hz
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Figura 3.6

Como se puede ver, el ancho de banda de las sefiales de video puede variar
notoriamente, desde valores cercanos a los 64 kb/s (para baja resolucién de
pantalla, imagenes con poco movimiento, baja cantidad de cuadros por segundo),
hasta varios Mb/s (para resoluciones medias o altas).

En redes IP, el “overhead” o sobrecarga depende de la forma de encapsulado
utilizada. Como se mencioné anteriormente (Ver 2.6) los procolos IP/UDP/RTP
tienen 40 bytes, y Ethernet otro 26 bytes. En el caso de MPEG-2, utilizando MTS
encapsultados en RTP, se pueden incluir hasta 7 paquetes MTS dentro de un
mismo paguete IP. Cada MTS tiene 4 bytes de cabezal y 184 bytes de contenido.
Por tanto, un paquete IP con MPEG-2 esta formado como se muestra en la
siguiente figura:

Ethernet BIP@DP +RTP) B MTS & | _

22 bytes 40 bytes T 184 bytes

4 bytes
(MTS Header)

Figura 3.7

En un paquete IP se pueden incluir 7 x184 = 1288 bytes de contenido MPEG-2, y
por otra parte hay 40 + 4 x 7 = 68 bytes de cabezales a nivel de capa 3 (IP) y 94
bytes de cabezales a nivel de capa 2 (en Ethernet). Por lo tanto, el ancho de
banda de MPEG-2 transportado en RTP es 5.3% (68/1288) mayor que el ancho de
banda propio del video en capa 3 (IP) y 7.3 % (94/1288) mayor que el ancho de
banda propio del video en capa 2 (Ethernet).
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En el caso de H.264 encapsulado directamente sobre RTP, sin utilizar TS, se
pueden enviar hasta 1430 bytes de “payload” en un paquete IP/UDP/RTP, por lo
gue el ancho de banda en capa 3 es 2.8% (40/1430) mayor que el del propio video
codificado y en capa 2 es 4.6% (66/1430) mayor que el del propio video
codificado.
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4 Seguridad en RTP

El protocolo RTP es inseguro, ya que es abierto y facilmente decodificable.
Herramientas habituales (como wireshark) permiten escuchar el audio codificado
en flujos RTP de manera muy sencilla. Basta identificar el trafico RTP, realizar un
analisis del flujo, y presionar el boton “Player”.

Prueba l.pcap [Wireshark 1.8.7 (SVMN Rev 49382 from /trunk-1.8]]

Filter: | rtp
No.  Time

28 79.147107
29 79.166980
30 79.186980
31 79.216977
32 79.226978
33 79.246976
34 79.266977
35 79.286975
36 79.306973
38 79.327100
39 79.347098
40 79.367096
41 79.386972
42 79.406970
43 79.426969
44 79. 446968
45 79.466967
46 79. 487091
47 7@ sA7NG1

Source

172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
172.31.0.1
1772 2 01

Destination

172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172.31.0.11
172 2 011

File Edit View Go Capture Analyze Statistics Ta\aphonz Tools Intq

BEdes DEXRE Ae’snT L

Protocol

RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
RTP
rTE

[

[l Wireshark: RTP Stream Analysis

b
2
30
3
2
E!
3
3

Forward Direction

8165
8166
8167
8168
8169
8170
8171
8172

Reversed Direction

Analysing stream from 172.31.0.1 port 19348 to 172.31.0.11 port 52740 SSRC = 0x13150001

0.00

19.87
20,00
30,00
10.00
20.00
20,00
20.00

0.00
0.01
0.01
063
122
114
107
1.00

Packet = Sequence 4 Deltaims) Y Filtered Jitter(ms) 4 Skew(ms)

0.00
013
013
-9.87
013
013
013
013

Max delta = 30.00 ms at packet no. 31

Max jitter = 1.64 ms, Mean jitter = 0.04 ms,
Max skew = 10.55 ms,

4 IP BW(kbps 1 Marker 1 Status

1.60
3.20
4.80
640
8.00
9.60
11.20
12.80

SET [Ok]
[Ok]
[Ok]
[Ok]
[Ok]
[Ok]
[Ok]
[Ok]

Total RTP packets = 912 (expected 912) Lost RTP packets = 0 (0.00%) Sequence errors = 0
Duration 26,62 s (-3344 ms clock drift, corresponding to 6395 Hz (-12.56%)

[ Save payload... H Save as CSV... H

Refresh

| amete [ e e e

=
2
2

Figura 4.1

Es posible cifrar el medio, a través del protocolo SRTP (Secure RTP), y SRTCP
(Secure RTCP), estandarizado en el RFC 3711 [30]. Cuando se implementa
SRTP, los paquetes RTP y RTCP son cifrados en la fuente, antes de ser enviados
a las capas inferiores de comunicacion y descifrados en el destino antes de ser
enviados a las capas superiores. Para ello se utilizan técnicas de cifrado AES.

Un paquete SRTP es muy similar al RTP, pero el “payload” se encuentra

encriptado, como se muestra en la siguiente figura.
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V |PIX CccC M PT Sequence number

Timestamp

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers

RTP Paylod
(encriptado., de igual tamafio gue el RTP “original”)
RTP Master Key (opcional)

Authentication tag (opcional 4 - 10 bytes)

32 bits
Figura 4.2

Las claves de cifrados utilizados para los protocolos RTP y RTCP son derivadas
de una “clave maestra”. Esta clave maestra debe ser compartida entre los
usuarios, y puede ser obtenida de una entidad externa de administracion de claves
de cifrado, utilizando los protocolos MIKEY, ZRTP, KEYMGT entre otros.

EncriptionKey
Administracion Master Key Generacion de T ]
> Authentication Key
externa de Master Salt claves de >
claves > sesion Salt Key .
Figura 4.3

El medio (RTP) es encriptado mediante una funcion “XOR” con un generador de
flujos AES, cuyo valor se obtiene en funcion de la clave de encripcion y un vector
de inicializacion.
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Initialization
Vector =

f(salt key, SSRC,
packet index)

| Encription Key }—b

| AES Keystream
generator

Payload de RTP

Adicionalmente, y en forma opcional,

Figura 4.4

Payload RTP
encriptado

es posible autenticar los paquetes

generados, utilizando la clave de encripcion y algoritmos HMAC, basado en una

funcion de Hash SHA-1 de 160 bits

Encription Key

Paquete RTP

Figura 4.5

Authentication Tag
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