DNS

 Es una base de datos distribuida, con
iInformacion que se usa para traducir los
nombres de dominio, faciles de recordar y
usado por las personas, en numeros de
protocolo de Internet (IP) que es la forma en la
gue las maquinas pueden encontrarse en
Internet.

e Esta organizado en un orden jerarquico.



JENS

www.fing.edu.uy




DNS

 En una organizacion gue tenga uno o mas
servidores web, o servidor de correo, debe
tener funcionando un servidor DNS.

 Con un servidor DNS correctamente
funcionando el resto del mundo podra acceder
a los servicios ofrecidos por la organizacion.



INSTALACION

SERVIDOR DNS EN CENTOS 6
BIND9



Paquetes de bind

[rootBuwy ~ 18 yum -y nstall bind-chroot bind-libs bind bind-utils

[rootBweb ~1# rpm -ga igrep bind-
yind-chroot-9.7.3-2.elb. 1686
yind-11bs-9.7.3-2.el6. 1686

yind-9.7.3-Z.elb. 1686

vind-utils-9.7.3-2.el6. 1686
[rootlweb ~I# _
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Archivos

rootued sampleld pud
usr/share/doc/bind-9.7.3/sample
rootbueb sampleld Il

otal 8

Iruxr-xe-x. £ root root 4896 abr 21 68:19
Irwxr-xr-x. J root root 4896 abr 21 68:19
rootBueb samplely




[rootlued sample.
ied. Co

t
f
[ro0tle
t

[rootlue

). exter

[rootlue
[rootlue

i named.,

WED sample.

b sample.

il zor
) sanple.

) sample.

Copiar los archivos

5 el/

o1912. zones

) ee/% /var/naned/chroot/etes

1S var/naned/

o, internal zong.db named.empty  named. loopbach

Ab naned.ca naned., localhost

Cp -1 var/naned/* /var/naned,/cheoot/var/naned/




Directorio de configuracion

/var/named/chroot

etc \

_—
~—

var/named J
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Directorio de configuracion
/[var/named/chroot/etc

sample 4 cd /var/named/chroo

oot root 3519 abr 21 B6:22 localtine

oot named 489 qul 19 2811

oot root 7687 abr 21 B8:4b named .conf

oot root 931 abe 21 88:46 named.rfc1912. zones
oot root 4896 abr 21 B6:ZZ




Creacion de las zonas

* En el archivo named.conf se configuran el
comportamiento general del DNS. Este incluye
el archivo named.rfc1912.zones, en el cual se
definen las zonas de autoridad.

* Se define la zona de autoridad con el nambre,
el tipo y el pais: solange.edu.uy

* Luego la zona inversa, donde se define la
direccion IP.
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named.rfc1912.zones

e zone “solange.edu.uy” - nombre de la zona.
e type “master” - tipo, puede ser master o slave.

* file “named.solange” - archivo donde estaran
los datos de los hosts.

» allow-update — si se actualiza o no, en el caso
de un master nunca se actualiza.
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named.rfc1912.zones

e zone “2.0.10.in-addr.arpa”

e Esta configuracion se realiza descartando el

ultimo valor de la direccion IP, y dando vuelta el
valor.

 Direccion IP: 10.0.2.15

Ap Solange Mikeliunas 13



named.rfc1912.zones

zone ' solange.edu.uy” IN {
type master:
file "named.solange™:
allow-update { none: i;

zone Z.B.18.in-addr.arpa”’ IN {
type master:
file "named.solange.rev’;
allow-update { none: i:




Archivo named.conf

Modificaciones a realizar:

En la configuracion predeterminada solo esta
habilitada la consulta local.

Incluir en las consultas externas la
configuracion de la zona.

Generar e Incluir la clave.
Comentar las zonas no utilizadas.
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named.conf
Habilitar las consultas

//[181EN-0N por any;
| 1sten-on port a3 1 127.8.8.1; 1

*/
listen-on port 53 { any: .
listen-on port 53 {127.8.8.1; 1.

Ap Solange Mikeliunas

16



named.conf
Habilitar las consultas

//al lou-query { localhost;
i 0u-query { localhost; ang;

illow-query-cacke 1 localhosts ang: 1
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{

6w external

¢ ThIS VIEw Ul
¥ That Dave
4

(

named.conf
Incluir zona externa

| contain zones
resses that are

jou want o sewe only to “external” clients
ot natch ang above view:




Generar la clave

rootdhed et b dnssec-keygen -2 mac-dd -0 18 -1 H0GT host]

[rootlueb etcld Is
Khost1.+157+63863 . key localtime named.conf
Khost1.+157+63863 . private named.rfc191Z.zones

[ryrootBBweb etclt cat Khostl . +157+63863d . private
Frivate-key-format: w1 .3

Algorithm: 157 (HHMAC_HMDS5S)

ey: lomleYI9IEDkWkkOHakxdJZA==

Fit=s: AAA=

reated: Z2B1Z2H421123252

Publish: Z28128421123252

Activate: 2812842112325 2

Lroot@web etc il
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Incluir la clave en named.conf

keu: |hmleY9EDkukkIHakyd/ /8=

key ddns_key

algorithm hmac-md5:

secret "16mQeY9EDkWkkDBakx4JZA=="";
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named.conf
Comentar las zonas

zone "my.internal.zone" {
type master:
file "my.internal.zone.db":;
¥:
zone "my.slave.internal.zone" {
type =lave:
file "slaves-my.slave.internal . zone.db":
masters {1 = put master nameserwver IP=s here =~ 127 . 8.8.1: ¥
<~ put =slave zones in the =slavesrs directory =o named can update

"my.ddns.internal.zone" {

type master:

allow—-update { key ddns_key: I:

file "dynamic-my.ddns.internal . zone.db":

< put dynamically updateable zones in the =lavesr directory =o
amed can update them
- ¥:

-
~
-
-
-
-
-
~
-
h
-
-
-
-~
-

zone my.external.zone” {
type master:
file "my.external.zone.db”;




Archivos de zona

e Se deben crear los dos archivos de zona
definidos en el archivo named.rfc1912.zones

e Directorio:
/var/named/chroot/var/named
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Archivo de zona

/var/named/chroot/etc/named.rfc1912.zones

ange.edu.uy
type master;

file "named.solange”;
allow-update { nome: 1.

rootOueb named1# pwd
var/named/chroot/var/named
rootlueb named 14 s

named . ca named . loopback
y.external.zone.db named.empty named . solange
y.internal.zone.db named.localhost mnamed.solange.rev
rootBueb named I _
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Tipos de registros

Name Server |dentifica los servidores de zona.
Puntero Traduccion de direccion a nombre
Opcional Localizacion Localizacion geografica y extension
Servicios Proporciona la localizacion de servicios
conocidos



named.solange
archivo de zona

1D
a0 solange.edu.uy. root.local
; serilal
1D ; refresh
1H , retry
14 , BXpire
H ; MIN1mum
\N ngl.solange.edu.uy.
A
i
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TR

named.solange.rev
archivo de zona

.In-addr.arpa. root.local (

; serial

1D
1H
1
iH )
NS nsl.solange.edu.uy.
nsl.solange.edu.uy.

: refresh
; retry

, Bxpire
; Minlmum




Propietario

* E| servicio named se ejecuta con el usuario del
sistema named.

* Se debe modificar los archivos para que le
pertenezcan a este usuario y su grupo.
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/[var/named/chroot

var/named/chroot
[rootPueb chrootl 11
otal 16
lrwxr-x---. 2 root named 4896 abr 21 B8:Z22Z

. 4 root named 4896 abr 21 B9:06
lrwxr-xr-x. 3 root root 496 abr 21 BG:Z22
lrwxr-x---. b root named 4896 abr 21 B8:Z2Z
[rootlPuweb chrootl# chown -R named.named etcs var/
[rootBueb chrootld _




Pasos finales

Crear el archivo /var/named/chroot/etc/rndc.key
con la misma clave de named.conf. Este
archivo habilita la utilizacion del front-end rndc.

Crear los enlaces simbalicos.
Chequear la configuracion.
Iniciar el servicio.

Configurar los clientes.

Ap Solange Mikeliunas 29



Crear el archivo rndc.key

[rootlweb etclit puwd
var/named/chroot-etc
[rootPweb etcl#t cat rndc.key
key “"dnsadmin” {
algorithm hmac-md5;
secret U 1omQeY9EDkWkkO0Bakx4JZA==";
¥

[rootPuweb etclit _
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Enlaces simbodlicos

In - svar/named/chroot/ete/named, cont /ete/named, conf
In -5 svar/named/cheoot/ete/named, efcl91Z. zones  sete/mamed picl312, zones

In - /var/naned/chroot/ete 8 ey rete/ QL ey
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Chequear la configuracion

[rootPweb namedl# cd svar/named/chroot/var/named/
[rootPweb namedl# puwd
svar/named/chroot/var/named
[rootPweb namedl#t Is
named .ca named . loopback
my .external.zone.db named.empty named.solange
my.internal.zone.db named.localhost named.solange.rev
[rootOweb namedl# named-checkzone solange.edu.uy named.solange
zone solange.edu.uys/IN: loaded serial H
1]
[rootPweb namedl# named-checkzone Z.8.18.in-addr.arpa named.solange.rev
zong Z.B.18.in-addr.arpasIN: loaded serial B
1]
[root0web namedl# named-checkconf
[rootPweb namedl# _
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| evantar el servicio

[rootfweb namedl#t service named start
Iniciando named:

[rootfweb namedl#t rndc status
ersion: 9.7.3-RedHat-9.7.3-£.elb
PUs found: 1

orker threads: 1

umber of zones: 5H

lebug level: @

xfers running: @

xfers deferred: H

S0a queries in progress: H

juery logging is OFF

recursive clients: H-/HB-18B88

cp client=s: B-188

Server iz up and running

[rootPweb namedl# chkconfig named on
[rootPweb namedlft _
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Configurar los clientes

[rootlweb etcld cat setc/resolv.cont
ameserver 180.8.2.15

[root@ued etcli
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Consultas al DNS

[rootPuweb etcl# host -a solange.edu.uy

rying "solange.edu iy

;: —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56875

;; flags: gqr aa rd ra; QUERY: 1, ANSWER: £, AUTHORITY: 8, ADDITIONAL: 1

;; QUESTION SECTION:
;solange.edu.uy. IN ANY

;; ANSWER SECTION:
=0 lange.edu.uy. gb4d8  IN a0A zolange.edu.uy. root.local.solan

ge.edu.uy. B 86480 3J6HH 6B4888 18B64H
=0 lange.edu.uy. gb4d8  IN NS nsl.solange.edu.uy.

;> ADDITIONAL SECTION:
gl.solange.edu.uy. ob488  IN 18.8.2.15

Received 113 bytes from 18.8.2.15#53 in & ms
[rootOuweb etcl# host nsl.solange.edu.uy
gl.solange.edu.uy has address 18.8.2.15
[rootPweb etcl# host 1B.B8.2.15

15.2.8.18.in-addr.arpa domain name pointer nsl.=zolange.edu.uy.
[rootOuweb etclit _
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Agregar el servidor de correo

* El servidor de correo se especifica con el
registro MX.

* Una vez funcionando el DNS, se pueden
agregar nuevos hosts modificando los archivos
de zona.

* Luego con el comando rndc reload se
actualiza el servidor sin tener gue reiniciarlo.
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Archivos de zona

zolange .edu.uy. root.local (
zerial

1D : refresh
1H : retry
1L ; expire
3H ) : minimum

nsl.=zolange.edu.uy.

A

CcCoOrQreon

A
A
A

.in-addr .arpa. root.local
zerial
1D : refresh
1H : retry
14 : expire
3H : minimum
() n=zl.=solange.edu.uy.
n=l.=solange.edu.uy.
wuw . solange .edu.uy.
correo.solange.edu.uy.
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rndc reload

[rootPweb namedl# rndc reload
zerver reload successful
[rootBweb namedl#t host -a szolange.edu.uy
rying “solange.edu.uy”
: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 58888
;; flags: gqr aa rd ra: QUERY: 1, ANSWER: 3, AUTHORITY: B, ADDITIONAL: 2

;» QUESTION SECTION:
:go0lange.edu.uy. IN ANY

: » ANSWER SECTION:

=olange.edu.uy. db484d IN Mx 18 correo.=solange.edu.uy.
zolange.edu.uy. db488 IN solange.edu.uy. root.local.sola
ge .edu.uy. B 86488 36HH 6H48HH 18E5HH

=olange.edu.uy. db41Hd IN NS nzl.solange.edu.uy.

;; ADDITIONAL SECTION:
orreo.solange.edu.uy. G64H8 IN
gl.solange.edu.uy. db41Hd IN

Received 152 bytes from 18.8.2.15#53 in 11 ms

[rootPweb namedl#t host -t MxX solanoe.edu.uu

colange.edu.uy mail is handled by 18 correo.solange.edu.uy.
[root@web namedl# _
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DNS SECUNDARIO
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DNS SECUNDARIO (SLAVE)

Un servidor DNS puede tener muchas
consultas o fallar.

Por este motivo es conveniente tener un
servidor secundario con la misma informacion
del master.

De esta forma se reparte la carga de las
consultas, cuando el master no responde los
clientes consultan al slave.
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Configuracion

* El Slave obtendra los registros de zona del
Master. Si luego modifica el Master solo debe
actualizar el Slave para que esten
sincronizados.

 Se debe modificar el Master para que envie los
datos al Slave.

* Al Slave se debe configurar para que pida los
registros del Master.
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Configuracion

 E| Slave tendra los mismos archivos del
directorio: /var/named/chroot/etc

* Se pueden copiar los archivos de forma segura
utilizando: scp origen destino

» Solo se modificara el archivo:
named.rfc1912.zones una vez copiado.
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Copiar los archivos

 Para copiar los archivos necesitamos el
servicio sshd levantado en los dos hosts.

e service sshd start

nootihed efcib scp vned. ¢ ey 100,220 et chnoot ede
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named.rfc1912.zones

solange.edu.uy IN {
type =lave:
file "named.=solange’:

masters {1H.B.2.15:. k:

B.18.in-addr.arpa” IN {
type =slave:

file "named.solange.rev’;
masters { 1H.H.2.15; k:
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Configuracion Slave

 Hay que recordar los pasos realizados en la
configuracion del master.

e Links simbodlicos

* Propietario.
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Master named.rfc1912.zones

e Habilitar la transferencia al Slave

zone " solange.edu.uy’’ IN {
type MﬂEtEPJ
File "named.solange”
allow-update { none: }'
allow-transfer { 18.H.2.77:

.A.18.in-addr.arpa” IN {
type MﬂEtEP;

file "named.=solange.rewv’:
allow-transfer 1 18.8.2Z.77/:;

allow- l.ll]ﬂ_-El'[-E i NOnNe: 7i:
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Paso final

e Reinciar el Master
e Iniclar el Slave

e Sitodo funciono bien en el directorio
/var/named/chroot/var/named
deben aparecer los archivos de zona.

 Comprobar la configuracidon con un cliente
iIncluyendo en el archivo /etc/resolv.conf la
direccion del Slave.
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Domaln Name System

9’\ /
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