1-16 Servidor Web Apache

Servidore Web Apache

Inicio del servidor Apache

Comando apachectl|

El comando apachectl es un front end de httpd.

Antes de iniciar el servidor es conveniente chequear la sintaxis usando el comando:
apachectl -t

Syntax OK

Otras opciones del comando:
Ver que modulos tiene cargados
apachectl -1
Compiled in modules:
core.c
prefork.c
http_core.c
mod_so.c

Ver con que opciones fue compilado

apachectl -V

Iniciar
Con el comando: “service httpd start” iniciamos el servidor apache.
Estado
Para ver el estado del servicio utilizamos el comando:
“service httpd status”
Detener
Para detener el servicio:
“service httpd stop”
Reiniciar
Si se realizan modificaciones en los archivos de configuracién se debe reiniciar el servicio con el

comando:
“service httpd restart”
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Configuracion Inicial

Nombre del servidor
ServerName

Porqué esta viendo la pagina principal de Apache si en el directorio /var/www/html no hay nada?
Coloque una archivo index.html con un contenido en /var/www/html y actualice el navegador.
Modifique el nombre index.html por archivo.txt, actualice el navegador, por que esta viendo la
pagina de apache?

Modifique la configuracion para poder ver como pagina por defecto a: archivo.txt en
DocumentRoot
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Acceso con seguridad

Es posible configurar directorios en apache donde solo puedan acceder determinados usuarios
autorizados.

Primero veremos como configurar el acceso de los usuarios a sus propios directorios personales,
luego a un directorio en particular. Trabajaremos en la configuracién de un usuario o de un grupo de
usuarios.

Permitir el acceso al directorio del usuario
El directorio del usuario se encuentra en su propio home, por ejemplo: /home/solange/www

Para ir a la pagina del usuario en el browser se ingresara:
http://www.dominio.com.uy/~solange

De esta forma la administracién del contenido estara a cargo del usuario.

Configuracion

Contenidos

El directorio personal del usuario debe contener un subdirectorio: www y un archivo index.html

[solange@serverl ~]$ tree

~

- - Www
-- index.html

Permisos en el sistema de archivos

Se debe configurar los directorios para permitir el acceso de lectura en los directorios de los
usuarios, ejecutando el comando chmod, por ejemplo para el usuario solange:

chmod 755 solange

Ejemplo de los permisos asignados a los usuarios.

[solange@serverl home]$ 11

total 20

drwxr-xr-x 5 adrian adrian 4096 ago 22 13:11 adrian
drwxr-xr-x 5 solange solange 4096 ago 22 12:53 solange
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Configuracion del archivo httpd.conf

Primero se configura el siguiente médulo mod_userdir . c en el archivo httpd.conf

<IfModule mod_userdir.c>
UserDir disable
UserDir enabled solange
UserDir /home/*/www

</IfModule>

Luego se ingresan las directivas de acceso:

<Directory /home/*/www>
AllowOverride FileInfo AuthConfig Limit
Options MultiViews Indexes SymLinksIfOwnerMatch
IncludesNoExec
<Limit GET POST OPTIONS>
Order allow, deny
Allow from all
AuthType Basic
AuthName "Restricted Files"
AuthUserFile /usr/local/apache/passwd/password
require user solange
</Limit>
<LimitExcept GET POST OPTIONS>
Order deny,allow
Deny from all
</LimitExcept>
</Directory>

AuthType Basic |Tipo de autentificacion, Basic es la mas segura.
AuthName Es el aviso que vera el usuario al querer entrar en el directorio
del usuario
AuthUserFile Es la ruta al archivo que contiene los usuarios y las contrasefias.
require Define el tipo de ingreso, las palabras claves pueden ser:
1. user
2. group
3. valid-user
Limit Establece que opciones podran utilizarse: GET POST
OPTIONS
LimitExcept Establece que el resto de las opciones que no estan listadas
seran denegadas, o sea las tnicas permitidas seran: GET POST
OPTIONS
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SymLinksIfOwne |Solo los enlaces que apunten a un directorio del duefio seran
rMatch permitidos.

Indexes Si en el directorio no hay una pagina index.html se mostrara el

contenido.

Comando htpasswd

Con este comando se crea y administra el archivo especificado en la directiva: AuthUserFile.

Como las contrasefias se almacenan cifradas, este archivo no se edita directamente, sino que se crea

y se gestionan sus usuarios mediante el comando htpasswd.

htpasswd [-c] archivo_de_passwords nombre_usuario

La opcién —C se utiliza para crear el archivo cuando se introducen los datos del primer usuario. El
programa pedira la contrasefia del usuario y su confirmacién. Puede utilizarse también para

modificar las contrasefias de usuarios ya incluidos en el archivo.

Ejemplo: creacion de la cuenta del usuario solange

Htpasswd -c /usr/local/apache/passwd/passwords solange

New password:

Re-type new password:
Updating password for user solange

Contenido del archivo con el usuario y la contrasefia.

[root@serverl httpd]# cat /usr/local/apache/passwd/password
solange:pTCePQJYjAv4I
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Permitir el acceso a un grupo de usuarios

Modificamos en la directiva mod_userdir.c habilitando el grupo gente.

<IfModule mod_userdir.c>

# UserDir disable
UserDir enabled gente
UserDir /home/*/www

</IfModule>

Modificacién de las directivas de acceso:

<Directory /home/*/www>
AllowOverride FileInfo AuthConfig Limit
Options MultiViews Indexes SymLinksIfOwnerMatch
IncludesNoExec
<Limit GET POST OPTIONS>
Order allow, deny
Allow from all
AuthType Basic
AuthName "Restricted Files"
AuthUserFile /usr/local/apache/passwd/password
AuthGroupFile /usr/local/apache/passwd/grupo
require group gente
</Limit>
<LimitExcept GET POST OPTIONS>
Order deny,allow
Deny from all
</LimitExcept>
</Directory>

Con la directiva AuthGroupFile se define al archivo que tiene el nombre del grupo y los

nombres de los usuarios.
Hay que tener en cuenta que los usuarios del grupo deben estar creados en el archivo:
/usr/local/apache/passwd/password
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Ejemplo del contenido del archivo /usr/local/apache/passwd/grupo

gente: solange adrian

Los usuarios que podran acceder a sus directorios seran los que estén contenidos en el grupo, segtiin
la directiva: require group gente
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valid-user

Otra forma de permitir el acceso a un grupo de usuarios.

Modificacién de las directivas de acceso:

Con la directiva require valid-user definimos que todos los usuarios habilitados estan
contenidos en el archivo definido en la directiva AuthUserFile.
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Acceso por usuario en un directorio

La directiva: DocumentRoot "/var/www/html" define el directorio que contendra los

documentos que se ofrecen a los clientes. Podemos crear aqui un subdirectorio y configurarlo para
permitir el acceso solo a un grupo de usuarios.

Configuraciéon de un directorio
Creamos un directorio en: /var/www/html/directorio

Configuracion en el archivo httpd.conf

<Directory /var/www/html/directorio>
AllowOverride FileInfo AuthConfig Limit
Options MultiViews Indexes SymLinksIfOwnerMatch
IncludesNoExec
<Limit GET POST OPTIONS>
Order allow, deny
Allow from all
AuthType Basic
AuthName "Acceso restringido por usuarios"
AuthUserFile /usr/local/apache/passwd/password
require valid-user
</Limit>
<LimitExcept GET POST OPTIONS>
Order deny,allow
Deny from all
</LimitExcept>
</Directory>

Ingreso en el browser: http://www.dominio.com.uy/directorio

En todos los directorios con acceso protegido en el browser el usuario debera ingresar su nombre y
contrasefla, como se muestra en la siguiente figura.

) identificacion requerida ________________________________________\@x

http://127.0.0.1 esta solicitando un nombre de usuario y una contrasefia. El sitio dice:
"Acceso restringido por usuarios”

Nombre de usuario: [l ]

Contrasena: | |

b4 Cancelarl [@ Aceptarl
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") Index of /directorio - Mozilla Firefox

Archivo Editar Wer Historial Marcadores Hermamientas Ayuda

@ o v O @ ¥ [0 nwpunzroovarecoro | v | (G

[ Mas visitados ¥ (@) CentOS [JSupport™

Index of /directorio x |

Index of /directorio

Name Last modified Size Description
& Parent Directory -
Cadirl/ 22-Aug-2010 13:47 -
Cydirz/ 22-Aug-2010 13:47 -
filel 22-Aug-20101347 0
file2 22-Aug-2010 13:47 0
file3 22-Aug-2010 1347 0
[?] pagina 22-Aug-2010 13:49 19

Apache/2.2.3 (CentOS) Server at 127.0.0.1 Port 80

Terminado
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Configuracion de dominios virtuales

Existen tres formas de crear hosts virtuales en un mismo equipo:
1. Mismo hosts con diferentes direcciones IP.
2. Diferente nombre con la misma direccién IP,
3. Ejecutar varias instancias del servidor con diferentes archivos de configuracion. Esta opcién
sobrecarga el servidor, pero facilita la administracion si debe realizar modificaciones en los
archivos de configuracion.

Seccion virtual hosts
Las configuraciones se realizan en esta seccion del archivo http.conf.

Configuracioén por direccién IP

En este caso tenemos un servidor con mas de una tarjeta de red, cada una con una direccion IP,
configuramos cada uno de los servidores web en una de estas direcciones.

Para configurar dominios virtuales primero se debe descomentar la linea: “NameVirtualHost
*:80#" para que apache trabaje con ellos. Luego ingresar los valores de cada uno, segun se
define en la siguiente tabla.

<VirtualHost IP:80> Direccion IP y puerto

ServerAdmin Direccién de correo del encargado del servidor

DocumentRoot Directorio que contiene las paginas web

ServerName nombre con el cual sera conocido y accedido desde
el web

</VirtualHost> Fin de la definicién

Ejemplo de configuracion por diferentes direcciones IP.

NameVirtualHost *:80#

<VirtualHost 20.20.142.198:80>
ServerAdmin webmaster@example.com
DocumentRoot /virtual/uno/www
ServerName www.uno.com.uy
</VirtualHost>

<VirtualHost 20.20.142.199:80>
ServerAdmin webmaster@example.com
DocumentRoot /virtual/dos/www
ServerName www.dos.com.uy
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Configuracion por nombre

Para poder ofrecer servicios de Hosting a muchos dominios se utiliza una misma direccién IP con
diferentes nombres, como se muestra en el ejemplo.

Ejemplo configuracién de varios dominios utilizando la misma direccién IP.

Realizar la configuracion en archivos separados permite automatizar la administraciéon de los
dominios, para esto en el archivo httpd.conf declaramos que incluimos un directorio con archivos de
extension “conf” de la siguiente forma:

NameVi r t ual Host *: 80
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I ncl ude virtual es/ *. conf

Creamos el directorio donde se encuentra: ServerRoot "/etc/httpd"
[root@serverl httpd]# 11

total 20

drwxr-xr-x 2 root root 4096 ago 28 10:12 conf
drwxr-xr-x 2 root root 4096 ago 26 18:19 conf.d

[ rwxrwxrwx 1 root root 19 ago 26 18:19 logs ->
../../lvar/log/httpd

[ rwxrwxrwx 1 root root 27 ago 26 18:19 nodules ->
../..lusr/lib/httpd/ nmodul es

[ rwxrwxrwx 1 root root 13 ago 26 18:19 run -> ../../var/run
drwxr-xr-x 2 root root 4096 ago 28 09:58 virtual es

en el directorio virtuales creamos un archivo por cada dominio

[root@serverl virtuales]# 11

total 8

-rwr--r-- 1 root root 142 ago 28 09:57 www. dos. com uy. conf
-rwr--r-- 1 root root 142 ago 28 09: 58 www. uno. com uy. conf

Contenido de los archivos
[root @erverl virtual es]# cat www. uno. com uy. conf
<Vi rtual Host *:80>
Server Adm n webmast er @xanpl e. com
Docunent Root /vi rtual / uno/ www
Server Name www. uno. com uy
</ Vi rt ual Host >

[root @erverl virtual es]# cat www. dos. com uy. conf
<Vi rtual Host *: 80>
Server Adm n webmast er @xanpl e. com
Docunent Root /virtual / dos/ www
Server Name www. dos. com uy
</ Vi rt ual Host >

De esta forma para eliminar un dominio simplemente se borra el archivo, y para dar el alta se crea el
archivo con el contenido y nombre apropiado.

Configuracion DNS

Los hosts virtuales deben configurarse apropiadamente en el DNS.
Ejemplo para servidores virtuales por nombre con la misma direccion IP

Archivo named.rfc1912

Configuracion del archivo named.rfc1912
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Archivos de zona

Configuracion del archivo de zona: named.uno.com.uy

Configuracion del archivo de zona: named.dos.com.uy
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