Criptografia: Aspectos Tedricos y Pricticos — Préctico 4

1. Sean N = 143041,k = 247. Escribir una rutina en SAGE que, partiendo de b = 1 y luego
poniendo b < b + 1, halle un valor de b € Z tal que k - N + b? sea un cuadrado perfecto en
Z. A partir del valor de b hallado, hallar un factor no trivial de N.

2. Sea N = 52907. Utilizando los datos provistos abajo, hallar a y b tales que a® = > méd N,
y luego calcular gcd(N, a — b) para hallar un factor no trivial de N.
» 3992 =480 méd N, 480 =2°-3-5.
» 7632 =192 méd N, 192 = 26 . 3.
s 7732 = 15552 méd N, 15552 = 2635,
» 9762 =250 méd N, 250 = 2- 53,
3. Escribir un algoritmo en SAGE que, dados un nimero B > 0y un nimero n € N, utilizando
la criba de Eratéstenes, decida si n es B-liso, y que en caso afirmativo devuelva la factoriza-

cién de n; por ejemplo, en formato de una lista L cuyos componentes sean los pares (p, e,,)
conp primoy e, € Zxo tales que n =[], p°.

4. Seanp = 19079y g = 17.

a) Hallar tres valores de k € N tales que g* mdd p sea 5-liso.

b) Utilizando los calculos del item anterior (o mads, si hiciera falta), dlgebra lineal so-
bre cuerpos finitos y el Teorema Chino del Resto, calcular los logaritmos discretos
log,(2),log,(3) y log,(5). Notar que p — 1 = 2 - 9539, y 9539 es primo.

c) Hallar m € N tal que 19 - g™ méd p sea 5-liso.

d) Utilizando los logaritmos discretos obtenidos en b) y el m hallado en c), calcule el
logaritmo discreto log, (19). Verfique que el valor hallado es correcto.

Nota: En los items a) y c) se puede utilizar el algoritmo desarrollado en el ejercicio anterior.

5. Utilizando el critopsistema de clave ptblica Goldwasser-Micali, (des)encriptar los siguien-
tes mensajes.

a) La clave publica de Beto estd dada por N = 1842338473 y a = 1532411781. Alicia
encripta tres bits y le envia a Beto los mensajes cifrados

1794677960, 525734818, y 420526487.

Desencriptar los mensajes de Alicia utilizando la factorizaciéon N = 32411 - 56843.

b) La clave publica de Beto estd dada por N = 781044643 y a = 568980706. Encriptar los
bits, 1,1 y 0 usando, respectivamente, los valores aleatorios

r = 705130839, r = 631364468, y r =67651321.



