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para la asignatura “Multimedia sobre IP” del 
Instituto de Ingeniería Eléctrica de la Facultad de 
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Henning Schulzrinne

• Profesor titular y director del Internet Real-
Time Laboratory, de la Universidad de 
Columbia

• Es coautor de SIP, RTP y RTSP, protocolos clave 
para la comunicación de audio y vídeo sobre 
Internet

“Voice is just another 
Java Script 
application” 

Henning Schulzrinne
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Comunicaciones en tiempo 
real para la web

• WebRTC permite agregar capacidades de comunicación en tiempo real a 
aplicaciones, basado en un estándar abierto. 

• Admite el envío de video, voz y datos genéricos entre pares, lo que 
permite crear soluciones de comunicación multimedia. 

• La tecnología está disponible en todos los navegadores modernos, así 
como en clientes nativos de las principales plataformas de 
comunicaciones. 

• Las tecnologías detrás de WebRTC se implementan como un estándar web 
abierto y están disponibles como APIs de JavaScript regulares en todos los 
principales navegadores. 

• El proyecto WebRTC es de código abierto y cuenta con el apoyo de Apple, 
Google, Microsoft y Mozilla, entre otros. 

Fuente: https://webrtc.org/
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Ventajas de WebRTC

• Utiliza componentes “nativos” de los navegadores: 
SIN necesidad de descargar software o plugins

• Es open source, gratuito y estandarizado
• Reutiliza protocolos existentes (por ejemplo RTP y SDP)
• Es seguro por diseño
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Desafíos de WebRTC

• El “debugging” en caso de problemas puede ser complicado
• Tanto  la señalización como el medio está encriptado.
• No hay muchas herramientas disponibles para dar soporte.

• Si “la voz es simplemente otra aplicación JS”…. puede adolecer de los 
problemas de cualquier aplicación web: Su performance depende del PC o 
dispositivo, y de la carga y uso de otras aplicaciones concurrentes.

• Los usuarios pueden estar dentro de redes diferentes, sin conexión entre 
sí.
• En este caso, deben poder conectarse a través de Internet…

….pero están “detrás de Firewalls con NAT” que tienen 
restricciones.
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WebRTC APIs
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MediaStream
(getUserMedia)

Accede a streams de audio/video.  
Interfaz con micrófonos y  cámara

RTCPeerConnection

Gestiona las comunicaciones de  audio/video. 
Cuenta con funciones de encriptación y gestión  
de ancho de banda.

RTCDataChannel

Gestiona comunicaciones de datos.

WebRTC APIs
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NavegadorNavegador

WebRTC APIs

Tomado de: https://blog.csdn.net/fanbird2008/article/details/18623141
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Se obtiene información de las 
cámaras y micrófonos del 
dispositivo, y una asociación 
lógica que permite usarlos
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Se establece una conexión con 
entre origen y destino y se 
mantiene durante toda la 
sesión
¡Este proceso es complejo!

(detalles más adelante)

Oferta de 
capacidades locales 

(códecs, etc.) e 
infraestructura de 

servidores de 
medios a usar 

Recepción de 
capacidades remotas 

(códecs, etc.) y 
acuerdo de 

infraestructura de 
servidores de 
medios a usar 

Establecimiento de 
la comunicación

Fin de la 
comunicación
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Intercambio de medios (audio, 
video), en forma segura 
(encriptada) entre origen y 
destino

Paquetes de audio (por 
ejemplo G.711 A-law) 

sobre UDP / SRTP
(encriptados)
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Tomado de: https://www.callstats.io/blog/2017/12/12/signaling-state-changes

Volvamos al RTCPeerConnection….

¡Origen y destino deben ponerse de 
acuerdo en varias cosas!

Oferta e intercambio de capacidades entre origen y destino
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Oferta e intercambio de capacidades entre origen y destino
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Además…

Origen y destino se deben “ver directamente” para poder intercambiar tráfico multimedia
… pero pueden estar en redes diferentes

Orig
en

Destino2

Firewall Firewall

Destino1

NAT: 
Network 
Address

Translation

NAT: 
Network 
Address

Translation

Signaling/Appllication Server
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https://www.networkacademy.io/ccie-enterprise/sdwan/tlocs-and-nat

Full-cone NAT

A una dirección interna (iAddr:iPort) se le asigna a una 

dirección externa (eAddr:ePort). 

Todos los paquetes de iAddr:iPort se envían a través de 

eAddr:ePort.

Cualquier host externo puede enviar paquetes a iAddr:iPort, 

enviando paquetes a eAddr:ePort.

Symetric NAT

La combinación de una dirección IP interna más una 

dirección IP y puerto de destino se asigna a una única 

dirección IP y puerto de origen externo (eAddr:ePort)

Si el mismo host interno envía un paquete (incluso con la 

misma dirección y puerto de origen) a un destino diferente, se 

utiliza una asignación diferente de eAddr:ePort.

Solo un host externo que recibe un paquete de un host 

interno puede devolver un paquete (es decir, no 

se pueden iniciar sesiones desde el exterior)https://en.wikipedia.org/wiki/Network_address_translation

Acerca de NAT

https://en.wikipedia.org/wiki/Network_address_translation
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Orig
en

Destino2

Firewall Firewall

Destino1

Full Cone
NAT

Debe conocer 
el 

(eAddr:ePort) 
del destino

(iAddr:iPort)

(eAddr:ePort
)

¿Cómo conoce 
su 

(eAddr:ePort) 
para informarle 

al origen?

STUN

Session Traversal Utilities for
NAT

¿Con que 
IP/Puerto 
me ves?

Con 
(eAddr:ePort) 

Signaling/Appllication Server

Offer con 
(eAddr:ePort) 

Offer con 
(eAddr:ePort) 

Medio 
(Audio/video)

¿Cómo establecer sesiones de medios a 
través de un NAT?
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Orig
en

Destino2

Firewall Firewall

Destino1

Full Cone
NAT

(iAddr:iPort)

(eAddr:ePort
)

STUN

Session Traversal Utilities for
NAT

¿Con que 
IP/Puerto 
me ves?

Con 
(eAddr:ePort) 

Signaling/Appllication Server

Offer con 
(eAddr:ePort) 

Offer con 
(eAddr:ePort) 

Medio 
(Audio/video)

Funciona bien con 
un “Full Cone

NAT”….
¿pero qué pasa si 
hay un Symetric

NAT?
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Orig
en

Destino2

Firewall Firewall

Destino1

Symetric
NAT

Debe conocer 
cómo llegar al 

destino

(iAddr:iPort)

(eAddr:ePort
)

¿Cómo hacer 
para que el 

medio siempre 
me llegue 

desde la misma 
IP/Pueto?

TURN

Traversal Using Relay around NAT

¿Con que 
IP/Puerto 
me ves?

Con (tAddr:tPort) 

Signaling/Appllication Server

Offer con 
(tAddr:tPort) 

Offer con 
(tAddr:tPort) 

Medio 
(Audio/video)

(tAddr:tPort)

¿Cómo establecer sesiones de audio a 
través de un Symetric NAT?
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STUN: Session Traversal Utilities for NAT

Permite encontrar la dirección 
IP pública y el puerto de 
Internet asociado con el puerto 
local a través de NAT.

TURN: Traversal Using Relay around NAT

Permite a los clientes enviar 
tráfico multimedia a través de 
un servidor de retransmisión 
(TURN Server), que actúa como 
intermediario entre los clientes. 
Todo el tráfico hacia cada 
cliente parte siempre de la 
misma IP/puerto, y funciona 
aun con NAT simétrico
También informa la dirección IP 
pública y el puerto de Internet 
asociado con el puerto local a 
través de NAT.
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Orig
en

Destino2

Firewall Firewall

Destino1

¿Cómo sé qué 
servidor(es) de 
STUN / TURN 

hay 
disponibles?

TURN

Signaling/Appllication Server

TURN

STUN

STUN
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ICE: Interactive Connectivity Establishment

ICE utiliza varios métodos para determinar la mejor ruta de red para una conexión en particular, incluso si 
los dispositivos se encuentran detrás de firewalls con NAT o proxies. 
ICE utiliza STUN y TURN y preparar una lista de parejas IP/puerto “candidatos ICE” que pueden ser 
utilizados por cada extremo.

Se identifican tres tipos de candidatos:
• host: son directamente visibles por el usuario (están en la misma red). 

Por ejemplo, las propias interfases de red del usuario.
• server reflexive: servidores STUN
• relay: servidores TURN

Las listas son intercambiadas entre origen y destino, y se prepara una matriz de posibilidades (todas los 
“candidatos ICE” de origen combinados con todos los “candidatos ICE” de destino)

Se ordenan y se elige la “ruta más económica”, con preferencia 1) host → 2) reflexive → 3) relay
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Candidate 
(pair) id

State / Candidate 
type

Network type / 
address

Port Proto
col / 
candi
date 
type

(Pair) 
Priority

Bytes sent / 
received

STUN 
requests 
sent / 
responses 
received

STUN 
requests 
received / 
responses 
sent

RTT Last data sent 
/ received

Last
update

CPdXi2YTiX_
IfrRn4ry

succeeded vpn (VPN) udp 0x7e7d1efffe
000000

4290297 / 4280656 180 / 180 1 / 1 0.01s 9:19:43 / 9:19:
43

9:19:44

IdXi2YTiX local-candidate 10.254.245.92 58813 host 0x7e7d1eff

IIfrRn4ry remote-candidate 192.168.0.190 16210 host 0x7effffff

CPTi5gAVKy
_IfrRn4ry

in-progress wifi udp 0x7e7f1efffe
000000

0 / 0 8 / 0 0 / 0 9:12:09

ITi5gAVKy local-candidate 192.168.68.101 58811 host 0x7e7f1eff

IIfrRn4ry remote-candidate 192.168.0.190 16210 host 0x7effffff

CPZSQ6AefB
_CMMYZCLK

succeeded wifi udp 0x647f1effca
000000

0 / 0 26 / 26 0 / 0 0.028
s

9:19:44

IZSQ6AefB local-candidate 190.134.1.77 58811 srflx 0x647f1eff

ICMMYZCLK remote-candidate 201.217.144.18 16210 srflx 0x64ffffff

CPdXi2YTiX_
CMMYZCLK

in-progress (VPN) udp 0x64fffffffcfa
3c00

0 / 0 1 / 0 0 / 0 9:12:04

IdXi2YTiX local-candidate 10.254.245.92 58813 host 0x7e7d1eff

ICMMYZCLK remote-candidate 201.217.144.18 16210 srflx 0x64ffffff

CPyXG+p6qz
_CMMYZCLK

in-progress wifi udp 0x64fffffffcfc
3c00

0 / 0 8 / 0 0 / 0 9:12:09

IyXG+p6qz local-candidate 192.168.137.1 58812 host 0x7e7e1eff

ICMMYZCLK remote-candidate 201.217.144.18 16210 srflx 0x64ffffff

ICE candidate grid

Tipos de candidatos:

host: son directamente visibles por el usuario 
(están en la misma red)
server reflexive (srflx): servidores STUN
Relay: servidores TURN
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Ahora si… volvemos al 
RTCPeerConnection

Oferta de 
capacidades locales 

(códecs, etc.) e 
infraestructura de 

servidores de 
medios a usar 

Recepción de 
capacidades remotas 

(códecs, etc.) y 
acuerdo de 

infraestructura de 
servidores de 
medios a usar 

Establecimiento de 
la comunicación

Fin de la 
comunicación
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https://www.w3.org/TR/webrtc/
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Por suerte… 

todo resulta ser muy sencillo……

Pero calma… 
Hay herramientas para dar soporte…
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Soprte de WebRTC
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• WebRTC STUN Check

• webrtc-internals/

• testRTC

• WireShark

Herramientas para 
dar soporte a 
aplicaciones WebRTC
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1
Desplegar los logs
En una nueva pestaña de crome, escribir

chrome://webrtc-internals/

2
Habilitar el 
guardado de logs
Hacer clic en 
“Enable diagnostic audio recording”. 
Seleccionar el nombre adecuado para los 
logs de esa llamada
Hacer clic en 
“Enable diagnostic packet and event
recording”. 
.

webrtc-internals: conjunto de herramientas propias del browser
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3
Ingresar a la 
aplicación 
Entrar en uContact, loguear, etc.

4
Hacer una llamada
Luego de terminar la llamada, ir a la 
pestaña Chrome://webrtc-internals y 
hacer clic en el cuadro gris de la derecha 
(https://<host_de_ucontact>: …).
.
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5
Bajar los logs 
Hacer clic en “create dump” y hacer clic 
en “download de peer connections….”.

Se descarga un archivo json (con extensión 
.txt) en la carpeta y nombre seleccionado.

NOTA: 
Se debe hacer con la llamada aun ACTIVA

6
Guardar los logs
Copiar todos los logs y archivos de audio 
generados
.

7
Preparar para 

próximo log
Para la siguiente llamada, destildar y 
volver a tildar 
“enable diagnostic audio recording” 
para generar logs con otro nombre.
Volver al paso  4
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A tener en cuenta

• Este procedimiento deja archivos de AUDIO entrante y saliente separados 
y varios logs.

• Los audios se pueden escuchar directamente con cualquier reproductor 
(son WAV). 

• Los logs se pueden abrir con cualquier editor de texto, están en format
JSON.

• Para visualizarlo en forma amigable:
https://fippo.github.io/webrtc-dump-importer/

• Mas Info y detalles:
https://testrtc.com/webrtc-internals-parameters/

Fuente: https://webrtc.org/

https://fippo.github.io/webrtc-dump-importer/
https://testrtc.com/webrtc-internals-parameters/
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Información: Audio grabado + gráficas estadísticas
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https://testrtc.com/webrtc-internals-parameters/

https://testrtc.com/webrtc-internals-parameters/
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Wireshark: captura y análisis de tráfico de red
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https://webrtc.org/

Para desarrolladores: webrtc.org/
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WebRTC, tecnología de la comunicación, 
que nos permite hablar en cualquier ocasión, 
con soporte confiable y sin complicación, 
una maravilla de la era digital, sin comparación.

Videoconferencias y streaming en tiempo real, 
ya no son cosas de pocos afortunados, 
WebRTC lo hace todo muy natural, 
para estar siempre conectados

Con su API fácil de usar, 
y su protocolo seguro y sin par, 
WebRTC nos acerca a los demás, 
en un mundo cada vez más global.

Cuando algo falla en la conexión, 
y parece que todo va en desilusión, 
brindamos el soporte adecuado, 
para solucionar el problema en un momento complicado.

Así que gracias WebRTC, de corazón, 
por hacer posible lo imposible, 
por conectar nuestras almas sin distinción, 
y por hacer que la comunicación, sea más accesible.

ChatGPT

Oda a WebRTC……
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¿Preguntas?



Distribución y aplicaciones multimedia

¡Muchas gracias!
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