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Motivacion

¢Qué es SRT?
SRT es un protocolo de transporte de video disefiado en base a algunas caracteristicas:
e Baja latencia en |a entrega de video
e Transmision fiable del contenido

e Adaptacion a las condiciones de la red

e Seguridad (AES)

SRT se enfoca en la transmision desde el origen, no en la entrega al usuario final. .
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Motivacion

éPor qué SRT?

éPor qué SRT y no HAS? éPor qué SRT y no RTMP?
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Motivacion

éPor qué SRT?

éPor qué SRT y no HAS? éPor qué SRT y no RTMP?

e Mejora latencia para real
time

o El destinatario no
requiere adaptar calidad

e Uso de internet publica
en vez de CDN

Distribucion y aplicaciones multimedia



Motivacion

éPor qué SRT?

é¢Por qué SRT y no HAS?

éPor qué SRT y no RTMP?

Mejora latencia para real
time

El destinatario no
requiere adaptar calidad
Uso de internet publica
en vez de CDN

UDP en lugar de TCP
o Control se hace en capa 5
No se deriva a TCP

Mejora latencia
Mas soporte de codecs

©)
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Motivacion

é¢Cuando SRT?

Camaras de noticieros o en
eventos deportivos

Transmision de senales a
operadores

Video en eventos
corporativos

Camaras de streamers

Ingestas con transcoding en
la nube

Otros
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El protocolo

Transmisiones de video de baja latencia en redes IP locales confiables suelen usar MPEG-TS con
UDP/RTP y correccién de errores (FEC).

Alcanzar la misma baja latencia en largas distancias entre diferentes ciudades, paises o
continentes es mas dificil y costoso (satélites o MPLS dedicado).

Las redes publicas de Internet requieren mas ancho de banda para la recuperacion de pérdida de
paquetes, pero con retransmision selectiva (UDP fiable) SRT elimina estas limitaciones.
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El protocolo

SRT introduce mejoras como control de flujo, control de congestidn y cifrado.

ldeal para transmisién de video de baja latencia (sub-second) y mejor uso del ancho de banda
comparado con RTMP.

Detecta condiciones de la red en tiempo real, compensando el jitter y las fluctuaciones de ancho
de banda, minimizando la pérdida de paquetes.

Mantiene la latencia constante y reduce la necesidad de buffers grandes.

Modelo bidireccional de llamador/escucha con multiplexacién de conexiones sobre un mismo
puerto UDP.

Soporte para FEC, retransmision selectiva (ARQ), y cifrado AES, adaptandose a diferentes casos de
uso segun latencia o fiabilidad.
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Estructura de un paquete UDP

0 7 8 15 16 23 24 21
R e R R it +
| Source | Destination |
| Port | Port |
R R R e - +
| | I
| Length | Checksum |
R R R R +

RFC-768: User Datagram Protocol
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Estructura de un paquete UDP

0 7 8 15 16 23 24 21
R e R R it +
| Source | Destination |
| Port | Port |
R R R e - s
| | I
| Length | Checksum |
R R R R +
I
| data octets ... Paquete SRT
e e e s s e e

RFC-768: User Datagram Protocol
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Estructura de un paquete SRT

F: 1 bit. Flag de tipo de paquete
00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 . 0: Paquete de datos

F (Campo depende del tipo de paquete) . 1:Paquete de control

(Campo depende del tipo de paguete)

Estampa de tiempo: 32 bits. En
microsegundos, puede indicar
ID socket de destino tiempo de envio o de origen,

segun modo de transmision

Estampa de tiempo

Contenido (depende del tipo de paquete) ID socket de destino: 32 bits.

Vale “0” en connection request
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Paquetes de datos

Numero de secuencia del

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 paquete: 31 bits.

0 Numero de secuencia del paquete
- : PP: 2 bits. Packet position flag,
PP |O| KK |R Numero de mensaje e ,
indica si el paquete esta al
Estampa de tiempo principio, al final, o en el medio
ID socket de destino del mensaje, o si es el Unico.
O: 1 bit. Order flag, indica si
Datos importa el orden del mensaje.

R: 1 bit. Retransmitted flag,
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Paquetes de datos

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0 Numero de secuencia del paquete Numero de mensaje: 26 bits.
Secuencia del mensaje al que

PP [O| KK |R Numero de mensaje

pertenece el paquete.

Estampa de tiempo

Datos: largo variable. Contiene
el payload de datos (en caso del
video, el TS). El largo méaximo es
el permitido por el paquete
UDP.

ID socket de destino

Datos
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Paquetes de control

Tipo de control: 15 bits.

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 Definiciones mas adelante.

1 Tipo de control Subtipo

Subtipo: 16 bits. Subtipo para

Informacion segun tipo e
paquetes especificos.

Estampa de tiempo

Informacion de tipo: 32 bit. Uso
de este campo depende del tipo.

ID socket de destino

Campo de informacion de control (CIF) CIF: largo variable. Uso de este
campo depende del tipo.
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Tipos de paquetes de control

HANDSHAKE KEEPALIVE ACK
NAK (Loss Report) Congestion Warning SHUTDOWN
ACKACK DROPREQ PEERERROR
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Paquetes de control tipo HANDSHAKE

Version: actualmente 4 o 5.

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Reservado

1 0

Encriptado: algoritmo y tamafio de clave.

Por defecto es AES-128.

Indefinido

Estampa de tiempo

ID socket de destino

Extension: Relativo al tipo de handshake.

Es O a excepcidn de algunos casos.

Version

Campo de encriptado Campo de extension

Numero de secuencia del paquete inicial

Secuencia inicial: Valor del 1*" paquete.

Tamarfio de MTU

MTU: Tipicamente 1500 para Ethernet,
pero puede ser menor.

Tamano maximo de ventana

Tipo de Handshake

ID socket SRT

Ventana: Maximo numero de paquetes
que pueden estar “en viaje”.

SYN Cookie

IP de origen

Largo de extension

Tipo de extension

Contenido de extension
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Paquetes de control tipo HANDSHAKE

Tipo de Handshake: Puede tener los
valores “DONE”, “AGREEMENT”,
“CONCLUSION”, “WAVEHAND” o
“INDUCTION”. Dependen del modo.

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

1 0 Reservado

Indefinido

Estampa de tiempo

ID socket de destino

ID socket e IP: direccion de origen.

Version

Campo de encriptado Campo de extension

SYN Cookie: valor aleatorio para procesar
el handshake.

Numero de secuencia del paquete inicial

Tamarfio de MTU

Tamano maximo de ventana

Tipo de extension: HS, KM o CONFIG.

Tipo de Handshake

ID socket SRT

Largo de extension: tamafno del campo
de contenido de extension.

SYN Cookie

IP de origen

Tipo de extension Largo de extension

Contenido de extension
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Paquetes de control tipo KEEP-ALIVE

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

1 1 0
Indefinido

Estampa de tiempo

ID socket de destino

Solo incluye los campos basicos del encabezado de control, sin informacion en el campo CIF

Packet type se enviaen 1
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Paquetes de control tipo ACK/NAK

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

1 2 0 dl 3 0
ACK number Reservado

Estampa de tiempo Estampa de tiempo

ID socket de destino ID socket de destino
Numero de secuencia del ultimo paquete 0 Numero de secuencia del paquete perdido

RTT il Rango de paquetes perdidos
Variacion de RTT 0 Ultimo paquete del rango

Tamano de buffer disponible 0 Numero de secuencia del paquete perdido

Tasa de recepcion de paquetes

Capacidad estimada del enlace

Tasa de recepcion

Paquete ACK

Paquete NAK
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Modos de transmision de datos

Modo se define con una flag del campo de extension del paguete de HANDSHAKE. Hay dos modos:

Message Mode Buffer Mode

Agndstico del contenido Agndstico del contenido

Real-time o non-real-time Non-real-time

Un mensaje puede ser formado con uno

_ _ Usado para abrir una conexion, enviar un
0 varios paquetes SRT consecutivos

unico archivo de datos y cerrar la conexién

Live Mode: sub-set de message mode
para transmitir en vivo

Live Mode tiene manejo de latencia .Eil'é;-;q.
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SRT: orientado a conexion

SRT usa los conceptos de conexion y sesion para resolver en capa 5 lo que RTMP deja a TCP

Conexion definida por tres partes:

1. Se establece por el proceso de handshake

2. Se mantiene la sesion mientras se intercambian paquetes

3. Secierra por pedido de una parte o por cierto tiempo sin transmision

Existen dos configuraciones para el establecimiento de la sesion:

Caller-Listener Rendezvous

Una parte espera que la otra inicie Ia Ambas partes intentan iniciar la conexion

conexion
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Handshake Caller-Listener

El Caller es quien inicia la conexion con un handshake tipo INDUCTION.

Caller

Handshake Request

Listener

Y

MDS5 cookie exchange against

DDOS attack (RFC 4987)

A

Handshake Response

Capabilities Announce

Y

El Listener responde el pedido inicial, negociando version de HS.

El Caller valida la version y negocia parametros de la comunicacion,
como latencia, tamanos de buffer, encriptado y Stream ID.

Si las partes proponen valores distintos de latencia, se establecer el
tiempo que sea mayor.

El Caller puede ser tanto Sender como Receiver. Es decir, la sesidn
puede ser iniciada tanto por quien envia el video como quien lo pide.
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Version, Live/File, Buffer Size,
Ecnryption, Stream ID

A

Capabilities Response

Media
Payload, Timestamps (us)
>
e e >
Control
ACK/NAK, Keepalive
Shutdown
e S [ .
||
. i
Sender Receiver =




Handshake Caller-Listener

Luego de confirmar los parametros, se comienza la transmision de
paquetes de datos, tipicamente video.

Se intercambian paquetes ACK y NAK para control de transmision, asi
como Keepalive para control de la sesion.

Para cerrar la sesion se envia un Handshake de tipo CONCLUSION, a lo
qgue la otra parte responde con otro paquete del mismo tipo.
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Caller

Handshake Request

Listener

Y

MDS5 cookie exchange against

DDOS attack (RFC 4987)

A

Handshake Response

Capabilities Announce

Y

Version, Live/File, Buffer Size,
Ecnryption, Stream ID

A

Capabilities Response

Media
Payload, Timestamps (us)
>
e e >
Control
ACK/NAK, Keepalive
Shutdown
e S [ .
||
. i
Sender Receiver =




SRT Buffer Latency

El Sender de SRT mantiene un buffer para almacenar temporalmente los paquetes enviados en
caso de que alguno requiera ser retransmitido.

Si la recepcién del ACK/NAK tiene una latencia mayor al buffer del Sender, ya no va a tener el
paguete cuando tenga que transmitirlo.

Por eso la ventana del buffer tiene que ser, al menos, la latencia esperada en la red.

Handshak Sender’s
satgrti"mc:ee 1 2 3 4 5 6 7 Buffer
| | |
T=0 1S1 1S 2 » TIME
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ldea de funcionamiento

Tomado de Alex Converse, SF
Video Technology [Online].
Disponible:
https://www.youtube.com/watc
h?v=m1FABQtAjgU&t=369s
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https://docs.google.com/file/d/1Q4kUmy10yNz--uwevcl0SQ_k1FGLFdsH/preview

Timestamp-Based Packet Delivery

Objetivo: reproducir la salida en
el timing propuesto a la entrada

Para esto, el tiempo de delivery
a la aplicacidn no es igual al
tiempo de recepcion, porque no
siempre podrian reproducirse

El receptor usa el timestamp del
encabezado para retener los
paquetes con un delay que
compensa variaciones

Sender 10 t
1(2(3(4(5(6|7|18(9(3(11(12(13|14
A N ARQ d | \'\"*\ Retransmission
N b \\ X Packet!?ss / “N \
Receiver 1] 2 4(5(6|7|8(9(3(11|112(13|14 t
10
Packet 1(2 t
Delivery g
‘Network T Receiver Buffer Latency i
Delay (~RTT/2)
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Too-Late Packet Drop

Mecanismo para complementar el

TSBPD

Sender 10 t
Si se alcanza el tiempo de delivery 112131als5]6l7/8!1913[11]12/13]14 '
pero todavia no se recibio la Py S PN

N N ARQ “a Retransmission
retransmision del paquete, SRT B X
contempla que se pueda Receiver 1|2| |a|s5|6|7|8]|9]| [11]12[13]14 t
descartar ese paquete 10 '
Se ejecuta cuando el timestamp B et 1121x1als 67 t
del paquete se atrasa un 125% de Delivery ]
Ia IatenC|a ‘Network g Receiver Buffer Latency L I:: ‘,l::::et: 3wait
Delay (~RTT/2) DROPPING

Se anulan demas reintentos y se @it
hace el delivery Giilheg
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Drift Management

Se requiere sincronismo entre transmisor y receptor para mantener buffers consistentes, entre
ellos y con la latencia, por hacerlo en base a timestamps.

SRT contempla un mecanismo para compensar las variaciones que se acumulan entren ambos.

Cuando se recibe un paquete, el receptor SRT calcula |la diferencia entre el tiempo esperado del
paguete y el timestamp. El RTT determina lo que deberia demorar el envio, con lo cual SRT
mantiene una referencia con respecto al transmisor.

El receptor calcula periodicamente un factor de correccion que se aplica a cada paquete e
interpreta los huecos que debe llenar antes de entregarlo a la aplicacion aguas arriba.
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Recuperacion de paquetes

SRT define dos modos de recuperacion de informacion ante pérdidas en la red:

Automatic Repeat reQuest (ARQ) Forward Error Correction (FEC)
Reenvio de informacion ante NAK Informacion adicional para correccion
Mas eficiente ante menos pérdidas Agrega overhead pero corrige mas rapido

Distribucion y aplicaciones multimedia



Acknowledgement

00 01 02 03 04 05 06 07 80 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

1 2 0

ACK number

Estampa de tiempo

ID socket de destino

Numero de secuencia del ultimo paquete

RTT

Variacion de RTT

Tamano de buffer disponible

Tasa de recepcion de paquetes

Capacidad estimada del enlace

Tasa de recepcion

Paquete ACK

Light
ACK

ACK se mandan regularmente para
confirmar recepcion de a grupos

Light ACK es una version corta del
ACK gue se manda cada 64
paquetes exitosos

El ACK completo se manda cada 10
ms e incluye informacion adicional
como RTT y capacidad del enlace

La pérdida de algun paquete
bloquea el envio del siguiente ACK e
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Acknowledgement

ACK(11) LightACK ACK(84) LightACK  ACK(151)
\ \ o \ \ \ \ \ ."‘. '\I \ '\v' \ \ \ s W | '\. \ ) \ \ \
\ \ Y ARN A \ NRER R \ CTELEWMER \ \\ \
\ T A VL L e A\ R O . T A4 \ \ \
\ \ T T P EAL AN EE RIS \ T T VIR
\'. AN\ oo\ \ \ \ \- P\ \'v‘. \ \ \ \ \e \,\ \ o\ '\\ "\I e o \". \‘\. "'.,\ \\ \-\
\ \ l‘.“ '\‘ \ \ "-.. "\ \ \ \ \ . “~.l "\ "\ \ \ O\ I"\ ".. \ 'l". l‘-.. \ \ '\. "‘.. \ N )
o\ l'\ \ X l'\‘ \'\ \‘.\ "\ \‘..\ \," l'\ \'-\ '\_ \ "-.y \ "\ \\,\ ) \ “\‘ \y \'*.. “". \'\ \'.‘\ \ "‘.. \~, \\
R VR \ \ S . \ \ R ) TR VR XA X\ X X , P o\ \
REEELRER B R IRTR RRRBARE R R IR BRI LR T TR
11 1213 ACKACK 17 18 69 707172 73 74 7576 77 7879 80818283 848586 ACKACK 89 9091 92 93 94 9596 144 145146 147 148 149150 151 152 ACKACK
«< >| < ;I
ACK Period | RTT ACK Period
>
(10 ms)
Light ACK Light ACK
(64 packets) Sending ACK resets (64 packets)
LightACK packet count

Como cumplen condiciones distintas, el ACK (10 ms) y el Light ACK (64 pk) no coinciden.

Al recibir el ACK, el Sender puede borrar los paquetes validados de su buffer.

Light ACK se usa en escenarios donde el bit rate es alto y se justifican reportes intermedios.
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Estimacion de RTT

ACK(11) LightACK ACK(84) LightACK  ACK(151)
TR T VLo
\'-,\ . \‘. I".\ l\v , \‘-.. \ \\.
\ \ \ '*.\ \ \ \ \ \ '\\
\ \.‘ LR \ e WY \ Vo \
AT B Ty L I I | \|
11 1213 ACKACK 17 18 69 707172 73 74 7576 77 7879 80818283 848586 ACKACK 89 9091 92 93 94 9596 144 145146 147 148 149150 151 152 ACKACK
3 g |
h . 4 . bl
ACK Period | RTT l ACK Period
(10 ms)
Light ACK Light ACK
(64 packets) Sending ACK resets (64 packets)
LightACK packet count

Al recibir un ACK (Full), el Sender envia con bajo procesamiento una respuesta ACKACK.

Con los tiempos de ACK y de ACKACK, el receptor calcula el Round-Trip Time (RTT) en la red.
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Control de congestidn

Con ACK y ACKACK se intercambian parametros para dimensionar la congestion de la red

SRT define dos algoritmos de control de congestion:

Live Congestion Control (LiveCC) File Transfer Congestion Control (FileCC)

Para transmisiones en vivo Para transferencia de archivos

LiveCC se enfoca en mantener un buffer estable para que no se llene o no sea suficiente.

De esta manera se busca una reproduccion fluida en el receptor.
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Packet Pacing

Complementario al control de congestidon, también busca la reproduccion fluida en el receptor a
pesar de las condiciones de la red.

El pacing refiere al ajuste de la velocidad de transmision de los paquetes, basandose en |la
informacion de delivery del receptor con la aplicacion.

Reserva ancho de banda adicional para retransmisiones sin interrumpir la transmision principal.

El espaciado de paquetes se calcula en funcion del tamano del payload y el ancho de banda.

Se ajustan los intervalos entre paguetes de manera dinamica, segun las condiciones.

Maneja el Too-Late Packet Drop en funcion de los tiempos del receptor.
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iMuchas gracias!
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