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¢Qué diablos es un CISO?

EL CISO es un puesto que se menciona a menudo pero que con frecuencia se malinterpreta.
Entonces, ;qué hace realmente un CISO?
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Un CISO tiene un puesto de nivel Los CISO son tecndlogos que
ejecutivo dentro de una organizacion pueden participar en iniciativas de
y tiene la tarea de establecery alto nivel como estrategas
mantener diversos mecanismosy comerciales. Los CISO garantizan
estructuras que salvaguarden los que los sistemas de tecnologia de la
activos de informacién y tecnologia informacioén (Tl) cumplan con los
de la organizacion. requisitos normativos y de seguridad.

¢Con cual de estas dos imagenes te
identificas?

;CON ESTA?

;CON ESTA?
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ALIGN

Aligning security
enablement with
business requirements

ENABLE MANAGE

Enabling a culture of Managing talent
risk management and change
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Some experts predict there willbe a global shortage of fwo million cyber securify
professionals by 2019,




18/8/2024

Forbés

S

LIDERAZGO "~ -

¢Por qué gana importancia la figura del
Director de Seguridad de la
Informacién en las empresas?

¢Por qué gana importancia la figura del
Director de Seguridad de la
Informacién en las empresas?

El rol gana importancia dentro de las organizaciones.

Cuales son las responsabilidades que implica el rol y

como hacer para convertirse en un CISO.
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Acerca de los RRHH de seguridad

1. Serequieren nuevas capacidades y roles de seguridad.

La digitalizacién estd impulsando la necesidad de una gama mas amplia de roles que
imPliquen nuevas habilidades y conocimientos. Se espera que los CISO agreguen
selectivamente mas de 30 capacidades de este tipo a su funcién en los proximos 24
meses, como los estrategas de seguridad responsables de establecer la estrategia de
seguridad e informar a la estrategia de la empresa.

2. Es dificil contratar nuevos talentos de seguridad.

Se tarda un promedio de 130 dias en ocupar puestos de seguridad de Tl abiertos; las
vacantes quedan sin cubriry los equipos siguen sin personal por muchos meses.
Como resultado, los equipos de los CISO a menudo se ven arrastrados a un ciclo
continuo de alta rotaciony contratacion lenta.

3. La demanda de seguridad excede la capacidad.

La creciente demanda de experiencia en seguridad ejerce una presion significativa
sobre los CISO para escalar exponencialmente el trabajo de sus equipos. La
demanda estd impulsada por inversiones masivas en la transformacion digital,
informes de los medios de comunicacion de brechas de datosy ataques cibernéticos,
y la adopcidn generalizada de metodologias de desarrollo agil, que requieren que los
CISO hagan mas con el personal existente mientras planifican cambios en las futuras
necesidades de talento.
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Una reciente encuesta realizada por Gartner, Inc.(agosto de 2023)
entre directores de seguridad de la informacion (CISO) reveld que el
69% de los CISO de alto rendimiento dedican un tiempo recurrente
en sus calendarios al desarrollo profesional personal. Esto se
compara con solo el 36% de los CISO de bajo rendimiento que lo
hacen.

«A medida que el papel del CISO continua evolucionando
rapidamente, se vuelve aun mas critico para los lideres de
seguridad y riesgo proteger el tiempo para el desarrollo
profesional».

«Desarrollar nuevas habilidades y conocimientos a medida que
cambia el rol es esencial para servir eficazmente como asesor
estratégico del negocio — el nuevo paradigma del CISO.»
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Gap in Cybersecurity Professionals by Region

EUROPE, THE MIDDLE
EAST, AFRICA
1

~142K

ASIA PACIFIC

~2.14M

GLOBAL
— ~2.93M
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CISO Responsibilities

GlobalCISOForum.com
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CYBERSECURITY
9) 2024
MATOR GLOBAL. THREATS

. TERRoRISM

2. HACKERS

3. SOFTWARE UPpATES
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¢Cuéles son las habilidades necesarias de un CISO?

Los CISO necesitaran una amplia gama de habilidades vy calificaciones. Al tratarse de un rol directivo, las habilidades

interpersonales como el liderazgo, la comunicacion y el pensamiento estratégico son imprescindibles.

En organizaciones més pequeiias, el papel del CISO a menudo se incluye en el del CIO.

En otros casos, una empresa puede contratar un CISO virtual, o vCISO, un asesor externo

o una empresa de consultoria que trabaja para la empresa s6lo a tiempo parcial.

La ventaja de esto es que es probable que un vCISO tenga un mayor nivel de experiencia
del que una empresa podria permitirse. Algunos tipos de organizaciones necesitardn més que otros
un CISO dedicado: aquellas que utilizan grandes cantidades de datos, por ejemplo, o aquellas

en las que las consecuencias legales y de reputacion de una infraccion serian particularmente graves.
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— “Techie” Core Competencies

Analytical
Problem *“§ Technical

SENLE CB

18




18/8/2024

—Non-Technical Core Competencies




