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La Inseguridad de la Informacion: Motivador
de la Practica de Cumplimiento Corporativo

La palabra “cumplimiento” se usa cada vez mas,
dia a dia, para referirse a la practica corporativa
que busca asegurar la adherencia y salvaguarda
de los procedimientos y aspectos normativos;

de la misma manera que se utilizan los

términos “buenos habitos” y “comportamientos
corporativos” (éticos y honestos) para referirse a
fortalecer la gestion de negocios, de manera clara,
efectiva y eficiente. En este sentido, la funcion
de cumplimiento esta a cargo de salvaguardar
las operaciones de la corporacion, toda vez

que ella debera estar siempre atenta y vigilante
para identificar cualquier intento de alterar el
“correcto orden corporativo”, y que éstos sean
intervenidos y superados segtn se requiera.

Esta tendencia nos advierte que las empresas
de clase mundial cada vez mas se exigen asi
mismas niveles de aseguramiento corporativo,
que se sustentan en las personas y sus procesos
como su referente natural para asegurar que la
ejecucion de sus actividades, de cara al logro de
los objetivos, no se desarrolle de cualquier forma,
sino ajustada a las practicas corporativas abiertas,
éticas y transparentes.

A la luz de lo anterior y dada la realidad de
los escandalos de corrupcion, que han surgido
a nivel internacional y nacional globalmente,
se hace necesario insistir en la generacién de
una cultura que incorpore, en su estructura de
creencias y valores, estrategias que promuevan
comportamientos ajustados a las buenas
précticas de reporte y control corporativo, que
sean garantes de los procesos corporativos y
responsables frente a los resultados globales
de la companta.

ATRIBUTOS CLAVES DE LA FUNCION DE
CUMPLIMIENTO

Son varias los enfoques para definir la funcion
del Oficial de Cumplimiento u Oficial en Jefe
de Cumplimiento (en inglés Chief Compliance
Officer—CCO), que en una primera revision, se
advierte un rol inquisitivo o acusador frente a la
observancia de las regulaciones:
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El Chief Compliance Officer (CCO)
es un oficial corporativo a cargo

de la supervision y gestion de las
cuestiones de cumplimiento dentro de
una organizacion, asegurando, por
ejemplo, que una empresa se ajusta a
los requisitos legales y que, ella y sus
empleados, estan cumpliendo con las
politicas y procedimientos internos.'

Esta definicion nos presenta un ejecutivo
corporativo que considera los referentes
corporativos, valida su aplicacion y reporta
el nivel de observancia de los mismos para
determinar las brechas y riesgos que se derivan
de una ejecucion limitada de tales referentes. Esto
es, el CCO desarrolla una funcién de monitoreo
proactiva y preventiva, que detecta una ejecucion
inadecuada de las précticas, reporta las mismas y
acompana a las areas analizadas, para superar su
condicion identificada y fortalecer asi, el ejercicio
de autoevaluacion, que debiera ser una parte
inherente de los procesos y sus participantes.

De otra parte, Vicente y Da Silva se acogen
a la definicion de la OCEG para definir que
cumplimiento es:

la adherencia a, y la capacidad de
demostrar la observancia de las
directivas, los requisitos definidos por la
ley y las regulaciones, asi como de los
requisitos voluntarios, como resultado
de las obligaciones contractuales y las
politicas internas.?

Esta definicién nos circunscribe a una figura
legalista y de aseguramiento de compromisos
de terceros, que no aborda a los recursos
fundamentales requeridos para consolidar
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practicas asociadas con mandatos de cumplimiento
obligatorio, como son la cultura y la anticipacion a los riesgos
que afecten la dinamica corporativa. En este sentido, al igual
que lo previamente senalado, la definicion esta cefiida a
reportes de ejecucion de controles definidos en la empresa que
indican un nivel de aseguramiento de procesos y dan cuenta
de las evidencias que revelan el estado de mitigacion de los
riesgos identificados.

Los siguientes son los cinco atributos clave para desarrollar
una efectiva funcion de cumplimiento:?

e Autoridad. La autoridad debe estar adecuadamente ubicada
en la estructura organizacional, con un nivel de reporte que
asegure su independencia y la incorporacion de practicas
que ayuden a la organizacién a ir de un nivel de madurez al
siguiente.

Responsabilidad. Es su deber movilizar la ejecucion del
programa de cumplimiento y la implementacion de la
funcidn, mientras trabaja con profesionales especializados
en otras areas, que atienden riesgos claves identificados y
sus impactos.

Competencia. El responsable de la funcién de cumplimiento
debe tener las credenciales necesarias, experiencia y
entrenamiento para lograr una adecuada ejecucion

de su papel.

Objetividad. El responsable de la funciéon de cumplimiento
debera soportar las presiones organizacionales sobre
situaciones particulares, para mantener el foco en el
aseguramiento de las practicas y en el reporte de sus
hallazgos a la instancia correspondiente.

Recursos. Deben estar disponibles los recursos requeridos
para la funcién, teniendo en consideracion el tamano de la
organizacion y la naturaleza de los riesgos que enfrenta.
Estos atributos nos indican que la funcion de
cumplimiento, sin perjuicio del ejercicio permanente de
monitoreo y control, debera posicionar un estilo de reporte y
seguimiento ejecutivo, concreto y medible, que establezca un
referente de madurez, de manera que las mejoras se puedan
identificar a través de la interaccién con las areas de negocio.

LA FUNCION DE CUMPLIMIENTO Y LA SEGURIDAD

DE LA INFORMACION

Las actividades asociadas con la funcién de cumplimiento,
tienen en su génesis, la basqueda de condiciones de limitacion
0 restriccion que no nos permite reforzar comportamientos y
practicas que eleven el nivel de aseguramiento de una realidad
organizacional. Esto significa entender las prioridades del
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negocio y su modelo de generacion de valor, para liberar a la
organizacion de la cultura de los minimos requerimientos y
movilizarla hacia la practica de requerimientos maximos.

En este contexto, las funciones de cumplimiento se
mantienen vigilantes al riesgo de no cumplimiento, que
potencializan escenarios corporativos relacionados con
sanciones, errores u omisiones, multas, entre otros y
advierten a la empresa respecto de la aplicacion sistematica
de malas practicas, que pueden terminar en incidentes que
destruyan el valor de la empresa y la saquen de su ruta
estratégica de mediano y largo plazo.

Considerando este argumento, en el contexto de la
seguridad de la informacion, resulta evidente que el
oficial de seguridad de la informacién ejerce una funcion
de cumplimiento, que requiere los cinco atributos claves
descritos previamente para lograr la transformacién de los
negocios y elevar el nivel de resistencia a las fallas, con una
respuesta conocida frente a situaciones de excepcion.

Ast las cosas, cuando en el desarrollo del programa de
seguridad de la informacion nos anticipamos a los riesgos,
construimos una cultura de proteccién y aseguramos la
operacion, estamos fundando las bases de una funcion de
cumplimiento a nivel empresarial en toda su extension, toda
vez que estos elementos buscan fortalecer comportamientos,
practicas y acciones que custodien sus resultados,
salvaguarden su reputacién y sobre manera, le permitan
anticiparse a los eventos, haciendo que las cosas pasen.
(Ver figura 1.)

Figura 1—Elementos Claves de la Funcion de Cumplimiento
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La funcion de cumplimiento, como fuente de buenas
practicas y como sistema de monitorizacion activo de las
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empresas, encuentra en la seguridad de la informacién una
instancia natural de ejecucion, pues al ser parte inherente
del sistema de control interno de las empresas, la funcion de
cumplimiento define recomendaciones y planes de accion
que cumplen con las directrices corporativas y movilizan

a la empresa hacia una cultura de debido cuidado y
responsabilidad en el tratamiento de la informacion.

INSEGURIDAD DE LA INFORMACION: EL RIESGO DE
NO CUMPLIMIENTO
El riesgo de no cumplimiento se puede entender como la
incapacidad de una organizacion para prevenir, detectar,
corregir y mantener la comprension de los riesgos actuales
y/0 emergentes, que afecten la operacion empresarial y/o
sus objetivos estratégicos de mediano y largo plazo. En
este sentido, se hace necesario desarrollar una estrategia
de tratamiento de los riesgos que permita, no solo revertir
la inminencia de la materializacién de los mismos, sino
promover la preparacion y transformacion de la organizacion
para anticiparse o visualizar la situacion.

Sin importar la forma en que los métodos de administracion
de riesgos establezcan ciertas condiciones de ejecucion, Deloitte*
propone un método que busca asegurar un enfoque focalizado

Figura 2— Factores de Riesgo de No Cumplimiento y su Impacto en el Modelo de Negocio
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de tratamiento para el riesgo de no cumplimiento, siguiendo
los estandares internacionales en los cuales considera aspectos
como: contexto en el que ocurre, requerimientos o condiciones
del riesgo, analisis del riesgo, priorizacion de acciones,
evaluacion de efectividad de controles, monitoreo, reporte

y comunicacion, que si bien brindan una vista que moviliza
acciones concretas, no advierte la asimetria de la inevitabilidad
de la falla, que se escapa al modelo causa-efecto propio de la
administracion de riesgos tradicional.

En este contexto, el riesgo de no cumplimiento, entendido
como un factor clave en la seguridad de la informacion, exige
desarrollar la competencia de ver desde las posibilidades
de falla, las relaciones estructurales entre la tecnologia,
los procesos y las personas para condensar escenarios de
potenciales amenazas que muestren acciones que anticipen
situaciones de excepcion, y no solamente adviertan el
incumplimiento normativo inherente a los hechos, sino que
construya la capacidad de pronostico que le debe asistir,
frente a su contexto de negocio y la responsabilidad frente a
sus grupos de interés. (Ver figura 2.)

Por tanto, la inseguridad de la informacion es el concepto
base desde donde se entiende el riesgo de no cumplimiento,
como referente dual que invita a la empresa a encontrar en
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la practica cotidiana, patrones emergentes de malas practicas

que pueden erosionar con el tiempo la posicion privilegiada

de la empresa en un sector. Esto es, incubar un evento de

mayor magnitud, que siendo una amenaza predecible, pase

desapercibido frente a las matrices de riesgos, toda vez que no se

manifiesta de manera concreta ni advierte un peligro evidente.
Cuando se entiende el riesgo de no cumplimiento mas alla

de s6lo ajustarse a las condiciones normativas tanto interna

como externas de una organizacion, le damos paso a una vista

estructural y sistémica que permite a la empresa entender

y evidenciar las leyes ocultas de la economia, la psicologia

y el relacionamiento de su sector de negocio, potenciando

sus habilidades para identificar disruptores o agentes no

identificados que cambien la manera de hacer negocios en su

propio sector.’

REFLEXIONES FINALES

Reflexionar sobre la funcién de cumplimiento y su relacion
con las practicas de seguridad de la informacion es redundar
sobre las capacidades requeridas por una empresa para
diferenciarse de su competencia y asegurarse una posicion
privilegiada en su entorno de negocio. La funcién de
cumplimiento exige de su ejecutivo principal (CCO) quebrar
el patron de la realidad circundante, para encontrar en la
interconexioén de procesos, conocimiento, tecnologias de
informacion y herramientas, tendencias emergentes que
anticipen sus estrategias para avanzar en aquello donde es
valioso para sus clientes y grupos de interés.

Si bien la funcién de cumplimiento esta asociada con
una vista reducida de sujecion al contexto normativo y
promocion de una cultura de integridad y ética, es importante
entender que dicha funcion debe comprender como la
empresa crea, captura y protege el valor, para que reforzando
sus capacidades y sensores del entorno, pueda continuar
satisfaciendo las necesidades de sus clientes, atin cuando las
mismas varien a lo largo del tiempo.

En consecuencia y entendida la funcion de seguridad de la
informacién como una aplicacion natural del cumplimiento
empresarial, se hace necesario caminar por los senderos
de la inseguridad de la informacion como referente base
para establecer la potencialidad de los riesgos de no
cumplimiento, esto es, detectar los patrones futuros de las
amenazas ambientales que permitan prepararla y responder
a las mismas, desarrollando nuevas practicas que generen
oportunidades y factores desequilibrantes que cambien la
realidad estratégica de la empresa y su entorno.
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Esto implica desarrollar la capacidad de anticipacion de
la empresa, en términos de la inseguridad de la informacion,
que permita identificar sinergias entre riesgos, incrementar
la capacidad de monitorizacion, optimizar los recursos y
gestiones operacionales que preparen a la empresa para actuar
frente a situaciones inesperadas y se movilice de manera
confiable, mientras es capaz de recuperarse frente a la falla
total o parcial.

En consecuencia, la seguridad de la informacion como
funcién de cumplimiento debe sintonizarse con la dinamica
normal (actualidad) de la organizacion y sus flujos de
informacion, para asegurar las practicas de seguridad y
control propias de los riesgos actuales del negocio. Asi
mismo, mantener la vista en el entendimiento constante de
las relaciones propias entre las operaciones, los clientes, los
procesos y las metas grandes y ambiciosas de la compania,
para ver alli como se contextualiza la inevitabilidad de la falla.

Finalmente, la funcién de cumplimiento como garante de la
gerencia en el aseguramiento de la operacion, el desarrollo de la
cultura de aseguramiento y el prondstico de nuevos escenarios
de riesgos, encuentra en la seguridad de la informacion un
aliado natural que busca un espacio natural para promover
cambios estructurales y alcanzar nuevos niveles de madurez en
las relaciones entre personas, procesos y tecnologia que vayan
mas alla de la adherencia a un referente normativo o informes
de desviaciones de no cumplimiento.
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