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Gestion de crisis en un caso de ransomware

Caso
“Parece que estamos bajo ataque.”

Esas fueron las palabras que Andrea Espinosa, Directora Ejecutiva de Guidai, una empresa de
Coaching Comunicacional, escuchd inmediatamente después de responder una lIlamada
telefénica temprano en la mafana de su Director de Tecnologia. "Andrea, es un ciberataque".
Todas las computadoras de las oficinas de Guidai, tanto en Montevideo como en Buenos Aires,
estaban fuera de linea. Los monitores mostraban una nota de ransomware solicitando el pago en
bitcoins, una conocida criptomoneda, sin especificar la cantidad exacta. “El precio final depende
de la rapidez con la que nos contacten”, decia el mensaje.

La empresa Guidai

Espinosa fundd Guidai en 2016 después de cansarse de la cultura de la retroalimentacion en su
antiguo empleador. “La retroalimentacion de los gerentes fue superficial y optimista o incisiva e
hiriente. Pero sobre todo se inclind hacia la retroalimentacién negativa, que hizo metdstasis en
una cultura de miedo y agotamiento”, recordd. Después de iniciar Guidai como un proyecto
paralelo, Espinosa se dedicé a tiempo completo a construirla en 2017.

En 2024, Guidai era una empresa que proveia servicios a otras empresas (B2B) y a consumidores
(B2C), que se posiciond como proveedor de “gestion como servicio” (MaaS), una rama del
popularizado “software como servicio” (SaaS). El producto estrella de Guidai se centrd en la
comunicacion de retroalimentacidon (communication feedback). Tanto las empresas como los
individuos recurrieron a esta consultora para recibir capacitacién sobre como entregar y recibir
comentarios y aprovechar la retroalimentacién (feedback) de gerentes, colegas, amigos, socios o
familiares. Guidai, que lleva el nombre por un término en Charrda que significa "Luna”, se
autodenomindé como una empresa de coaching comunicacional, emocionalmente inteligente y
conocedora de los negocios, cuyo objetivo es hacer que las conversaciones mas importantes sean
las mas efectivas. En otras palabras, la consultora se especializaba en la gestién de la
comunicacién humana. Guidai tenia tres valores fundamentales: cuidado, coraje y colaboracién.

Después de varios anos de luchas iniciales y escepticismo de los inversores, la empresa
experimentd un crecimiento sustancial en 2020, en medio de una pandemia global y
movimientos sociales simultdneos. Se convirtio en una de las aplicaciones méviles mas
descargadas en su categoria, a medida que personas de todo el mundo enfrentaban
conversaciones dificiles y las organizaciones buscaban formas de apoyar a los empleados.
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La incorporacion de clientes se dispard tras varios articulos en publicaciones especializadas y las
apariciones de Espinosa en medios de comunicacién. Si bien el reconocimiento publico y el
crecimiento de clientes fueron notorios, Espinosa sabia que Guidai aun no habia alcanzado su
potencial. Queria aprovechar su nueva posicion en el mercado para recaudar la ronda de
financiamiento mas grande de su historia en los mercados privados, lo que le permitiria ampliar
su oferta y extender su crecimiento, particularmente en las categorias de coaching (por ejemplo,
coaching de negociacion), internacional (p. ej., comunicacién intercultural) y juventud (por
ejemplo, con un producto centrado en ayudar a nifios y adolescentes a comunicar sus
sentimientos). En este sentido, la pandemia fue para Guidai una oportunidad Unica de ampliar su
impacto y Espinosa estaba decidida a hacer avanzar a su empresa.

Tomado como rehén: qué significé para Guidai

Justo antes del ciberataque, Espinosa y su equipo finalmente habian llegado a la etapa final de
una nueva e importante ronda de financiamiento proveniente de capitales de riesgo. Las posibles
consecuencias de la crisis de ciberseguridad de Guidai podrian llevar no solo a los inversores a
retirarse sino también, a interrumpir el crecimiento que la empresa habia experimentado.

Aunque aun no se ha confirmado, sabian que los ciberdelincuentes podrian tener acceso a
informacidn confidencial: registros escritos y audiovisuales de las percepciones que las personas
tienen entre si, asi como informacion demografica de los usuarios, incluida su edad, sexo, raza,
salario, expectativas e historial laboral. Después de todo, Guidai ofrecia a los usuarios la
posibilidad de introducir sus pensamientos o impresiones sinceros y sin filtros de ninguna
naturaleza. Su inteligencia artificial ayudaba a los usuarios a formular y articular sus mensajes
para una comunicacion mas eficaz.

Estos “diarios” de usuarios a menudo contenian detalles privados y provocativos. éLos
ciberdelincuentes publicarian esa informacién si Guidai no cooperaba (la llamada doble
extorsiéon)? De ser asi, ¢ podria recuperar la confianza de sus usuarios y clientes o su marca sufriria
un dafio catastrofico? Para afadir a la lista de preocupaciones, la aplicacién para méviles de
Guidai no funcionaba correctamente debido al ransomware. Sélo seria cuestion de tiempo hasta
gue se materializaran las quejas y consultas sobre el apagén.

La conviccion de Espinosa

Al mediodia del primer dia de la crisis, Espinosa habia decidido no pagar ningln tipo de rescate.
Habia considerado la opcién de pago, pero entendié que la actividad delictiva era repugnante y
pagando, se convertiria en una especie de “cémplice”. En una reunién de emergencia convocada
esa mainana con su equipo ejecutivo debatieron qué se deberia hacer. El equipo ejecutivo incluia
al Director Financiero (CFO), al Director de Operaciones (CO0), a la Directora de Tecnologia (CTO),
al Director de Marketing (CMO), que también era responsable de desarrollo empresarial, y al/a la
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directora/a de Ciberseguridad (CISO) que no pudo asistir porque estaba en el proceso de contener
el incidente. ,

Al concluir la reunidn, Espinosa pregunté a su equipo:

CEO: Antes de terminar, me gustaria saber su respuesta final. Vayamos uno por uno. Digame cual
es su voto: si es a favor de pagar el rescate o si es no pagarlo, fundamentando su parecer.
Teolinda, tu primero.

CTO: No pagues. De cualquier manera, estaremos muy ocupados solucionando esto. Pero pagar
el rescate sélo socavard a algunos y équé valores enfatizard? ¢Qué diras? ¢Qué vas a hacer?
¢Coémo lideraras en esta crisis?

Directora Ejecutiva: Gracias, Teo. Abelardo.

CMO: Creo que deberiamos pagar. El tiempo de inactividad no me preocupa tanto como la
imposibilidad de conservar la confianza de nuestros clientes en este entorno competitivo y los
dafios que podrian afectar nuestra reputacién si no respondemos a sus demandas. Incluso si
tenemos que hacer publico el pago, podemos formularlo de manera que los usuarios sepan cudn
seriamente los valoramos. La gente es mds indulgente con una empresa (cualquier empresa) que
utiliza su dinero para pagar un rescate que con una empresa que pone en peligro su propia
privacidad y seguridad. Solo piensa en las demandas que podriamos enfrentar si esta violacion
de datos resulta en dafos o perjuicios para nuestros clientes.

CEO: Gracias, Abelardo. Evaristo.

Director de Operaciones: Estoy con Teo en este caso. No pagues. Para abordar completamente
este problema, necesitaremos capacitar al personal y fomentar ciertos comportamientos. Me
temo que sera mas dificil impulsar el cumplimiento y la cooperacién si aqui se desarrolla una
cultura basada simplemente en pagar para que los problemas desaparezcan.

CEO: Muy bien, gracias, Evaristo. Por Ultimo, pero no menos importante, Estanislao.

Director Financiero: Pagar. Creo que primero deberiamos negociar y eventualmente pagar. Mi
estimacion inicial es que probablemente serd menos costoso pagar el rescate. Ademas, podria
haber sanciones de organismos reguladores, por ejemplo, si hubiera filtracién de datos
personales. Y lo mas importante, tenemos que pensar en donde nos encontramos en este
momento. Creo que podemos lograr que los inversores acepten el pago y una resolucion rapida.
No sé cdmo cerraremos esta ronda si nuestros sistemas no estan operativos durante un periodo
corto. Como sabes, las consecuencias de no poder recaudar dinero serian muy importantes para
esta empresa.
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CEO: Esta bien, dividido en partes iguales, pero por diferentes razones. Resta la opinion del/de la
CISO, con quien me comunicaré mas tarde. Gracias a todos. Después de hablar con él/ella,
necesitaré pensar un poco a solas y luego hablaré con la Junta. Denme una hora.

Espinosa salié de la reunion de emergencia y necesitd caminar. Siguié meditando los puntos de
vista planteados por su equipo ejecutivo. Habia multiples partes interesadas a tener en cuenta 'y
muchos riesgos e incertidumbres. Como fundadora y directora ejecutiva de Guidai, pensd
seriamente en los valores de la gestidn: salvaguardar, promover y actuar en nombre de los
intereses de la organizacion y de los clientes. También como parte de esa gestién, queria
demostrar y reforzar los tres valores fundamentales de la empresa: cuidado, coraje y
colaboracién. Mientras tanto, a nivel personal, el mayor punto de presion fue la integridad. ¢ Cual
seria una decisién integral en esta situacion?

Antecedentes: el panorama de ciberseguridad y el ransomware

En 2022, el gobierno de EE. UU. considerd que el ransomware y las amenazas de ciberseguridad
asociadas se encontraban entre los riesgos mads graves que enfrentaban las organizaciones
publicas y privadas y las personas. Segun el Identity Theft Resource Center, las violaciones de
datos relacionadas con ransomware en los Estados Unidos se habian duplicado cada afio desde
2020. Se estimd que una de cada cuatro empresas Fortune 1000 sufriria un costoso evento de
ciberseguridad de este tipo por afio.

Una estimacion consideraba que cada 11 segundos, en algun lugar del mundo, una empresa habia
sufrido un ataque de ransomware. Desde el transporte hasta los servicios publicos, hospitales,
escuelas, empresas dedicadas al envasado de carne y empresas de primera linea se habian visto
afectadas. Los ataques cibernéticos se dirigieron y afectaron practicamente a todas las industrias
y sectores de la sociedad.

Grandes corporaciones como Bank of America gastaron mas de mil millones de délares al afio en
ciberseguridad, pero los directivos e investigadores enfatizaron que las organizaciones de todos
los tamafios enfrentaban riesgos de este tipo. “Todas las organizaciones deben reconocer que
ninguna de ellas estd a salvo de ser atacada por un ransomware, independientemente de su
tamaifo o ubicacién”, escribié Anne Neuberger, Asesora Adjunta de Seguridad Nacional en
tecnologias cibernéticas y emergentes de los EEUU, en una carta abierta de 2021 al sector
privado. Por otro lado, en una frase atribuida a distintas personas que argumentaban que todas
las organizaciones deben proteger su ciberseguridad, se afirmé que existian dos tipos de
empresas: las que han sido vulneradas por un ataque externo y las que aun no sabian que lo
habian sido.
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Las organizaciones estuvieron expuestas a diferentes tipos de ataques cibernéticos (por ejemplo,
malware, phishing o exploits de dia cero, entre otros), provocados por delincuentes de distinta
naturaleza (por ejemplo, grupos delictivos patrocinados por los Estados, actores individuales,
personas con informacion privilegiada, etc.).

Si una organizacién se ve impedida de acceder a sus propios sistemas o perdié el control sobre
sus datos debido a un ataque de ransomware, normalmente se entendia que la Unica manera de
recuperarlo era pagando el rescate. Sin embargo, la restitucion no era garantia. un estudio de
una reconocida empresa de ciberseguridad mostré que solo el 51% de las organizaciones que
pagaron un rescate obtuvieron nuevamente el acceso a sus datos en su totalidad sin pérdida o
deterioro. Ademas, pagar un rescate no conferia inmunidad: la investigacion indicé que el 80%
de las organizaciones que lo hicieron fueron posteriormente atacadas nuevamente, a menudo
por los mismos delincuentes. Por lo tanto, parecia que no habia una salida facil a una crisis de
ciberseguridad: si una entidad no pagaba el rescate, ponia en peligro numerosas dimensiones de
su negocio, desde las operaciones hasta la marca y la gestién de clientes. Si la empresa pagaba el
rescate, aln podia ser vulnerable y tener que reconstruir sus sistemas internos.

En Estados Unidos, por ejemplo, las regulaciones de ciberseguridad varian en alcance. Casi la
mitad de los estados tiene leyes que regulan la seguridad y la eliminacién de datos. La accién a
nivel federal se llevd a cabo principalmente a través de drdenes ejecutivas y agencias. Sin
embargo, en marzo de 2022, el Gobierno de EE. UU. aprobd una ley que exige que las entidades
del pais que proveen servicios criticos informen a funcionarios federales sobre incidentes
cibernéticos y pagos de rescate efectuados.

En caso de un ciberataque, se disuadié (pero no se prohibid) a las empresas estadounidenses a
gue pagaran rescates, aunque las transacciones con determinados actores podian exponerlas a
sanciones federales. Como resultado del mosaico legal en EEUU que dejaba espacio para las
prerrogativas individuales, la toma de decisiones criticas durante una crisis de ciberseguridad a
menudo recaia sobre los hombros de las victimas.

Consigna: comunicacion y gestion de crisis

Imagine que usted es el/la CISO de Guidai. ¢ Cual seria su recomendacion, después de conocer a
través de Espinosa, las opiniones de sus pares? ¢Qué le diria a Espinosa y cdmo justificaria su
respuesta? Tanto si la decisidn de Espinosa fuera pagar, como si fuera no hacerlo, icédmo cree que
deberia comunicarse a los distintos roles involucrados? Piense al menos en la Junta Directiva, los
empleados, los inversores potenciales, los clientes, los ciberdelincuentes, las entidades
reguladoras y los medios de comunicacién. {Qué valores deberian enfatizarse con cada uno de
ellos? ¢Qué acciones llevara a cabo en cada una de las dos situaciones que podrian
desencadenarse a partir de la decision de Espinosa? Puede hacer todos los supuestos que desee
y agregar cualquier otra cuestién que piense puede ser de interés para el caso.



