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1. Equipo de Arquitectura y Disefo de Seguridad

* Disenar la arquitectura de seguridad de la organizacion, asegurando
qgue las nuevas tecnologias y sistemas sean seguros.

* Trabajar con el equipo de desarrollo para integrar la seguridad en el
ciclo de vida del desarrollo de software.

* Desarrollar y mantener las soluciones criptograficas para proteger los
datos.

2. Equipo de Operaciones de Seguridad

* Supervisar las operaciones diarias del equipo SecOps.

* Monitorear las alertas de seguridad, investigar incidentes y responder a
amenazas.

* Disefar y mantener las herramientas y sistemas de seguridad.

* Atender la respuesta a incidentes de seguridad, coordinando con otros
equipos para la contenciony remediacion.
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3. Equipo de Gobernanza, Riesgo y Cumplimiento (GRC)

* Supervisar el cumplimiento de las politicas de seguridad y las
normativas.

* Monitoreary asegurar que la organizaciéon cumple con las normativasy
estandares de seguridad.

* Gestionar los riesgos de seguridad

* Desarrollar los procedimientos, normas y directrices

4. Equipo de Concientizacion y Capacitacion en Seguridad

* Liderar los programas de formacion y concientizacion en seguridad.

* Disenary entregar programas de capacitacion en seguridad para los
empleados.




15/8/2024

Modelo de Organizacion de
Seguridad de la Informacion
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Razones a Favor de Separar Tl de Seguridad Informatica

1. Especializaciéon: La seguridad informatica requiere habilidades y conocimientos
especificos que pueden diferir significativamente de los necesarios para la gestién de
operaciones de Tl. La separacién permite que cada equipo se enfoque en su area de
especializacion.

2. Independencia en la Evaluacion de Riesgos: Tener un equipo de seguridad independiente
puede ofrecer una perspectiva objetiva sobre los riesgos y vulnerabilidades, evitando posibles
sesgos que podrian surgir siambos roles estan bajo la misma direccién.

3. Prevencion de Conflictos de Intereses: En una estructura separada, el equipo de
seguridad puede monitoreary evaluar la infraestructura de Tl sin conflictos de interés,
asegurando que las politicas de seguridad se apliquen rigurosamente.

4. Mejora del Controly la Gobernanza: La separacion puede fortalecer los controles internos
y la gobernanza, proporcionando una capa adicional de supervision y asegurando que las
politicas de seguridad se mantengan independientes de las decisiones operativas de Tl.

Razones a Favor de Integrar Tl y Seguridad Informatica

1. Coordinacidn Efectiva: Tener ambos equipos bajo una misma area facilita la coordinacién
entre operaciones y seguridad, asegurando que las medidas de seguridad se integren de
manera efectiva en las operaciones diarias de Tl.

2. Respuesta Rapida a Incidentes: La integracion puede mejorar la capacidad de respuesta a
incidentes, ya que los equipos estan en estrecha comunicaciény pueden actuar de manera
mas coordinada frente a amenazas y vulnerabilidades.

3. Visién Unificada: Una estructura integrada permite una vision unificada de la
infraestructura de Tly su seguridad, lo que puede facilitar la implementacién de politicasy
practicas consistentes.

4. Eficiencia de Recursos: Integrar ambos equipos puede reducir redundancias y optimizar el
uso de recursos, evitando la duplicacién de esfuerzos y mejorando la eficiencia operativa.

5. Cultura de Seguridad: La integracién puede fomentar una cultura de seguridad en la que
todos los miembros del equipo de Tl estdan mas conscientes y comprometidos con las
practicas de seguridad.
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La situacion varia segun la organizacion y su tamano, asi como la industria en
la que opera. Sin embargo, hay algunas tendencias comunes:

Empresas Grandes y Reguladas: En organizaciones grandes y altamente
reguladas (como en sectores financieros o de salud), es mas comun ver una
separacion clara entre Tl y seguridad informatica. Esto es para cumplir con
requisitos de gobernanzay para proporcionar una capa adicional de
proteccion y control.

Empresas Medianas y Pequenas: En organizaciones mas pequenas o en
empresas que buscan optimizar recursos, a menudo se integran las funciones
de Tly seguridad informatica bajo un solo departamento o equipo. Esto facilita
la coordinacién y puede ser mas econémico.

Tendencias de Integracion: Hay una tendencia creciente hacia la integracion
en muchas organizaciones debido a la necesidad de una respuesta agil a las
amenazasy la creciente complejidad de los entornos tecnolégicos. La
integracion permite una gestion mas cohesiva de la infraestructuray la
seguridad.

En resumen, la decision de separar o integrar Tl y seguridad informatica
depende de las necesidades especificas y la estructura de cada organizacion.
Ambos enfoques tienen sus ventajas y desventajas, y la eleccion suele reflejar
el equilibrio entre la especializacidn, la coordinacién y la eficiencia que cada
organizacion busca lograr.
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Tareas que un area de seguridad suele delegar en Tl por razones
de conveniencia o practicidad

* Gestion de Parches y Actualizaciones de seguridad

* Configuraciéon y Administracion de Firewalls y Sistemas de Seguridad
Perimetral (IPS-IDS)

* Gestion de Identidades y Accesos (IAM)

* Copia de Seguridad y Recuperacion de Datos (Backups)
* Monitoreo basico de Seguridad (SIEM)

* Gestion de Endpoints (antivirus, antimalware)

* Soporte de Seguridad de Primer Nivel

* Gestion de Software de Seguridad de Red

11

MISION Y FUNCIONES DEL AREA DE
SEGURIDAD INFORMATICA

12
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MISION

Procurar (¢, asegurar, garantizar?) la confidencialidad, integridad y
disponibilidad de la informacidén de la organizacion (¢,?),
protegiendo nuestros activos digitales de amenazas internasy
externas, a través de la implementaciény mantenimiento de
medidas de seguridad robustas y actualizadas, asegurando asi la
continuidad de nuestros procesosy la confianza de nuestros
clientes.
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FUNCIONES
e Desarrollo e implementacion de politicas de seguridad

o Gestién deriesgos

e Diserio e implementacion de soluciones de seguridad
e Monitoreoy analisis de eventos de seguridad

e Concientizacién y capacitacion al personal

e Gestidon de incidentes de seguridad

e Cumplimiento normativo

e Contingenciay recuperacion de desastres

14
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MISION Y FUNCIONES (RESPONSABILIDADES)
DEL CISO
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La mision del CISO

EL CISO tiene como mision definir la estrategia global de Seguridad de la
Informacién de la organizacién a su cargo, coordinar su materializacién en
todos los ambitos de la misma, identificar el nivel de riesgo existente y
promover una cultura de resiliencia en esta materia.

Para lograr el cumplimiento de dicha mision el CISO debe contar con dos
aspectos fundamentales:

* Tener los conocimientos, competencias y experiencia necesarias

* Apoyo de la Alta Direccion, con una definicion clara de ambitosy
responsabilidades.

16
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@ Estrategia de Seguridad:

O Desarrollar una estrategia de seguridad integral que se alinee con los objetivos
de negocio de la organizacion.

O Identificar, evaluar y mitigar los riesgos de seguridad de manera continua
(Gestidn de Riesgos)

O Desarrollar planes de respuesta a incidentes, recuperacion de desastresy
continuidad del negocio.

® Gobierno de la seguridad:

O Integrar, y eventualmente presidir, comités de seguridad, y comunicar los
riesgos y estrategias a la alta direccion.

O Fomentar una cultura de seguridad en toda la organizacion a través de
concientizacién y capacitacion.

O Presentar, exponer y justificar ante los niveles directivos los planes,
programas, proyectos y resultados del area de seguridad informatica.
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@® Cumplimiento normativo:

O Asegurar que la organizacion cumpla con las regulaciones y estandares de
seguridad aplicables (Cumplimiento: GDPR, PCI DSS, etc.).

O Realizar monitoreos para verificar el cumplimiento de las politicas de
seguridad.

@ Relaciones con otros departamentos:
O Trabajar en estrecha colaboracion con otras areas de la organizacion para
integrar la seguridad de la informacion en los procesos de negocio.

® Tecnologiay herramientas:

O Evaluar, seleccionar e implementar las tecnologias y herramientas de
seguridad adecuadas para proteger los activos de la organizacion.

O Supervisar la gestion y mantenimiento de las herramientas de seguridad.

18
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@ Gestion del area:

O Desarrollar, implementary gestionar el SGSI.

O Liderar el desarrollo de politicas, procedimientos, estandares y directrices de
seguridad de la informacién actualizados, y supervisar su aprobacién, difusiény
mantenimiento.

O Desarrollary gestionar el presupuesto del area.

O Gestion de talentos: desarrollar, orientary gestionar un personal de alto
rendimiento de seguridad de la informacién.

O Desarrollar métricas de negocio para medir la eficacia del programa de gestién de
seguridad y aumentar la madurez del programa con el tiempo.

@ Gestion de incidentes:

O Dirigir la respuesta a incidentes de seguridad, desde la deteccidn hasta la
recuperacion.

O Analizar los incidentes para identificar las causas raizy mejorar las medidas de
seguridad.
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PERFIL DEL CISO (conocimientos, experiencia, estudios, habilidades)

Conocimientos: estudios formales, cursos de capacitacién, dominio de la
tecnologia, marcos y estandares, arquitectura de seguridad, experiencia,
trayectoria.

Habilidades personales: comunicacion oral y escrita, negociacion, liderazgo,
manejo de expectativas, marketing.

Capacidad de gestion: trabajo en equipo, vision econémica-financiera,
administracién de proyectos.

Conocimiento del negocio: organizacion, procesos, mercado, contexto.

20
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Evolucion del CISO

@ CISO tradicional vs. CISO moderno:
O Enfoque en la tecnologia vs. enfoque en el negocio.
O Rol reactivo vs. rol proactivo.
O Habilidades requeridas.

@ Factores que han impulsado la evolucion:
O Aumento de la complejidad de las amenazas.
O Mayor dependencia de la tecnologia.
O Creciente importancia de la privacidad de los datos.

® Tendencias actuales:
O CISO como socio estratégico del negocio.
O Mayor enfoque en la gestion de riesgos.
O Importancia de la cultura de seguridad.
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DESAFIOS MAS COMUNES QUE ENFRENTAN LOS CISOs

* La escasez de talento

* La complejidad creciente de las amenazas

* La presidon para hacer mas con menos

* La resistencia al cambio

* Laintegracion de la seguridad con los procesos de negocio

* La gestion de la fatiga de la seguridad

22
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A quién reporta el CISO

@ Estructura organizacional tipica:
OCEO
O Director de Informacion (CIO)
O CISO

® Tendencias actuales:

O Reporte directo al CEO en organizaciones mas
maduras en seguridad.

O Comité de seguridad para decisiones estratégicas.
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cDe quién debe depender el CISO?

* Deltamano de la empresa

* De la naturaleza del “compliance”

* De la naturaleza del Gobierno de la Tl

* El nivel de madurez del programa de seguridad
* El nivel de madurez de la gestion del riesgo

* De lavision de la direccidn

* De las caracteristicas del CIO

* De las caracteristicas personales del CISO

24
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EL CISO del futuro

® Habilidades y conocimientos requeridos:

O Inteligencia artificial y machine learning.

O Ciberseguridad en la nube.

O Privacidad de los datos.

O Resiliencia cibernética.
@ Desafios futuros:

O Ataques mas sofisticados.

O Escasez de talento.

O Presion para demostrar el valor de la seguridad.
® Recomendaciones para el futuro del CISO:

O Desarrollo continuo de habilidades.

O Colaboracioén con otros equipos.

O Promocién de una cultura de seguridad.
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6 Facts You Need To Know About CISO Role

Trusted “Security” Advisor

3150 you need to translate technical mat 0 the language of the
- helping non technological executi boards understand the
atters and help them make risk-in sions canfidently

Strategist
G Io ba I C I S 0 Fo rum As a CISO, you need to get involved setting goals, determining actions to
achieve the goals, snd mobilzing rosources @ execute the “prioritized

actions which needs ta be tightly linked 10 businesses strategy.

Leader

As a CISO you need to have leadership skills not just to build an inspired
and bonded diverse team but also set an example as a role mode! to
create oulture of censtant learning, innovation, and active collaberation.

Modern Marketer

Modern marketing s the ability to hames: | capabilities of the
business to provide the best experience ustomer and thereby
diive growth. As a CISO d to evar cybersecurity capabilities
10 regula ent pros; surers, and business pantners.

Change Agent

CISO's should be able 16 create a cyber culture where everyone in the
‘organization understand cyber risks and help you to mitigate them

Influencer

CISO's should be able to influence eritical stakeholders to support the
eybersecurity transformation.

26



15/8/2024

. ASESOR DE SEGURIDAD DE CONFIANZA: Como CISO, necesita traducir los

asuntos técnicos al lenguaje de la empresa. En otras palabras, ayudara a
los ejecutivos y juntas directivas no tecnoldgicas a comprender cuestiones
técnicas y a tomar decisiones informadas sobre los riesgos con confianza.

ESTRATEGA: Como CISO, debe involucrarse en el establecimiento de
objetivos, la determinacion de acciones para lograrlos y la movilizacién de
recursos para ejecutar acciones priorizadas que deben estar
estrechamente vinculadas a la estrategia comercial.

LIDER: Como CISO, debe tener habilidades de liderazgo no solo para
construir un equipo diverso inspirado y unido, sino también para dar
ejemplo como modelo a seguir para crear una cultura de aprendizaje
constante, innovacién y colaboracién activa.
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MARKETER MODERNO El marketing moderno es la capacidad de
aprovechar todas las capacidades de una empresa para brindar la mejor
experiencia al cliente y asiimpulsar el crecimiento. Como CISO, debe
difundir las capacidades de ciberseguridad entre los reguladores, los
clientes potenciales, las aseguradoras y los socios comerciales, ayudando
a conseguir nuevos negocios, reducir el costo de capital y mantener una
licencia para operar.

. AGENTE DE CAMBIO: Los CISO deberian poder crear una cibercultura en la

que todos en la organizacion comprendan los riesgos cibernéticos y
ayuden a mitigarlos.

INFLUENCIADORES: Los CISO deberian poder influir en las partes
interesadas criticas para apoyar la transformacion de la ciberseguridad.

28
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5 formas de saber que no eres material CISO

Caracteristica

28 de marzo de 2023 « 7 minutos

| €S0y CIsO ‘ Gesti6n de riesgos ‘

i

in L ) @ & o

Los profesionales de la ciberseguridad que buscan el puesto mas alto tienen las habilidades técnicas para convertirse en CISO, pero
pueden preguntarse si tienen lo necesario para liderar un equipo y al mismo tiempo garantizar el apoyo de la administracion y la junta
directiva. Aqui hay cinco formas de saber si eres candidato a CISO o no.
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Los conocimientos técnicos y la experiencia son obviamente enormes activos.

Un CISO eficaz tiene la capacidad de evaluary seleccionar tecnologia de
seguridad, comunicarse con el personal técnico y tomar decisiones cruciales
sobre la infraestructura y la arquitectura de seguridad.

La mayoria ya tiene experiencia liderando y gestionando personas, ha
establecido relaciones con stakeholders relevantes dentro de la organizacion y
ha vivido situaciones de crisis.

Saben como tomar decisiones rapidas e impulsar cambios en la organizacion.
Sin embargo, algunas cualidades podrian perjudicar el éxito como CISO.

Aqui hay cinco cualidades necesarias que si no la tienes, indican que
probablemente no seas apto para ser CISO.
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Ser reacio al riesgo: Por definicién, la funcién de un CISO es gestionar el
riesgo cibernético. Eso implica evaluary gestionar el riesgo en toda la
empresay tomar decisiones basadas en esas evaluaciones.

Queriendo hacerlo todo: Los CISO son responsables de liderary
gestionar equipos de profesionales de seguridad. Como CISO, debes ser
experto en gestionar personas y comunicarte eficazmente con los demas.
Significa estar dispuesto a escuchary considerar los comentarios de los
demas.

No te gusta hablar de negocios: No eres apto para CISO si careces de una
solida comprensién de los requisitos y objetivos del negocio para
desarrollar una estrategia de seguridad que se alinee con los objetivos de
la organizacion.
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No puedes “vender” seguridad: Ser CISO significa poder vender
seguridad a la gerencia y a quienes controlan el dinero. Un CISO necesita
poder articular y defender las razones para un mayor presupuesto de
ciberseguridad o para un gasto adicional en un proyecto.

Ser demasiado técnico: Las habilidades técnicas son esenciales para
una buena ciberseguridad. Pero ser demasiado técnico es un
inconveniente porque indica que su enfoque como CISO probablemente
favoreceria el uso de tecnologia en cada desafio de seguridad. La realidad
es que, como lider de seguridad, su funcién realmente es gestionar el
riesgo cibernético y, al mismo tiempo, permitir que su organizacion siga
cumpliendo sus objetivos de negocio.

32
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Acercade los
ejecutivos de
Seguridad
Informatica

Los ejecutivos de seguridad de la informacion
deben aumentar su comprensién del negocio
y sus habilidades en la comunicacion.

Los ejecutivos de seguridad de la informacion
deben mantener informados a los ejecutivos
del negocio a través de publicaciones acerca
de la problematica de la SI.

Los ejecutivos de seguridad deben intervenir
en laincorporacionde TIC

El ejecutivo de Sly el auditor deben trabajar
en equipo para evitarincorporar Tl que no
cumplan con los requisitos establecidos.

33

vCISO

“Los vCISO son una nueva solucién a un viejo problema. Con un vCISO, las

organizaciones pueden acceder a la experiencia que necesitan para alcanzar

sus objetivos de ciberseguridad, sin las complejidades de contratacion y los

altos costos que normalmente conlleva un lider interno permanente en

ciberseguridad.”

Es un profesional que presta sus servicios a una empresa que lo contrata

por horas o tiempos definidos y de una manera regular, casi siempre en forma

remota.
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VENTAJAS

@ Flexibilidad: Los servicios de un vCISO se pueden ajustar a las necesidades
y presupuesto de cada organizacion.

@ Experiencia: Los vCISO suelen tener una amplia experiencia en diferentes
sectores y tecnologias, lo que les permite ofrecer una vision mas global de la
seguridad.

@® Acceso a conocimientos especializados: Las organizaciones pueden
acceder a conocimientos especializados en ciberseguridad sin tener que
contratar a un equipo completo.

@ Costos optimizados: Contratar un vCISO suele ser mas econémico que
tener un CISO atiempo completo, especialmente para pequenas y medianas
empresas.

35

Rol y Perfil del CISO segun CISCO

FING
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CISO segun CISCO
¢Qué es un CISO?

Un CISO, o director de seguridad de la informacidn, es un ejecutivo de
alto nivel que supervisa la seguridad informatica, cibernética y
tecnoldgica de una organizacion.

Las responsabilidades del CISO incluyen desarrollar, implementar y
hacer cumplir politicas de seguridad para proteger datos criticos.

37

Las responsabilidades exactas variaran segun la organizacion

Tradicionalmente, un CISO se centra en desarrollar y liderar el programa de
seguridad de la informacion.

Esto implica proteger los activos, las aplicaciones, los sistemasy la tecnologia de

la organizacidon y, al mismo tiempo, permitir y promover los resultados del negocio.

Otros deberes pueden incluir, pero no estan limitados a:

eDesarrollar e implementar procesos y sistemas seguros utilizados para prevenir,
detectar, mitigar y recuperarse de ciberataques.

eEducary gestionar el riesgo tecnoldgico en colaboracidn con lideres
empresariales

38



15/8/2024

eConstruir e impulsar una estrategia y un marco de ciberseguridad, con iniciativas
para proteger los activos cibernéticos y tecnoldgicos de la organizacion.
eEvaluary gestionar continuamente la postura de riesgo cibernético y tecnolégico
de la organizacion.

eImplementacion y gestion del proceso de gobernanza, riesgo y cumplimiento
cibernético (GRC)

eReportando a los niveles mas altos de la organizaciéon (el CEO y la junta directiva,
o equivalente)

eDesarrollar, justificar y evaluar inversiones en ciberseguridad

eDesarrollar e implementar capacitacion y educacion continua sobre
concientizacion sobre seguridad para los usuarios.

el iderar operaciones de ciberseguridad e implementar protocolos de recuperacion
ante desastres y planes de continuidad comercial teniendo en cuenta la
resiliencia empresarial
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¢Cbémo estd evolucionando el papel del CISO y por qué?

* El papel del CISO se estd expandiendo rapidamente y adquiriendo mucho
mas impacto. Los CISO interactlian con mas frecuencia con otros ejecutivos
de la alta direccién, como el director ejecutivo o el director financiero (CFO),
asi como con la junta directiva de forma casi continua.

* Muchos CISO lideran debates de alto nivel sobre la estrategia de seguridad y
ayudan a los lideres empresariales a comprender las tendencias y los riesgos
que afectan a la organizacion. Se espera que un CISO intervenga en todo lo
relacionado con el riesgo tecnolégico de la organizacion. Esto puede incluir
la proteccion de la fuerza laboral remota, liderar la GRC en materia de
ciberseguridad y gestionar de forma proactiva las operaciones de seguridad.

* Las empresas aprovechan la experiencia de un CISO sobre las
complejidades de seguridad involucradas en acelerar la transformacion
digital, migrar a la nube, proteger la cadena de suministro y pasar al trabajo
remoto e hibrido. También se les pide que informen sobre las medidas de
seguridad y cumplimiento a las partes interesadasy a los reguladores.
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¢Qué valor aporta un CISO?

Las organizaciones se benefician de la vision amplia de seguridad de un CISO.
Este lider tecnolégico comprende cémo se relacionan diversos aspectos de la
seguridad con los sistemas, dispositivos y redes de Tl en los que operay
depende la empresa.

Un CISO aplica su perspectiva Unica sobre seguridad para identificar riesgos
de seguridad y recomendar estrategias para gestionarlos. Los CISO exitosos
también pueden tomar problemas de seguridad complejos y describirlos en un
lenguaje no técnico que ayude a los lideres y otras partes interesadas clave a
comprender los impactos potenciales (buenos o malos) de esos problemas.
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;Qué habilidades debe tener un CISO?

La pasion por la tecnologia de la informacidon y el compromiso con el
aprendizaje continuo son esenciales para el éxito como CISO, pero también lo
es comprender como liderar a las personas.

Debido a que el rol del CISO es cada vez mas destacado, estos profesionales
deben tener sélidas habilidades de gestion, comunicacion, liderazgoy
negociacion. La vision para los negocios también es una habilidad valiosa, ya
que ayuda a los CISO a comprender mejor cdmo la tecnologia y la seguridad
respaldan los objetivos comerciales.

Ademas, dadas las tendencias hacia la transformacion digital y el trabajo
remoto e hibrido, los CISO deben comprender la seguridad de las aplicaciones
y la nube. También deben ser conscientes de los posibles riesgos de seguridad
asociados con tecnologias emergentes como la automatizaciény el
aprendizaje automatico.
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BISO
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BISO

Business Information Security Officer

“La proxima evolucion del CISO”
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Consultores relevantes dicen:

“No se puede conseguir la aceptacion organizacional
de la seguridad informatica simplemente arrojandole

tecnologia “

"Cuando Tl actua como socio del negocio, en lugar de
como consultor de tecnologia o simple proveedor de

servicios de Tl, los beneficios son sorprendentes*
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BISO a bordo: los embajadores cierran la brecha entre

la ciberseguridad y los negocios

Un BISO es un mediador en un puente de
doble via, con presencia tanto en el mundo
de la ciberseguridad como en el sector empresarial .
Q

El BISO traduce conceptos y conecta los puntos Busness W

. . . . L] .
entre la ciberseguridad y las funciones empresariales v v

para garantizar que los equipos estén sincronizados.
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Hogar / Blog [/ De CISO a BISO: ;Cudl es su préximo rol?

De CISO a BISO: ¢Cuadl es su

proximo rol?

Publicado el 25 de julio de 2023
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(ELBISO por arriba, al mismo nivel o
por debajo del CISO?
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Un BISO puede:
» Actuar como contacto de seguridad principal para el nivel directivo.

* Desarrollary supervisar la implementacién de politicas,
procedimientos y controles de seguridad.

* Realizar evaluaciones de riesgos y gestionar la respuesta a incidentes
de seguridad.

* Supervisar el cumplimiento de las normas de seguridad

* Gestionar presupuestos de seguridad
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Conjunto de habilidades BISO

Solida perspicacia empresarial: los directores de sistemas de informacién deben
comprender y hablar el lenguaje empresarial. Deben ser capaces de explicar claramente el
valor de las inversiones en ciberseguridad a los lideres empresariales que pueden no estar
familiarizados con los detalles técnicos.

Sélidas habilidades técnicas: los BISO deben tener un conocimiento profundo de las
tecnologias de ciberseguridad y de cbmo pueden proteger los activos de su organizacion.
También deben estar familiarizados con una amplia gama de sistemas y aplicaciones de TI.

Solidas habilidades de comunicacion: los BISO deben comunicarse eficazmente con el
personal técnico y no técnico. Deben ser capaces de traducir conceptos técnicos complejos
a un lenguaje sencillo y presentarlos de una manera que los responsables de la toma de
decisiones puedan comprender.

Comprension de los principios de gestion de riesgos: los BISO deben ser capaces de
identificar, evaluar y priorizar los riesgos. También deben estar familiarizados con los
principios de gestidn de riesgos y cdmo se aplican a la ciberseguridad.

Solidas habilidades de gestion de proyectos: los BISO deben supervisar los proyectos
desde su inicio hasta su finalizacion, estableciendo objetivos, cronogramas y presupuestos,
y al mismo tiempo adaptandose a las amenazas cibernéticas emergentes. Para tener éxito,
se requiere un profundo conocimiento tanto de la tecnologia como de los negocios.
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Segun una encuesta de 2020 realizada por Forrester Consulting los
ejecutivos de seguridad alineados con el negocio tienen ocho veces
mas probabilidades de tener una gran confianza en sus evaluaciones
internas de seguridad y riesgo que sus pares mas centrados en la
tecnologia.

En el mismo informe, los investigadores descubrieron que las
organizaciones con una fuerte alineacion entre la seguridad y el
negocio tienen mas del doble de probabilidades de emplear BISO o
ejecutivos similares.
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El BISO es vital en materia de ciberseguridad, ya que conecta los
objetivos organizacionales con la proteccidon contra amenazas
cibernéticas en grandes entidades.

Colabora con lideres tecnolégicos y empresariales para integrar la
ciberseguridad en la planificacion a largo plazo.

Los BISO actuan como intermediarios entre los equipos de seguridad y
operativos, asesorando a los lideres y ofreciendo su experiencia en
cumplimiento normativo, evaluacion de riesgos y prevenciéon de
pérdida de datos.

Se aseguran de que la ciberseguridad se integre en las nuevas
iniciativas tecnoldgicas desde el principio, en lugar de agregarse como
una idea de ultimo momento.
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Historicamente, los equipos de seguridad y sus lideres pueden
haber creado inadvertidamente barreras a la colaboracion al
presentarse como la voz mas importante en la salay dejar poco
margen para la negociacion sobre cuestiones de seguridad, un
problema que se amplifica cuando se utiliza la jergay la
complejidad, a sabiendas o sin saberlo, para ofuscar las
cuestiones.

La importancia de adoptar un enfoque empresarial respaldado por
personas, procesos y techologia esta ganando una aceptacion mas
amplia dentro de la comunidad de seguridad mas humilde del
presente.

Adoptar un enfoque de este tipo requiere un conjunto diverso de
habilidades y competencias que no se encuentran facilmente en
las funciones de seguridad tradicionales.
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El marketing de la seguridad es una consideracion cada vez mayor
para los lideres de seguridad.

Una relacion mas estrecha con el consumidor (la empresa) puede
hacer que la seguridad sea mas atractivay demostrar su valor al
comprender verdaderamente las motivaciones y necesidades de la
empresay adaptar la propuesta a esas necesidades.

El objetivo es llegar a un punto en el que la empresa “quiera”
seguridad como linea de inversion, en lugar de que la seguridad
sea vista como algo que “debe” o “debera” tener.
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Los responsables de seguridad de la informacion empresarial (BISO) han ido ganando
terreno durante afos. El puesto esta en auge y la demanda de BISO capacitados y con
experiencia va en aumento.

Las busquedas en Google de "Business Information Security Officer" han aumentado de
unas 1.950 en enero de 2021 a 2.879 en enero de 2023.

31 27,000/year -

Avg. Base Salary (USD)

Base Salary @ $100k - $154k (=]

Bonus $0- 527k [}

| Totl Pay © $100k- 16 —

The average salary for a Business Information Security Officer is
$127,000in 2024

Las publicaciones y los podcasts sobre ciberseguridad que cubren al BISO han
aumentado drasticamente. Incluso hay un foro BISO en LinkedIn .

55

m Q Buscar 0 =P & @ Natiff\e@ a

Yo w Para negocios v

Inicio Mi red Empleos Mensajes

BISO

Is this the right position for you?

The Who, What & How of the Business
Information Security Officer (BISO)
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