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HERRAMIENTAS DE GESTION

¢Qué, Quién, Como, Cuando, Dénde?
Qué: objetivo, requisito o regulacién que se quiere satisfacer o cumplir (lo que hay

que lograr).

Quién: responsable de la tarea o encargado de que se cumpla (el encargado de
hacerlo posible).

Como: descripcion de las actividades que dardn con la consecucién del objetivo o
requisito (lo que haya que hacer para conseguirlo).




HERRAMIENTAS DE GESTION

Prescriptiva o Descriptiva
Externa o Interna

General o Detallada

No hace falta inventar la rueda ...

Pero hay que utilizar el criterio.




TERMINOLOGIA
0 mas bien

anarquia terminoldgica

Un mend para elegir

Framework * Politicas
Regulaciones + Procedimientos
Principios generalmente * Guideline / Directriz
aceptados * Instrucciones
Guias + Instruccidn técnica
Baseline - Estdndares
Recomendaciones + Normas

Modelo + Requisitos

Buenas prdcticas + Requerimientos
Controles minimos - Reglas

Cédigo de prdctica - Pautas
Template/Plantilla + Patrén

Checklist + Criterios

Metodologia
éexterno o interno?
¢obligatorio o sugerido?
CQQCCD?




Marco de la Seguridad de la Informacion

Principios de Seguridad
de la Informacién

Estandares,
Marcos y
Modelos

mandatorios de
Seguridad de la
Informacion

Politica de Seguridad
de la Informacion

Politicas especificas de Seguridad

de la Informacion
Estandares,

Marcos y
Modelos
genéricos de
Seguridad de la
Informacion

Fuente: COBIT®5 para la ST, Fiéur‘a 10. ISACA® Todos derechos reservados.

Marco de la Seguridad de |la Informacion

Leyes
. J
Regulaciones
Principios ? b .
-~ l"-/ }? /ﬁ Estandares
P
N
Definen los criterios

Pnliticas generales

Establecen los requisitos
Normas minimos para cumplir la

Detallan las tareas a realizar

Procedimiento para cumplir con la norma.

Instrucciones Indican |as acciones concretas
arealizar
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Principios

Los principios comunican los valores y las reglas que
respaldan los objetivos de |la organizacion, definidos
por sus maximas autoridades, el directorio y sus

gerencias ejecutivas
Deben ser limitados en nimero y expresados en un
lenguaje claro.
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Politicas

Son los vehiculos que traducen el comportamiento
deseado del personal de la organizacion respecto de la

Seguridad de la Informacion, en guias formales aunque
practicas, para la gestion diaria.
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Politica

Constituye una guia mas detallada sobre cdmo poner los principios en
practica y sobre cédmo estos influyen en las decisiones.

Es una decision predeterminada para situaciones que se van a presentar
en el futuro.

Es un conjunto de declaraciones de intenciones al mas alto nivel de la
organizacion.

Es un curso de accién con la intencién de influenciar y condicionar
decisiones y acciones.

Es tecnolégicamente agndstica.
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Politica de SI

Senala las expectativas de la direccion respecto del
comportamiento de las personas en relacién con la Sl.

Propésitos y directivas generales formalmente expresadas
por la direccién (ISO/IEC 27002).

Define las reglas que regulan cdmo una organizacion gestiona
y protege su informacion y recursos de computacion para lograr
los objetivos de seguridad. (CERT)
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Politica de SI

REQUISITOS

Obligatoria.

Prevé sanciones por incumplimiento (debe entenderse las consecuencias para
la organizacion por no cumplir)

Foco en un resultado deseado y no en los medios a emplear (Qué y no Cémo)

Necesita ser concretada a través de construcciones de menor nivel (normas,
procedimientos)

Basadas (pero no copiadas) de marcos (frameworks), “mejores practicas”, ...)
Emitidas no sélo para responder a exigencias regulatorias

Debidamente comunicada
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Politica de SI

Propdsito

Alcance (qué abarca o incluye y qué no)
Roles y responsabilidades de los involucrados
Consecuencias de incumplimientos
Autoridades que aprobaron el documento
Fechas: emisién, revision y futura revision
Identificaciéon: cédigo, nimero

Documentacién de los cambios

Contenido

Glosario
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Politica de SI

Ciclo de vida

Apoyo activo de la direccién

Desarrollo colaborativo (seguridad, T, negocio y auditores)
Estructura y jerarquia de documentos

Responsabilidades asignadas

Lenguaje claro (destinatarios)

Comunicacién, comprensidn, concientizacién, capacitacion

FCE

Monitoreo, revision y auditoria de cumplimiento

Ser pensado como un “documento vivo”
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Procedimiento

Describe las acciones o tareas a realizar en el desempefio de un proceso,
especificando una serie de pasos en relaciéon a la ejecucién de una
actividad recurrente.

Prescribe en detalle (paso a paso) las tareas que deben ser desarrolladas
para alcanzar una determinada meta y es frecuentemente dependiente de
una tecnologia determinada (por ende, no es tecnolégicamente
agnostico).
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Framework
Marco de trabajo / Marco de referencia

En sus términos mas simples, un marco es un arreglo de partes que proporciona
una forma o estructura al todo.

Define, en términos generales, un conjunto de conceptos, practicas y criterios
para enfocar un tipo de problematica particular, que sirve como referencia para
enfrentar y resolver nuevos problemas de indole similar. Ej. COBIT, COSO, etc.

Un marco de control es una forma estructurada de categorizar los controles
para garantizar que se cubra adecuadamente todo el espectro de control.

Algunos de los marcos estdn disponibles publicamente y otros estan a la venta.

No existe un marco Unico que abarque todo y sea "completo" en todos los
sentidos de la palabra.
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Norma

1. Gral. Disposicion, regla, precepto legal o reglamentario (norma juridica).
RAE

3. Adm. Especificacion técnica de aplicacidn repetitiva o continuada cuya
observancia no es obligatoria, establecida con participacion de todas las
partes interesadas y que aprueba un organismo de normalizacién. RAE

Establece requisitos que se sustentan en la politica y que regulan
determinados aspectos de seguridad. Son, por lo tanto, declaraciones a
satisfacer.
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Estandar

Especifica el uso de tecnologias, parametros, configuracionesy
procedimientos y promueven la uniformidad y consistencia.

Puede ser oficial o no, voluntario (de facto) u obligatorio (de jure),
unico o multiples, impulsado por la industria o por entidades
nacionales o internacionales.
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Estandares

Simplifican la comunicacion
Promueven la consistencia y uniformidad
Evitan inventar la rueda continuamente

Limitaciones de los estandares

Cuando hay mds de uno se cuestiona el valor del mismo
Dicen qué, pero no como

Crearigideces,

Limita la evolucién
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Practicas usuales

(éMejores practicas? ¢ Buenas practicas?)

Un conjunto coherente de acciones que han resultado utiles en un
determinado contexto y que se espera que, en contextos similares, rindan
similares resultados .

Las “prdacticas mas usuales” dependen de las épocas, de las modas y hasta
de la empresa consultora o del autor que las preconiza. No es de extranar
gue algunas sean incluso contradictorias entre ellas.

No son una panacea y su eficacia depende de como se implementen y se
mantengan actualizadas.

Deben ser ajustadas/acomodadas/personalizadas para cada organizacion.

Directriz
(Guideline)

Conjunto de instrucciones para la ejecucién de alguna cosa.
Sindnimos: directiva, regla, instruccion.

Aportan consejos adicionales (opcionales) en apoyo a las politicas, los
estdndares y los procedimientos.

Un conjunto de recomendaciones (no obligatorias) que expresan un
comportamiento deseado de algo.




ESTANDARES

MARCO
REGULATORIO

GOBIERNO

POLITICAS

FRAMEWORKS

PROCESOS

PROCEDIMIENTOS

DIRECTRICES
INSTRUCCIONES
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How They Fit Together

o Establish ) Wh
relationships Policy y
between documents

Prioritize document

updates based on Standard What
policy

Bundle multiple

related standards Guideline How
and guidelines

olicy Primer

oIicy / Standards Hierarchy

Las snd Logolators
SOTEC Stanrie
Busi Objctves

Strategic

(More
generic)

Figure 1. Document Hierarchy

Has a broader
‘scope and wider
applicability

Change less
frequently
Charter

Generic
Policies Mandatory
Specific
Policies
More specific in Change more
scope and Standards Procedures frequently
applicability

Guidelines o,,m,nﬂ

Source: Gartner (November 2007)

Legislation:

Policy

Guidelines

Local Documents
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Policies are sanctioned by Jici
senior management olices
DRIVE
Standards are built on sound
policy and carry the weight
f poll
el ) Standards

DRIVE

Policies | | Guidelines || Procedures
m Policies, Standards, and Practices

Practices, guidelines, and
procedures include detailed
steps required to meet the
requirements of standards

+ Detalla s proceses  seqs
‘para cumpli|os sbos Y
Tas normas.

Law, Regulations,
Requirements

General
Organizational
Polic

Functional
Implementing
Policies

[ [ I ]

| Standards Il Procedures H Baselines H Guidelines |

Docto. de alto nivel que nos da un
conocimiento general de los obj. de seguridad

f
Politicas especificas relacionadas y que
soportan la politica corporativa.

L

Leyes y regulaciones que son
| mandatorias

Requerimientos Legales y Regulaciones

Marco de trabajo y

Guras o Pautas
{en(endmuenro

Herramientas para hacerlo

Como aplicar las

Procedimientos {
politicas

¢ Como se hace ?
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Figure 1. Control Document Hierarchy

Volume Mandalory

One

Policy
Lifetime; 5 Years
Approved by: CEQ
Interpretation: Mandatory

Standards Guidelines
Lifetime: 2to 3 Years

Lifetime: 2 to 2 Years
Approved by: CIO J\Dprpvedrlgy: clo

Purpose

Propdsito

The Mandate

El mandato

The Business Requirements
(ie., What s the
Oulcome Required?)

Requerimientos del
negocio
The Functional Requirements

(i.e., What Characteristics

: Requerimientos
Will the Solution Have?)

funcionales

Many Processes and Procedures
Lifefime: 0.5 to 3 Years

d by: Midde M;
Interpretation: Mandatory

Y A

The Recipe
(i.e.. What Steps
DoWeTake?) w

La receta

Source: GarTNeR (Sertenass 2014)
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. Access Control
Policies Personnel Security
Physical Security

Baseline Standards
Information Disposal
Encryption Standar

Procedures — Technical
Controls

Employee Termination IT System Settings
Incident Response Badge Readers
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¢Cual es la jerarquia de los marcos de estandares de seguridad de la
informacidén y otros documentos?

La jerarquia de los estandares, marcos y otros documentos de seguridad de la
informacién puede variar segun la organizacion. Sin embargo, en general, los
documentos de seguridad de la informacion siguen una jerarquia que incluye
politicas, estandares y procedimientos. Las politicas son documentos de alto nivel
gue brindan un marco para la toma de decisiones, los estandares brindan pautas
detalladas para implementar controles de seguridad y los procedimientos brindan
instrucciones paso a paso para implementar controles de seguridad de manera
consistente y repetible. Algunas organizaciones también pueden incluir marcos en
su jerarquia, que brindan una estructura para administrar la seguridad cibernética
y un conjunto de pautas para roles y responsabilidades. La jerarquia exacta puede
variar segun la organizacion y los documentos especificos que utilicen.

(Perplexity)
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https://content.complianceforge.com/Hierarchical-
Cybersecurity-Governance-Framework.pdf




Estandares y Marcos
de Seguridad de la Informacion

Standards and Frameworks
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https://www.iso.org/ serie 2700 y otras

https://www.nist.gov/ NIST Cybersecurity Framework,
https://www.cisecurity.org/ CIS - Center for Internet Security

https://www.pcisecuritystandards.org/
https://www.coso.org/

https://hitrustalliance.net/

https://www.securityforum.org/

https://www.itlibrary.org/ Information Technology Infrastructure

Library
https://attack.mitre.org/

https://owasp.org/

https://www.isaca.org/ COBIT

https://www.opengroup.org/forum/security/infosecmanagement
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General

Data

Protection

Regulation ,,‘!!srsT

NIST  pdpc
HIPAA  National Institute of

Health Insurance Portability swl‘lddl‘ds ﬂnd Technology PERSONAL DATA

& Accountability Act PROTECTION COMMISSION
U.S. Department of Commerce "\ cap o 5 e

MA_S TR International
Monetary Authority Iggyo g{g:g:gti g:i::::
of Singapore
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Great
Cybersecurity

Frameworks

1.0 lite, 11 2023, Andrey Prozorov
atreon.com/AndreyProzorov




Agenda

1. ISO 27001 (ISMS)
ISO 27002 (IS Controls)

Standard of Good Practice for Information Security
(ISF SoGP)

NIST Cybersecurity Framework (CSF)

NIST SP 800-53 (Security and Privacy Controls)
CIS Critical Security Controls

PCI DSS

Katakri (Information Security Audit Tool for
Authorities)

9. COBIT Focus Area: Information Security
10.Information Security Manual (ISM)

11.New Zealand Information Security Manual (NZISM)
12.Essential Cybersecurity Controls (ECC)

w N

el = L

13.SAMA Cyber Security Framework

14.Cyber Essentials (UK)

15.1T-Grundschutz

16.CSA Cloud Controls Matrix (CCM)

17.State of the art (TeleTrusT)

18.Cybersecurity Capability Maturity Model (C2M2)
19.CyberFundamentals Framework

20.ETSI Cybersecurity Standards

21.HITRUST CSF

22.0pen Information Security Management Maturity
Model (O-ISM3)

23.Secure Controls Framework (SCF)

24.1EC 62443-2-1 (IACS Security Program)

The Cyber Security Body Of Knowledge (CyBOK)
Other
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Reglas de oro para desarrollar documentacion
eficaz de seguridad informatica
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La redaccion de documentos es un ejercicio riesgoso de
comunicacion que se realiza, con frecuencia, por personas
que carecen de las habilidades necesarias para crear el

efecto deseado del documento en cuestion.
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Desafios claves

Los documentos de SI que son desarrollados por el equipo de seguridad de manera
aislada, alienan al resto de la organizacidn y dan lugar a altos niveles de resistencia e
ineficiencias.

Un documento rigido elimina innecesariamente su capacidad de considerar multiples
opciones a los problemas dificiles o complejos.

El documento mal redactado puede generar problemas como inconsistencias,
incapacidad para garantizar el cumplimiento, perfiles de alto riesgo y costos
innecesariamente altos.

Los documentos que no estan adaptadas a los cambios en el entorno empresarial o el
entorno externo se convierten en obsoletas y restringen el desarrollo de los negocios.
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Recomendaciones

Desarrolle y mantenga los documentos como un proceso.

Involucre activamente a las partes interesadas que son afectadas por el
documento, porque esto va a construir apoyo y va a mejorar la calidad del
documento.

Asegurese de que el documento es lo suficientemente flexible como para
reflejar el conjunto de los diferentes apetitos de riesgo que puedan existir
dentro de su organizacion.

Haga que los documento sean redactados por alguien con competencia en
comunicaciones escritas. Las reglas son tan sélidas como el texto que las
expresa.

Asegurese de que el documento es viable, testeandolo adecuadamente.
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El proceso deberia satisfacer las siguientes caracteristicas

Utilice un enfoque iterativo.

Parta de un pequeno conjunto de los documentos mas necesarias y en un periodo de
anos construird un cuerpo eficaz de documentos.

Elija sus batallas, y mantenga el cuerpo de reglas escritas al minimo abordando
Unicamente las areas de mayor impacto.

42




Directrices para la elaboracion de documentos

v’ Sea compatible con la cultura corporativa.

v Acomode a la mentalidad del lector.

v Evite la obsolescencia.

v’ Sea directo y especifico: deje en claro lo qué hay que hacer y quién ha de hacerlo.
v’ Evite el uso de jerga legal y el lenguaje pomposo.

v’ Haga revisar el documento por varios miembros de la audiencia objetivo, para
asegurarse de que es clara y realista.
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Buenas practicas en la creacion de una

Politica de Seguridad de la Informacion

Integre este documento en las politicas
generales de la organizacion. Los temas de
seguridad son centrales a la organizacién y no

Asegurar que el documento es comprendido
por todo el personal de la organizacién. Esto
facilita que puedan comprenderse todos los

debe ser visto como una idea posterior Politica de documentos vinculados que se vayan
seguridad emitiendo.
de la
informacion
PSI ?
&@ﬁ
Este documento incumbe a todos los o 5 o El documento debe naturalmente “encajar” y
miembros de la organizacién y no no impedir en los procesos de negocios. Por
solamente a la gente de TI. el contrario, debe ser un facilitador de las

operaciones del negocio
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