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Series temporales

e Una serie temporal es un conjunto de datos que se recopilan, registran
0 generan secuencialmente a lo largo del tiempo, con intervalos
regulares o irregulares entre las observaciones.

e Estos datos pueden representar cualquier tipo de fenOmeno que varie
con el tiempo, como la temperatura, el precio de las acciones, la
demanda de un producto, la velocidad del viento, entre otros.

e Univariadas: una unica variable alo largo del tiempo. Para cada

instante solo tengo un valor | M= AN A Y

01 0z 03 04 05 06 07 0a ] 10 11 1z
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datefime

e Multivariadas: multiples variables a lo largo del tiempo. Para cada

instante tengo un vector. ={T i ~A A A NASATA A A
R N N Nl T M A A T s W W St
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Series temporales

n

Cantidad de publicaciones por afio (1985-2020) con las palabras claves: “Time series analysis
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FIGURE 1 | Yearly number of publications with the keyword “time seres analysis™ per yedr during 1885-2020 fom WS (A) and Scopus (B) databases

Flavio Cannavd, Andrea Cannata, Reik V. Donner, y Mikhail Kanevski. "Editorial: Advanced Time Series Analysis in Geosciences". Frontiersin Earth Science,
vol. 9, 2021. Disponible en: : jersi i .DOI: 10.3389/feart.2021.666148.1SSN: 2296-6463.



https://www.frontiersin.org/articles/10.3389/feart.2021.666148

Deteccion de anomalias



Deteccion de anomalias

e Problemas mas comunes de los clientes de Google Cloud

Estimativos de uso de |A entre corporaciones
Translate
Other

Edge Computing

Optical Character
Recognition (OCR)

Recommendations

Natural Language
Processing

Vision / Video
Understanding

Anomaiy Detection

Classification

Forecasting /
Prediction

Charla Nicolas Loeff: https://www.youtube.com/watch?v=SYuoTN4iQi8
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https://www.youtube.com/watch?v=SYuoTN4iQi8

Deteccion de anomalias

e Anomalia: Las anomalias son patrones en los datos que no se ajustan a una nocion bien
definida de comportamiento normal.

e Causas: fraudes, ataques al sistema, dafios en el sistema, degradacion del servicio, etc.
e Retos:

o Elumbralentrela normalidady lo anormal en general no es preciso.
Las anomalias pueden cambiar con el tiempo. Ej: ciberataques.
Evolucion del comportamiento normal. Lo que hoy es normal quizas en el futuro no sea representante.
Etiquetas disponibles.
A menudo el comportamientonormal contiene ruido que se puede confundir con las anomalias.

o O O O

Chandola, V., Banerjee, A., & Kumar, V. (2009). Anomaly detection: A survey. ACM computing surveys (CSUR), 41(3), 1-58.



Deteccion de anomalias

e (lasificaciéon clasica:
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Lai, K. H., Zha, D., Xu, ., Zhao, Y., Wang, G., & Hu, X. (2021, June). Revisiting time series outlier detection: Definitions and benchmarks. In Thirty-fifth
conference on neural information processing systems datasets and benchmarks track (round 1).



Deteccion de anomalias

e C(olectiva:
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Lai, K. H., Zha, D., Xu, ., Zhao, Y., Wang, G., & Hu, X. (2021, June). Revisiting time series outlier detection: Definitions and benchmarks. In Thirty-fifth
conference on neural information processing systems datasets and benchmarks track (round 1).
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Proyecto IIE - Telefénica

e Telefdnica cuenta con informacion del desempefio de sus servicios que desea analizar
para detectar anomalias que permitan identificar fraudes, ataques o alteraciones en el
funcionamiento de los servicios.

Objetivos Motivacion

e Deteccion de anomalias de manera automatica .

e Deteccionentiemporeal: el proceso de ¢ Plataf.orm'as de Big Data que
deteccion no puede durar mas que el paso de permiten incorporar analitica de
muestreo dela serie datos y visualizacién. Ej: InfluxDB

o Muestreo cadabs, 10,y 15 minutos. y -5 '
Grafana.

e Implementacién escalable
o Series de multiples fuentes.

e Experiencia en el rea.

Tareas

e Investigacion
e Desarrolloconjunto
e Transferencia




Proyecto IIE - Telefénica

Datos
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Proyecto IIE - Telefénica

Datos
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https://ieee-dataport.org/documents/telco



https://ieee-dataport.org/documents/telco

Proyecto IIE - Telefénica

Detectores: SARIMA + Kalman

e La estrategia consiste en aprender un modelo estocastico de la serie a partir de datos
histéricos del comportamiento de la misma y luego comprobar si las nuevas
muestras o secuencias de muestras caen en un espacio de baja probabilidad de
ocurrencia.

e Dada una serie de tiempo hasta el timpo k, el proceso se basa en predecir la distribucion
de la serie en el tiempo k+1 y compararla con el valor que llegue en ese instante

=k

Yk — (yl' ---;yk) Y2 Vie @ s:a:

V1 Q

HUk+1 T

P()’k+1|yk) = N(Ug+1, Ok+1) -

Tagliafico, S. M., Gonzalez, G. G., Fernandez, A., GOmez, G., & Acuna, J. (2018). Real time anomaly
detectionin network traffic time series. ProceedingsITISE, 1417-1428.



Proyecto IIE - Telefénica

Detectores: SARIMA + Kalman

e La estrategia consiste en aprender un modelo estocastico de la serie a partir de datos
histéricos del comportamiento de la misma y luego comprobar si las nuevas
muestras o secuencias de muestras caen en un espacio de baja probabilidad de
ocurrencia.

e Dada una serie de tiempo hasta el timpo k, el proceso se basa en predecir la distribucion
de la serie en el tiempo k+1 y compararla con el valor que llegue en ese instante
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Tagliafico, S. M., Gonzalez, G. G., Fernandez, A., GOmez, G., & Acuna, J. (2018). Real time anomaly
detectionin network traffic time series. ProceedingsITISE, 1417-1428.



Proyecto IIE - Telefénica

Detectores: SARIMA + Kalman

e La estrategia consiste en aprender un modelo estocastico de la serie a partir de datos
histéricos del comportamiento de la misma y luego comprobar si las nuevas
muestras o secuencias de muestras caen en un espacio de baja probabilidad de
ocurrencia.

e Dada una serie de tiempo hasta el timpo k, el proceso se basa en predecir la distribucion
de la serie en el tiempo k+1 y compararla con el valor que llegue en ese instante

t=k+1
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Tagliafico, S. M., Gonzalez, G. G., Fernandez, A., GOmez, G., & Acuna, J. (2018). Real time anomaly
detectionin network traffic time series. ProceedingsITISE, 1417-1428.



Proyecto IIE - Telefénica

Detectores: SARIMA + Kalman

e La estrategia consiste en aprender un modelo estocastico de la serie a partir de datos
histéricos del comportamiento de la misma y luego comprobar si las nuevas
muestras o secuencias de muestras caen en un espacio de baja probabilidad de
ocurrencia.

e Dada una serie de tiempo hasta el timpo k, el proceso se basa en predecir la distribucion
de la serie en el tiempo k+1 y compararla con el valor que llegue en ese instante

t — k + 2 Vi+2
A s
y *
: Vi YVi+1 ]
, O |:
Anomalo ez | 3
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Tagliafico, S. M., Gonzalez, G. G., Fernandez, A., GOmez, G., & Acuna, J. (2018). Real time anomaly
detectionin network traffic time series. ProceedingsITISE, 1417-1428.



Proyecto IIE - Telefénica

Detectores: SARIMA + Kalman

Entrenamiento + validacion: | Punto de operacion:
Definir el mejormodelo que Definir el valor de «
aproxima el comportamiento * Supervisado :
normal de la serie mm) | - Etiquetas o experto en ) l Operacion/ Test
* No supervisado L los datos

 Datos normales
* Hiperpardmetros
(p,d,q) < (P,D,Q,s)

https://mwww.statsmodels.org/stable/generated/statsmodels.tsa.statespace.sarimax.SARIMAX.html#statsm
odels-tsa-statespace-sarimax-sarimax



https://www.statsmodels.org/stable/generated/statsmodels.tsa.statespace.sarimax.SARIMAX.html
https://www.statsmodels.org/stable/generated/statsmodels.tsa.statespace.sarimax.SARIMAX.html

Proyecto IIE - Telefénica

Detectores: SARIMA + Kalman

Ventajas:

* Interpretable

» Pocos parametros
 Tiemporeal

Desventajas

No captura comportamientos
a largo plazo

Se necesitaconocersobre
filtros y espacio de estados
Univariado solamente

—




Proyecto IIE - Telefénica

Detectores: ADTK

e Deteccion de anomalias sobre series univariadas y multivariadas con un conjunto de
modelos.

e Laimplementacion del modelo ADTK se basa en el médulo Python Anomaly Detection
Toolkit (ADTK)

e En este caso el proceso de deteccidn utiliza en forma simultanea hasta 12 modelos a
eleccidény para la decision final sobre si un punto en la serie es anbmalo se utiliza el
criterio de votacion entre los resultados individuales de cada detector.

0 - OutlierDetector (LocalOutlierFactor) 6 - LevelShiftAD

1 - OutlierDetector (IsolationForest) 7 - VolatilityShiftAD

2 - QuantileAD 8 - ClassicSeasonalDecomposition
3 - InterQuartileRangeAD 9 - SeasonalAD

4 - GeneralizedESDTestAD 10 - PcaAD

5 - PersistAD 11 - MinClusterDetector

https://adtk.readthedocs.io/en/stable/index.html



https://adtk.readthedocs.io/en/stable/index.html

Proyecto IIE - Telefénica

Detectores: ADTK

e O - OutlierDetector (LocalOutlierFactor) - Multivariado

o Basado es estimacidon local de la densidad de probabilidad con kNN, adecuado

para dimension de datos moderada.
e 1 -OutlierDetector (IsolationForest) - Multivariado

o Basado en arboles aleatorios, eficiente con datos de alta dimensidn.
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https://adtk.readthedocs.io/en/stable/index.html

Proyecto IIE - Telefénica

Detectores: ADTK

e 9 -SeasonalAD - Univariado

o Deteccion de cambio en el patrén estacionario

% \ |
= U
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https://adtk.readthedocs.io/en/stable/index.html
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= Apomaly

2015-02


https://adtk.readthedocs.io/en/stable/index.html

Proyecto IIE - Telefénica

Detectores: ADTK
e 10 - PcaAD - Multivariado

o Deteccion basada en el analisis de componentes principales (PCA) en series de
tiempo multivariadas (se toma cada punto de tiempo como un vector en un
espacio de alta dimensiodn). Las anomalias se determinan a partir del error de
reconstruccion de eso vectores.
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https://adtk.readthedocs.io/en/stable/index.html



https://adtk.readthedocs.io/en/stable/index.html

Proyecto IIE - Telefénica

Detectores: ADTK

Ventajas:

» Métodos sencillos

* Interpretable

* Pocos parametros

* Tiemporeal

* Modelos univariados y
multivariados

« Capacidad de detectar
anomalias de diferentes tipos

Desventajas

No captura comportamientos
a largo plazo

Modelos multivariados no
utilizan la componente tiempo
Puedensercomplejo
determinar la combinacionde
detectores correcta.




Proyecto IIE - Telefénica

Plataforma

Public
Cloud

Private
Cloud

DataConter1

Datacenter 2

Telegraf

Agent for Colecting
and Reporting
Maotnics, Evonts,
Logs, and Traces

b5
S Ox teh

ibernetes

InfluxDB

Purpase-Built Teme Senes Database
Visualization, Query & Task Engine

“

ncludes pro-canned dashboards

T T BTN T

Flux
(query and scripting language)

Client
Libraries

https://Mmww.influxdata.com/

Service Chent Anomaly Machino [):'JYM.LO
Ne
Discovery Libraries Datection Learning ¥ =
Functions
Azure / AWS
Kubenetes

Telegraf

Alerting
Frameworks

Grafana

Ul
Framewoeks


https://www.influxdata.com/

Proyecto IIE - Telefénica

Plataforma

Crear un caso (Influx)

ADNdRCallCountToClaro (SsmAD)

SET AUTO REFRESH  Autosaved

Crear un detector para serie univariada. (ADNARCallCountToClaro)
1

import "http/requests”

id = "apndRcallcountToclaroge1™
modelld = "SsmaD”

threshold = 4.8
der = [1,1,2]
preLog
ogent

tstart
tstop

-

from(bucket: "data-prod-27)

> (t: tstart, unit: 15m), stop: date.
> measurement”] kafka_consumer”)

> 1P_Status"] == "6" or r["SIP_Status]
> 2 (n) ession_Egress Realm"] = “Claro”)

B ["_field"] == "rec_id";

> :["_field"])

»
>
>

y: 15, fn: count, creat
" ADNGRCaL1CountToclaro™)

, column: "_value")

"206")

(t: tstop, unit

15m))

Edit Task

Name

ADNdRCallCountToClaro (SsmAD)

Schedule Task

“http/requests”
t “date”

option task = {name: "ADNdRCallCountToClaro (SsmaD)", every: 1sm}
id = "ADWdRCallCountTeClarosel”

data
from(bucket: "data-prod-2*)

> : 15m), stop: Ltru (t: -15m, unit:

r kafka_consumer”)
r["sIP_Status™] e~ r["sIP_Status"] =208")
r["Session_Egress_Realn"] = “Claro")
r["_field"] == "rec_id")

_field"])

cw(every: 15m, fn: count, createEmpty:
“ADNdRCallCountToClaro")

, column:

, column: "_time")

metrics
data
, column: "_field")

freq = "15T"
jsonData - {index: index, values: values, metrics: metrics, freg: freq}
requests.,
1: “"http://anomalias-e@1-run:gees/detect”,
["${id}"11,
code(v: jsonpata),
: ["Content-Type™: “application/json"],

15m))




Proyecto IIE - Telefénica

Plataforma
e Crear un caso (Grafana)

ADNdRCallCountToClz

ADNdRCallCountFromLDIGOLD
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DC-VAE

e Modelo de redes neuronales multivariado que explota tanto la relacion entre variables

como la correlacion temporal

e Arquitectura: Redes neuronales convolucionales de 1 dimensién con dilatacion (DC).
Modelo: Variational Auto-Encoders (VAE). Modelos generativos con capacidad de

modelar distribuciones complejas, como las imagenes.
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Gonzélez, G. G., Tagliafico, S. M., Fernandez, A., Gbmez, G., & Casas, P. (2023). One Model to Find Them All Deep Learning for
Multivariate Time-Series Anomaly Detection in Mobile Network Data. IEEE Transactions on Network and Service Management.



DC-VAE

po(x|2)

Reparameterization
trick

Encoder Decoder

e Desempeno
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Gonzélez, G. G., Tagliafico, S. M., Ferndndez, A., Gbmez, G., & Casas, P. (2023). One Model to Find Them All Deep Learning for
Multivariate Time-Series Anomaly Detection in Mobile Network Data. IEEE Transactions on Network and Service Management.



DC-VAE

Encoder

Decoder

Desempeno
ENS-15 S-EXPS ARIMA S-VAE DC-VAE

SID || R | P | FI, R, | P, [ FI, || R, | P | F, || R- | P | FI, R | P | FI,
TS, 45% | 50% | 48% || 45% | 88% | 60% || 64% | 92% | 75% || 23% | 56% | 32% || 58% | 71% | 64%
TS, 37% | 100% | 54% || 70% | 96% | 81% || 59% [ 95% | 73% || 16% | 92% | 21% || 74% | 20% | 67%
TS3 78% | 33% | 47% || 78% | 58% | 67% || 78% [ 46% [ 58% || 71% | 50% | 59% || 86% | 47% | 60%
TSy 75% | 9% | 66% || 67% | 41% | 51% || 58% | 38% | 46% || 63% | 25% | 36% || 63% | 21% | 32%
TSs 3% | 3% | 3% || 45% | 63% | 53% || 64% | 64% | 64% || 50% | 20% | 29% || 75% | 50% | 60%
TSs 88% | 62% | 2% || 63% | 63% | 63% || 75% | 50% | 60% || 14% | 100% | 25% || 57% | 83% | 68%
TS; 71% | 63% | 69% || 69% | 53% | 60% || 69% | 46% [ 56% || 45% | 100% | 63% || 72% | 90% | 80%
TSy 67% | 44% | 53% || 56% | 36% | 43% || 56% | 56% | 56% || 57% | 35% | 43% || 44% | 80% | 57%
TSo 10% | 17% | 2% || 5% [ 5% | 5% || 19% | 9% | 2% || 6% | 4% | 4% |[ 17% | 11% | 13%
TS10 8% | 18% | 11% || 48% [ 44% | 46% || 48% | 38% | 42% |[ 39% | 81% | 52% || 52% | 59% | 55%
TSy 58% | 21% | 31% || 50% | 32% | 39% || 67% [ 26% | 37% || 67% | 17% | 27% || 100% | 25% | 40%
TS 0% | 0% | 0% [ 100% [ 67% [ 80% || 100% | 24% | 38% |[ 0% | 0% | 0% | 100% | 11% [ 22%
mean || 51% | 45% | 45% || 58% | 54% | 54% || 63% | 49% | 51% || 38% | 48% | 33% || 67% | 47% | 52%
median || 63% | 47% | 51% || 60% | 55% | 57% || 64% | 46% [ 56% || 42% | 43% | 31% || 8% | 49% | 59%

Gonzélez, G. G., Tagliafico, S. M., Ferndndez, A., Gbmez, G., & Casas, P. (2023). One Model to Find Them All Deep Learning for
Multivariate Time-Series Anomaly Detection in Mobile Network Data. IEEE Transactions on Network and Service Management.



DC-VAE

Ventajas:

Capacidad de capturar
relaciones amplias de tiempo
Escalable: multivariado
Explotala correlacion
temporal

Visual

Desventajas

Complejode entrenary
buscar hiperparametros
Mucha cantidad de
parametros

Complejo de adaptar




DC-VAE

Dadala complejidad del entrenamiento, se necesitaencontrar una
manera de adaptar el modelo de manera mas efectiva, que volver a
entrenar todo el modelo frente a:

o Cambiosen la distribucionde las series

e Incorporarnuevas series a monitorear

o Generative Replay
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DC-VAE

o Generative Replay
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DC-VAE
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DC-VAE
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DC-VAE

e Trabajo a futuro
o Comparacion entre modelo multivariado y global

o Adaptacionalos cambios de dominio

o Generalizacién a multiples dominios.
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