1. Manual de Usuario (version beta, 2016)

1.1 Longitud de claves

Si la longitud de la clave generada es mayor a 30 no se guardard en memoria todos los
nimeros que ya han aparecido en un anillo, ya que se necesita mas de un giga de memoria
para almacenar esta informacién. Al no guardar en memoria los nimeros que ya han
aparecido en un anillo, no se sabe si un nimero comprendido entre 1 y el mddulo-1 ha
aparecido ya en un anillo y habra que buscar el anillo al que pertenecen todos los nimeros.
Mientras que para claves iguales o menores a 30 el nimero de busquedas equivale al numero
de anillos (que no suele sobrepasar los 100.000).

1.2 Generacion de claves RSA
Al ejecutar el software se puede generar una clave de manera automatica o manual. Si es

manual se tendra que introducir los valores p,q y el exponente, mientras que si es automatica
solo la longitud de la clave en bits. Los campos no editables tienen un fondo gris.

% Automatica Automatica

Generaddn : Generar Ataque Ciclico Generaddén : Generar Ataque Ciclico
Manual I I | ] % Manual a
Bits clave | 16 Bits clave 16
Anillos Anillos
Limpiar Clave ————— Lirmpiar Clave |
Componentes Privados RSA Componentes Privades RSA
Mimero primo p 223 Mimero primo p 223
Ndmero primo g 149 Nidmero primo g 149
Clave d 16.735 Clave d 16.735
Componentes Pablicos RS54 Componentes Pablicos RSA
Médulo n 332727 Médulo n 33227
Clave e 11.719 Clave e 11.71%

Fig. 1.1 Diferencia entre generacién manual y automatica.

1.3 Opciones de Generacion

Manual

Estan disponibles las opciones de ver una lista de primos o primos seguros. Los numeros
primos seleccionados se asignaran al valor p o g. Las listas sélo se podrdn ver si se estad en
modo de generaciéon manual.




Componentes Privados RSA

Nidmero primo p | 7561

Nimero primo g

Clave d

Componentes Publicos RSA

Médulo n

Clave e

Opciones generacién manual :
|| Listas de primos

| Listas de primeos seguros

Automadtica

Componentes Privados RSA

Nimero primo p

-

= =)
7549 Nimero prime q | 7559 m
7539 7079 =
Clave d 7187
7573 Componentes Publicos RSA 7247
7577 Médulo n 7523
7583
Clave e
7589 7607
7591 7643
Opciones generacion au) 7503 Opciones generacion manual :  Opciones generacion aul 7702
7607 Izl | Listas de primos 7727
|| Listas de primos seguros 7823 -

Fig. 1.2 Listas de primos y primos seguros.

Al generar una clave RSA de una longitud determinada, se puede asignar el menor exponente

posible 0 65.537 (comUnmente utilizado). Si se desea cambiar los datos de una clave generada

automaticamente (p. ej. el exponente) se tendra que cambiar a modo de generacién manual

para que los campos se vuelvan editables. Cualquier opcién de generacion manual que este

activada se ignorara si se estd en modo automatico.

® Automatica
Generacién :
Manual

Bits clave |22
Lirnpiar Clave
Componentes Privados RSA
MNdmero prime p
MNimero primo q
Clave d

Componentes Pablicos R54A

Madulo n

Clave e

Opciones generacién manual :

Pos. Lengitudes

® Autorndtica

Generar Ataque Ciclico Generacién :
l | | Manual
Anillos Bits clave | 22
| Limpiar Clave |
Componentes Privados RSA
1511 Ndmero prime p
1499 Nidmero primo g
1.507 987 Clave d
Componentes Plblicos R5A
2.264 989 Modulo n
3 Clave e

Opciones generacion automatica: Opciones generacion manual :
| Exponente Bajo

|0 Exponente 65537

Pos. Longitudes

Generar

| | Ataque Ciclico
|

Anillos

1.723
1.783

868.229

3072109

65.537

Opciones generacion automatica:
|| Exponente Bajo

| Exponente 65.537

Fig. 1.3 Generando una clave con exponente bajo y con exponente 65.537.




1.4 Generacion clave, campos de la interfaz

Boton: Limpiar clave
Limpia todos los campos de la escena, dejando la interfaz como si el programa acabara de
arrancar.

Boton: Pos. Longitudes

Calcula las posibles longitudes de los anillos, que son los divisores de lambda(lambda(n)). Las
longitudes que apareceran en el calculo de los anillos variaran dependiendo del exponente
pero siempre serdn valores contenidos en esta lista.

Boton: Cdlculo de los Anillos

Tras pulsar en el botén “Anillos” se empieza a buscar todos los anillos de la clave RSA. Se
muestra diversa informacién en el transcurso vy finalizacién del calculo. En la ventana principal
la parte izquierda es relativa a la generacién de claves y la media y derecha al cdlculo de los
anillos.

1.5 Calculo de los anillos

La ventana principal del software se puede dividir en 3 zonas. En la izquierda se generan las
claves y selecciona la opcién de realizar un ataque ciclico o calcular los anillos, y en la media y
derecha se muestran datos relativos al cdlculo de los anillos.

Se muestran todos los campos de la zona izquierda y media en la siguiente figura, en la que se
ha pausado el cdlculo de los anillos en una clave de 22 bits.

Pos. Longitudes

Ver anillos en tiempo real b Vuelta actual

) Automadtica
Generacién : Generar Ataque Ciclico Mensaje claro: 188 719

# Manual | ) | )

Pendientes: 2302680

22 PR PSRN L MR M ey g e
Anillos 412 pertenece al anillo ndmero 314, longitud 4830
| | 413 pertenece al anillo ndmero 315, longitud 4830
416 pertenece al anillo ndmero 316, longitud 4.830
Componentes Privados RSA 417 pertenece al anillo ndmero 317, longitud 4830
419 pertenece al anillo nimere 318, longitud 4830
Nimero primo p | 1847 422 pertenece al anillo ndmero 319, longitud 4 830
423 pertenece al anillo ndmere 320, longitud 4.830
Mimero prime ¢ 1663 424 pertenece al anillo nimerc 321, longitud 4830
425 pertenece al anillo nimere 322, longitud 4.830
Clave d 1792597 431 pertenece al anillo ndmero 324, longitud 4830
433 pertenece al anillo ndmero 325, longitud 2.415
Componentes Piblices R5A 434 pertenece al anillo nimerc 326, longitud 4830
i 435 pertenece al anillo nimere 327, longitud 4830
Madulo n 3.071.561 436 pertenece al anillo ndmero 328, longitud 4830
440 pertenece al anillo ndmero 330, longitud 4530
Clave e 65.537 443 pertenece al anillo nimero 331, longitud 4 830
445 pertenece al anillo ndmere 332, longitud 4830

Se ha parado antes de encontrar todos los anilles
3 numeros no cifrables 3

Bits clave

Limpiar Clave

Opciones generacién manual :  Opciones generacion automatica:

2]}

.| Listas de primos

. [ Conti
.| Listas de primos seguros Tiempo 1 seqg. et —Omar
&

50%

Fig. 1.4 Fraccidon de la ventana principal (falta zona derecha).




1.5.1 Calculo de los anillos, Campos de la Interfaz 1/2

CheckBox: Ver anillos en tiempo real
Si se selecciona permite ver los anillos encontrados en tiempo real. Por ejemplo:

2 pertenece al anillo nimero 4, longitud 4.830

Mensaje claro

Muestra el nimero sobre el que se esta realizando un ataque ciclico. Al finalizar el ataque
ciclico se clasifica este numero, junto con todos los nimeros que han aparecido en el
transcurso del ataque ciclico, en un anillo. La longitud de este anillo es la cantidad de nimeros
que contiene.

Vuelta actual
Vuelta del ataque ciclico en el que se encuentra para el respectivo nimero en claro.

Pendientes
Numeros que aun no se han aparecido en un anillo.

Boton: Pausar/Continuar
Se puede pausar el ataque para continuarlo posteriormente. Al pausar no se pierde ningun
tipo de progreso y se actualizan los diagramas.

Zona media y derecha, Unicamente no se ve la parte relativa a la generacién de la clave.

Ver anillos en tiempo real ot ueltalactual Longitud | Ne Anillos | Prob. | Longitud | ~ | | Consultar |
Mensaje claro: 398 2358 4830 316 4969% | No cfrables 3 Ve
Pendientes: 1657 966 2415 9 0,71% N longitudes  §

e [ M e s S ey e+

417 pertenece al anillo ndmero 317, longitud 4 830
419 pertenece al anillo nimere 318, longitud 4 830
422 pertenece al anillo nimere 319, longitud 4 830
423 pertenece al anillo nimere 320, longitud 4 830
424 pertenece al anillo nimere 321, longitud 4 830
425 pertenece al anillo nimere 322, longitud 4 830
428 pertenece al anillo nimere 323, longitud 4 830
431 p e al anillo nu 324, longitud 4 830
433 p e al anillo nu 325, longitud 2415
434 pertenece al anillo nimere 326, longitud 4 830
435 pertenece al anillo ndmere 327, longitud 4 830
436 pertenece al anillo ndmero 328, longitud 4 830
437 pertenece al anillo ndmero 329, longitud 4 830 4830+ —
440 pertenece al anillo nimere 330, longitud 4 830
443 pertenece al anillo nimere 331, longitud 4 830
445 pertenece al anillo nimere 332, longitud 4 830
449 pertenece al anillo nimere 333, longitud 4 830
Se ha parado antes de encontrar todos los anillos
3 numeros no cifrables

T

N total anillos 333

| Cargar | Guardar | Generar Informe |

_+9
—= 2415 *3

316+

et
-

'\’ | Continuar | Distribucion de probabilidades NUmero de anillos
50%

Tiempo 2 seg.

Fig. 1.5 Fraccidén de la ventana principal (falta zona izquierda).




1.5.1 Calculo de los anillos, Campos de la Interfaz 2 /2

Tiempo
Tiempo que lleva realizando el calculo de los anillos

Indicador de progreso
El 100% equivale al valor del mddulo. Si el médulo es 3.071.561 y hay 1.657.966 pendientes se
han clasificado en un anillo aproximadamente el 50%, como muestra la figura 1.5.

TextArea

Zona en la que se escriben los anillos encontrados en tiempo real o las longitudes consultadas
de los anillos. En el caso de consultar una longitud sdélo se escribiran los 100.000 primeros
numeros que pertenezcan a ese anillo:

En la figura 1.5 una de las lineas presentes en el TextArea es:
449 pertenece al anillo numero 333, longitud 4.830

Tabla de Anillos
Muestra las longitudes de los anillos encontradas, el nimero de anillos con esa longitud, y el
porcentaje de numeros del mddulo que esta contenido en un anillo con esa longitud.

Al hacer clic en la fila de una longitud se cargara un Piechart secundario si hay 15 o menos
anillos con esa longitud. El mismo comportamiento se observa al consultar una longitud
mediante el botdn “Consultar” o al hacer clic en una seccion del primer Piechart.

Piecharts
Hay un color diferente asociado a cada longitud Unica del anillo. Hay dos Piecharts:
Distribucion de probabilidades y Numero de Anillos.

Longitud

Lista desplegable con todas las longitudes encontradas de los anillos. Seleccionar una y pulsar
en el botén consultar para ver los primeros valores de todos los anillos que tengan esa
longitud.

N 2 longitudes
Numero total de longitudes diferentes.

N 2 total anillos
Suma total del nimero de anillos.




Botén: Cargar/Guardar

Se pueden guardar los ataques ya finalizados. En el caso de una busqueda de anillos en
progreso sélo se puede guardar si la longitud de la clave es mayor a 30 (no se guarda en
memoria los anillos que ya han aparecido previamente). En caso contrario seria necesario
guardar todos los nimeros que ya han aparecido en un anillo, y esta informacién ocuparia
cientos de megas. Para claves con una longitud menor o igual a 30 el calculo completo no suele
llevar mas de 10 o 15 minutos.

Boton: Pausar/Continuar
Pausar y continuar el célculo de los anillos. Al pausar se actualizan los anillos encontrados en la
Tabla y Piecharts.

Botén: Consultar longitud

Permite consultar los primeros valores de cada uno de los anillos de una longitud determinada.
También se puede hacer clic en la fila de la tabla en la que aparezca la longitud
correspondiente o en la seccion del Piechart que corresponda a la longitud.

Botoén: Ver no cifrables.
Muestra los nimeros no cifrables, aquellos que estan en un anillo de longitud 1.

Botén: Generar Informe

Genera un informe con los datos de la clave, los dos Piecharts y la tabla. Hay un limite de 5
informes en la misma carpeta, rebasado este limite se sobrescribird el archivo
“Informe5.html”.




1.6 Ataque Ciclico
Utilizando la misma clave p=1.857, q=1.663, e=65.537, se podra pulsar sobre el botén “Ataque
Ciclico” de la ventana principal para abrir esta ventana secundaria.

En la siguiente figura se ha introducido un Mensaje Original aleatorio al pulsar el botén
“Generar” y se ha hecho clic en “Comenzar”. El modo seleccionado es “Atacar hasta que
prospere”.

Cargar Guardar
Maodulo 3071561 Exponente 65,537
Mensaje Original | 470812 Generar Cerrar Ventana
N2 de cifrados Atacar hasta que prospere  |of

Comenzar Limpiar datos

Mensaje cifrado 1.505.395

Actualizar cada: | 1000000 | = | vueltas

C4828= 470812
C4.829=1.505395
Encontrado en vuelta 4,830 0

Listo
Cifrados

Mensaje Original 470812
Tiempo 0 seg. Cifs/seq 4830

Cifrados realizados | 4830 :’é{gﬁ?&g" 0,00157249034 %

Fig. 16.6 Ataque ciclico finalizado con éxito.

Boton: Comenzar
Si hay un Mensaje original valido y un nimero de ciclos valido (o “Atacar hasta que prospere”
seleccionado) se calcula el Mensaje cifrado y se comienzan los calculos del ataque ciclico.

Boton: Limpiar datos
Limpia los datos de la ventana.

Botoén: Cerrar Ventana
Cierra la ventana del ataque ciclico.

Botén: Cargar/Guardar, Pausar/continuar

Tras pausar el ataque ciclico se puede guardar en un fichero de texto los datos necesarios
(datos de la clave, nimero de cifrados, resultado de la ultima exponenciacion modular, etc).
para proseguir el ataque mas tarde.




Moédulo y exponente
Valores de la clave RSA generada en la ventana principal.

Mensaje Original/Mensaje Cifrado
El mensaje cifrado sera el punto de partida del ataque ciclico, una vez que se vuelva a obtener
se podrd ver el mensaje en claro en el resultado de la pentltima operacidn.

Seleccion: N 2 de cifrados/Atacar hasta que prospere

En caso de introducir un nimero de ciclos el algoritmo se pausara tras realizar ese nimero de
cifrados (con opcién de continuar). En cambio si se ataque hasta que prospere, sélo se parara
tras finalizar el ataque ciclico con éxito.

Seleccion: Actualizar cada 10000/100000/1000000 vueltas
Por defecto se escribe el valor de Ci = C%.1 mod n cada 1.000.000 vueltas, pero se puede
cambiar si la velocidad de cifrado es mucho mas lenta.

Tiempo, Cifrados realizados, Cifs/seg, % maodulo recorrido.
Se actualizaran cada segundo.




