riptografia
plicada

Ing German Bollmann
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Criptografia Clasica
Steganografia

Esquema de Cifrado Simétricos
Cifrado en Bloque Block Ciphers
AES
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Criptografia Clasica
y Steganografia

¢ Para que sirve la criptografia? :‘1‘ ity

De esta triada, ;de qué me protege la criptografia?

» CONFIDENCIALIDAD ... ;qué es?

» INTEGRIDAD ... ;qué es?

» DISPONIBILIDAD ... ;qué es?

» ¢(Por qué hay que cuidary proteger a la informacién? ... activos

» Hay otros servicios de seguridad donde la criptografia también juega un papel importante:

» AUTENTICACION + CONTROL DE ACCESO
» NO REPUDIO
» TRAZABILIDAD ... ;en cudles interviene la criptografia?




RIPTOLOGIA NN P
riptografia + Criptoanalisis Y 9

Criptografia:
studia el disefio y

propiedades de algoritmos y
mecanismos que ofrecen
confidencialidad e

| integridad

Criptoandlisis:

busca vulnerabilidades y
desarrolla ataques a los
mecanismos criptograficos.

Antiguamente eran consideradas campos de conocimiento diferentes. Sin embargo el
criterio actual es considerarlos complementarios: para comprender las fortalezas de un
cifrado es importante también conocer los ataques que resiste y viceversa.

- : N
Necesidad del cifrado Y

CONFIDENCIALIDAD
Transmisor Transmision Receptor

M C C
g S S e S S e, S W g
Mensaje cifrado Descifrador

Usurpacion de identidad
por un intruso

Interceptacién del mensaje
por un intruso

» El canal por definicion es inseguro.

» Texto en claro, texto cifrado, espacio de claves,
algoritmo de cifrado, algoritmo de descifrado,
tipos de claves, claves débiles, ...




Modelo Matematico de un Criptosistema :: e

—

M: conjunto de textos a cifrar

(M, K‘ C‘ Ee‘ Dd) K: conjunto de todas las claves

(tomadasdea102)
— C:conjuntode textos cifrado

Ee: funcion de cifrado

M C Dd: funcién de descifrado
Ee ‘ ‘
o K
simétrico asimétrico
7
Historia y Clasificacion :: A=

Bl s.vac | SGM 70's 90" s-SXXI

Clasica Moderna

Stream Cipher

Block Cipher




, . nal =
Métodos de cifra Y O

Métodos y algoritmos de cifra moderna

Cifrado en flujo Cifrado en bloques

(simétrico)

Clave Publica (asimétrico)

A5 RC4 Salsa20 Clave Secreta
Chacha20 (simétrico)

DES 3DES IDEA

Blowfish AES
indi DHRSA ochilas
se e auncs de o || e |
9
Clasificacion de la cifra moderna :: I

Segun el tipo de claves

1. Simétricos o con clave secreta: Existira una Unica clave (secreta) que deben
compartir emisor y receptor. Con la misma clave se cifra y se descifra.

2. Asimétricos o con clave publica: Cada usuario crea un par de claves, una privada
y otra publica, inversas dentro de un cuerpo finito. Lo que se cifra en emision con

una clave, se descifra en recepcién solamente con la clave inversa.

Segun el tratamiento del mensaje en claro
1. Cifrado en flujo: El mensaje en claro se cifra bit a bit con la clave.

2. Cifrado en bloque: El mensaje en claro se divide en bloques de algunos bytes,
aplicando a continuacion la cifra a cada uno de ellos.

10



Cifra simétrica CS o de clave secreta :". ?ﬁ%

El emisor toma el mensaje en claro M que transforma mediante un
algoritmo E, utilizando la clave k para obtener el mensaje cifrado C.

Posteriormente el mensaje cifrado C se transmite al receptor, que
recibe el criptograma C.

El receptor para la operaciéon de descifrado, toma como entrada el
mensaje cifrado Cy le aplica el algoritmo D, igual que el de emisién
E, pero para descifrado, utilizando la misma clave k, para obtener el
mensaje en claro M.

D, es el proceso inver§p a E,. X
M c c M
—
Transmisio
Simétrico: Se usa la misma clave k en ambos extremos.
11
Cifra asimétrica o de clave publica :“' =

k. publica del destinatario kqy privada del destinatario

kqy privada del emisor _ k. publica del emisor

Emisor
M C
Transmisio

El emisor toma el mensaje en claro M que transforma mediante un
algoritmo utilizando, por ejemplo, la clave publica del destinatario para
obtener el mensaje cifrado C, obteniendo asi confidencialidad.

Destinatario
M

—

Descifrado

El mensaje cifrado se transmite al receptor, que recibe el criptograma C.

El receptor para la operacion de descifrado, toma como entrada el
mensaje cifrado Cy su propia clave privada para recuperar M secreto.

También podria haberse cifrado con la clave privada del emisor,
obteniéndose en este segundo caso autenticidad en destino.

Asimétrico: Se usan claves diferentes (inversas) en ambos extremos.

12



Criptografia
Clasica

13

Cifrado Simétrico o de Clave Privada

La misma clave se utiliza para cifrar y para descifrar

Cada interlocutor tiene que estar en posesion de una copia de la
clave

Si se compromete la seguridad de la clave (copiada, robada,
extraviada) el sistema es inseguro.

Debe existir la posibilidad de usar muchas claves diferentes
El modelo es igual a las cerraduras tradicionales:

La misma llave que sirve para cerrar la cerradura, también sirve para .
abrir.

Cada usuario que quiere abrir o cerrar, tiene que tener una copia de »
la llave.

Sila llave se pierde, es robada o copiada, la
seguridad de la cerradura queda comprometida.

Cada cerradura debe tener una llave Unica, sino se podria abrir las
cerraduras de “otros”

14



Criptografia Simétrica o de Clave Privada :: &

La misma clave que sirve al emisor para cifrar o “cerrar” el mensaje o texto en claro , es utilizada
por el receptor para descifrar o “abrir” el texto cifrado.

El equivalente en la vida cotidiana es la llave de una puerta, que sirve tanto para abrirla como para
cerrarla. Dicha clave debe permanecer secreta.

Clave Gnica

Documento original ;"' D cifrado
__ Texto
Texto Claro > Cifrado Texto Claro
(plain text) (cipher > (plain text)
fext)

15

Desciframiento de los Jeroglificos Par =N
exto_claro-texto cifrado 1

t Jeroglificos
| Demético

¥ Griego uncial

16



Técnicas Clasicas de Cifrado Transposicion :: it

Se mezclan o desordenan las letras del mensaje de acuerdo a un cierto patrén
(no aleatorio). Al reordenarlas se recupera el mensaje original.

Transposicién .
Escitala (Esparta, siglo V a.C) ojnjijdlals

c: etaeonrlcnvoaeiipmrdaaalarsnes

17

Técnicas Clasicas de Cifrado Sustitucion :“. Gt

Sustitucion: se sustituye cada caracter o simbolo del mensaje por otro.

Claro_|AIB|CIDIEJF]GIH[I]) |KILIMN/NJO[P[QIRIS|TIU[VIWIX]Y]|Z]

Cfrado DE F GHI | KL MNNOP QRSTUVWXY ZABC

m: divide y obtendras el poder. Cayo Julio César
glylgh b rewhpguév hii srghu fdbr mxiilr fevdu

c: glylg hbrew hpgua vhiisr ghufd brmxii Irfev du

Usado por Julio César en la llamada Guerra
de las Galias siglo | aC.

https://es.planetcalc.com/1434/?license=1

18



Descripcion Matematica del Criptosistema =N
de César a )

M: el alfabeto de entrada
K: conjunto de todos los “corrimientos”
de 1 a 26
(M' K' C' E' D) C: el alfabeto de salida (podrian ser
otros simbolos).
E: k corrimientos a la derecha. (+3)
D: k corrimientos a la izquierda (-3)

CRIPTOANALISIS

FUERZA BRUTA

probar una a una las claves hasta encontrar un texto legible.
Aqui la cantidad de claves posibles es 26, nada dificil de
probar.

ESTADISTICAS DEL LENGUAJE

Andlisis de Frecuencia (monografo, digrafo, trigrafo).

Las letras tienen distinta frecuencia de aparicién en las
palabras. Algunas mas que otras. E1 mismo andlisis puede
hacerse para grupos de dos letras (rr, 11, qu,), tres (cia;
ete)

19

e

e g =y
¢Cifrar o Codificar? =Y

NAVAJO CODES . .

NAME OF pLANEsﬂ_ Si se sustituyen palabras o nombres enteros
otros, entonces se trata de un cédigo y no

cifra.

Por ejemplo el Cdédigo Navajo usado en 1la
Guerra Mundial. Se reclutaron mas de

los que se llamé “windtalkers”.
artefactos de guerra.

ultimos operadores navajos aln con vida.
En 2014 fallecidé el iGltimo de ellos.
T ok s 00 i

20

por
una

2da
400

operadores de radio de ese pueblo originario, a
Asignaron nombres de animales para distintos

En 2001 el Congreso de EEUU condecoré a los 5

10
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Giovan Battista Bellaso
(La Cifra del Sig. Giovan Battista Bellaso. 1553)

Cifrado “Indesc
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Vigenere en la practica
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1863

1854
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La cifra de Vigenere (1586)

Mensaje: HERMOSO
Clave: CIELO

dap
[FRANID R

A B CDEFK
4 D G

(Zz/g-x——T

C5=(0 + 0) mod 27

qg«m#kﬂ)[ﬂ C, =(H+C)mod 27

C,=(7+2)mod 27 =9 =]

;Fortaleza? ... 268 afios! G =(15+15mod 27=3=D

23

Vulnerabilidad de la cifra de Vigenére

¢Por qué se rompe? Porque se puede transformar en una cifra
monoalfabeto por la redundancia del lenguaje.

Clave: POEMA

[ vigenerez27 = -

—
3

o [

Cifrar "‘ Descifrar H .Cript.oana.iz.ar || C!a\;;e. H .Ayu;ia&Fl.) ‘ .

Cargar: | Ejemplo de prueba

[Caminante, son tus huellas el camino y nada mas. Caminante, no hay camino, se hace camino al andar.
Entrada: A andar se hace el camino, y al volver la vista atrds se ve la senda que nunca se ha de volver a pisar.
iCaminante no hay camino sino estelas en la mar.

Fichero entrada:

Fichero

Salida: (COQFECDLMYROPTNEHMYOTHXPLPHIYLPAED

ROPTNPBXPSEBXGSWIIWLPHIWCPAMYONBEOABOWNABWQMNISQAHPNGMMXBSEEWOGPCPAMYOPZEYDPGE | |
ACREDSTVENETZGMMXBSKAAKSWVTGOMVXHXMAIGEESTKIWAISQOAGITYUCQEEEWOHPVEZZPRPEMEAHQE

Fichero salida:

Preparado |

24
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Ataque de Kasiski (1854) N
1. Buscar repeticiones de al menos 3 caracteres o mas en el
 Croommin e vt 57 5
repescones miwmas coconrats: | rymato o repenct: B[ (5 gt e e poc s 5 criptograma.
saams | tam | Seswaoia . X .
" 2. Encontrar todas las distancias que separan a las repeticiones de
7 Diagrama de frecuencias de bos subcriptogramas:
e Al el e R e galnls el vlwial sl caracteres.
2 S| 3 5 oW 1 0 3 &0 2 2 0 o 1 ol 0 2 N 0 0 1 ¥ 0 0 3
A e R e RN e RS 3. Hallar el maximo comun divisor mcd de todas esas repeticiones.
Posties poscones rebtvas deskts & il & [ 0: [ & . Este ndmero dara la posible longitud L de la clave.
Dividir el criptograma en L subcriptogramas leyendo las letras cada U
Lo cove poste e PoEMA
o e s s — espacios.
Informe:
Desclr s posble modar b clve: (doble ook en dcarkctr) 6. Cada subcriptograma estara cifrado por una letra: monoalfabeto.
Totoshals | Totosockaly . Contabilizar los caracteres de cada subcriptograma.
MEAGECOQPECOLTROP TN ’ . Buscar las posiciones relativas de la A, la Ey la O (separaciones 0 =>
+4 =>+11) en ese subcriptograma, de acuerdo a la frecuencia de
| caracteres encontrada.
9. La posicién relativa de la letra A en el subcriptograma entrega la
letra de la clave.
10. Repetir esta operacién para los L subcriptogramas para encontrar la
clave
La era de las maquinas
Principios de Ker(ékhoffs
e am—
JOURNAL
| w
! SCIENCES MILITAIRES. ‘
Jaier 1833,

LA CRYFITOGRAPHIE MILITAIRE.

26
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ENIGMA

leyendo un parte recientemente
descifrado

N
1

Patentada en 1918 por la empresa alemana Scherbius &
Ritter, cofundada por Arthur Scherbius, quien compré
la patente de un inventor holandés. Se puso a la
venta en 1923 para un uso comercial ("comercial” por
las restricciones impuestas por la PGM). La Armada
alemana la adopté en 1926. Poco después se extendid
a las demads fuerzas alemanas.

A A
C3 del General Heinz
Wilhelm Guderian |

Arthur Scherbius

https://www.networkworld.es/archive/pda-para-el-sector-militar-de-aca
https://www.defensa.com/ayer—not‘\cia/mister\’o—de—larmaquina—en_i&ma

27

The Codebreakers

Alan Turing

=R
Y

En Bletchley Park, diversos
profesionales como ser matematicas vy
criptégrafos fueron convocados vy
asignados al desciframiento de 1la
maquina Enigma. No habia una dunica
configuracioén de la maquina, sino
muchas.

Contrariamente a lo que se creia,
lograron romper la mayoria de ellas.

Sin embargo, las Enigma fueron usadas
hasta los afios 60, ya que muchas de
ellas, recuperadas tras 1la guerra
fueron vendidas a varios paises,
quienes aun creian que eran seguras.

28
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ENIGMA

Panel \
luminoso M

. rna | 9000060006
S """ 000660000
s 4 | COOCUO0D0
o .| csesczono
Rl ot | BOOPOBD®

~ P
Y

Maquina Enigma con 3 rotores

Reflector Rotores
‘ e
| 5. Unidad {f il i
3% de cifrado

PYRCVOMBOD

29

Tablero Teclado

-~ P

'
_Y T
3 Modificadores Reflector

S ——

[

IR |
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Iver Manuscrito Voynich

Cifrados sin reso
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Steganografia

33

Esteganografia o el Ocultamiento del
mensaje

i SCRIPTURAM AN RAF
?m{gﬂiki‘f; o INCIFUT LIBER PRIMUS
EGANOGRAPHI

El monje Johannes Trithemius (1462-
1516) considerado el més significativo
precursor de la esteganografia, escondia
sus mensajes ocultos en textos religiosos.

| . STEGANOGRAPHIE
,-...).‘i&-n,., FOANNIS TRITHEMIU,
. At (s, O vione S Ceniebily M
k Ly Nl —

34
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35

San Martin y sus
conocimientos en Criptografia

Sobre su época de servicio en Espafia

“Siendo Ayudante de campo del ejercito que
comandaba el general Antonio Malet, marqués de
Coupigny, es donde aprende y perfecciona su oficio
de Oficial de Inteligencia. Toma conocimientos 2 -
sobre diversos métodos de criptografia y Batalla de Bailén (obra deAugusto Ferrer Dalmau).
esteganografia.”

Victor Podberezski.

Hay registros que San Martin usaba “tintas invisibles”
Victor Podberezski
http://inside-the-trash-can.blogspot.com/2019/08/el-papel-de-la-criptografia-en-las.html

36
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ZonaTattoss.com/abiuontatios

Esteganografia en la Grecia antigua

npg =

Herédoto en el siglo V a.C.

El historiador como el general ateniense
Histieo trataba de animar a su yerno
Aristagoras de Mileto para que se

rebelara contra el padre de Jerjes, el
famoso rey persa.

Para evitar que su mensaje fuera
interceptado, Histeio afeitd la cabeza de
uno de sus criados y escribio en ella. Y lo
envi6 (obviamente) cuando el pelo le hubo
crecido.

Llegado a su destino, el mensajero se rapé
para mostrar el recado, logrando asi que el
complot no fuera descubierto.

37

B

Herddoto en el siglo V a.C. explica como el
general Histieo usaba este método para
ocultar mensajes.

Los griegos escribian en tablillas con cera.
Ocultaban mensajes escritos sobre la madera,
arriba de las cuales untaban la cera.

En apariencia no portaban ningtin mensaje.

Esteganografia “Clasica”

Agentes alemanes reducian texto a un Tintas invisibles (jugo de limén,
punto de menos de 1 milimetro de naranja) tintas ultravioletas
didmetro y lo pegaban a una carta. El FBI (discotecas).

descubrié el 1er micropunto en 1941,

https://www.facebook.com/225941097904719/photos/micropuntoforma-de-esteganograf%C3%ADa-que-se-hizo-popular-
durante-la-segunda-guerra-/266843043814524/
https://www.sellosdecauchoaxarquia.com/home/TINTA-NORIS-110-UV-INVISIBLE-25ml-p 190938240
https://www.pats.cl/detalle-soluciones.php?id=19#prettyPhoto

38
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Esquema de Esteganografia

Estego-clave (K)

Tapadera (C
G Estego-objeto (§)

Mensaje (m)
CANAL SUPERVISADO
POR EL "GUARDIAN"

pal =
Y 9

Inversa
Estego-funcién

- Mensaje (m’)

Estego-objeto () | (fsj)

Estego-clave (K)

39

Esteganografia “Moderna”

YNHIDE

T e g e e

S b

S 2 6t et

La imagen de la izquierda no contiene
mensajes ocultos, la de la derecha contiene
los 10 primeros capitulos de la novela Lolita
de Nabokov

https://www.kaspersky.es/blog/digital

phy/18791/

40
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Esteganografia “Moderna” Aplicada

A CONJ
o ioixif A Ung
Archivo  Edicién  Formato Wer Ayuda
Himno Nacional Argentino -
(Letra completa y corregida)

Letra: Alejandro Vicente Lépez y F
Misica: Blas Parera

iOid, monales!, el grito sagrado:
jlibertad, jlibertad!, libertad!
Oid el ruido de rotas cadenas
ved en trono a la noble igualdad.

Se levanta en la faz de la tiera
una nueva gloriosa nacion
Coronada su sien de laureles,

y @ sus plantas rendido un leén. (t

Estribillo (con cora)

Sean etemos los laureles

que supimos conseguir. (bis)
coronados de gloria vivamos,

o juremos con gloria morir. (tris)

De los nuevos campeones los rost
Marte mismo parece animar. (bis)
La grandeza se anida en sus pech
a su marcha todo hacen temblar.

Se conmueven del Inca las tumbas
y en sus huesos revive el ardor,
Lo que vé renovando a sus hijos
de la Patria el antiguo esplendor. (

Estribillo (con coro)

Pero siemras y muros se sienten
retumbar con horrible fragor. (bis)
Todo el pais se conturba por gritos
de venganza, de guerra, y furor.

En los fieros tiranos la envidia
escupid su pestifera hiel. (bis) b
< | ]

§
}

@y A3
oy gy

)

21
Péginas s
Palabras 481
Caracteres (sin espacios) 2,353
Caracteres (con espacios) 2.745
Pémafos 89
Lineas 1z

¥ Ingluir cuadros de texto, notas al pie y notas al final

41

teganografia Contemporanea y
errorismo internacional

12 - Teinteresa.es

* Alemania detuvo a Magsood Lodin y le incautd una memoria
digital.

* Los expertos alemanes han descifrado lo que ocultaba el video|

Hallan oculto en una pelicula

pornografica el plan de Al Qaeda

para atentar en Europa

porno

* Entre los documentos hay manuales de entrenamiento
terrorista.

* Se trata de un tesoro para los servici
occidentales.

s de inteligencia

En esta memoria digital encontraron un video pornografico y un
archivo marcado como 'Sexy Tanja'. Varias semanas mas tarde, los
investigadores alemanes descubrieron codificado dentro del video real todo un
tesoro para los servicios de inteligencia: mas de 100 deal
Qaeda.

o s e i & 8 et s e drputacin
[ N

i 1 e 6 Bt 0 e dn e

Ieroriitas s formate PR it s, s M2 5

R ey AR
gt s o s S 1

e e s rogrvasdo s sciomtemmonte de Pabinkin - g )
i A, ot vt S

VR
AN Mt coms oy Tanha e st ks i,

Queda.
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Preocupacion Internacional . Gt

X

RSACOﬁ:ﬁé,r:encé..Zﬂ

San Francisco | Apriti16-20 | Moscone Center\‘ -

SESSION ID: HTA-WO02

POISON PIXELS:
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Esquema de Cifrado
Simetricos

==
)

45

Esquema de Cifrado Simétricos ::

Clave Unica
Emisor s " ? Fleceptor

‘4:?*%.\‘

—— Descifrado ]
= _p _p =
Ngontmo Documento Algontmo : o
Documento original simétrico cifrado simétrico Documento original

Texto Claro — Texto Cifrado ——

(plain text) (cipher text)

Texto Claro
(plain text)

Misma clave para realizar los 2 procesos y en posesién de ambos interlocutores

46
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Cifrado Simétrico o Clave Secreta :: it

La importancia de la clave

La misma clave sirve para cifrar y descifrar (simetria).

La clave debe permanecer secreta (almacenamiento
seguro).

Habra tantas claves simétricas como sea la cantidad de
emisores y receptores de mensajes (gestion de claves).

Cuando una clave se debe cambiar, el receptor de los
mensajes también debe tenerla (distribucion de la clave)

Teorias de la
Informacion y la
Comunicacion
Secreta

24



Claude Shannon

N
1

Claude FElwood Shannon (1916 -2001). Matemdtico, ingeniero
eléctrico y criptégrafo estadounidense «el padre de la teoria de
la informacion».

Senté las bases de la teoria del disefio de circuitos digitales en
1937, con 21 afnos de edad. Mientras realizaba su maestria en el
Massachusetts Institute of Technology (MIT), demostré en su tesis
que las aplicaciones electronicas de dalgebra booleana podrian
construir cualquier relacién légico-numérica.

También contribuyé al campo del criptoanalisis para la defensa de
Estados Unidos 1la_S dial.

Claude Shannon
(1916-2001)

Bupemiod it csictias S T B § e T
el 27 g D902, 2365, ey Orobr, 198

Teorias de la Informacion y la
Comunicacion Secreta

e

A Mathematical Theory of Communication

HE receat developeaent of varioas metbods of modk

Communication T'ieury of Secrecy Systems*
By C. E. SHANNON {

1. INTROBUCTION AND SUMMARY

ByC. E SHANNON

INTRODUCTION

such as PCM and PPM which exchagge

bandwideh for
#

coetained i the important papers of Nyquist and Hartley® on thissubject. In the
b fode  mumber o

of breaking (hem, We
cerned with the general mathematical structure and. propert

of secrecy

e ddiike

E 2el, 30 the
‘e of the final destinution of the information.

treatment is limited in certain ways. First, (here are tlree cenetal y

Shannon, Claude "A Mathematical Theory of Communication". Bell System Technical Journal, vol. 27 (4), pg. 623-656. 1948.
Shannon, Claude. ""Communication Theory of Secrecy Systems”. Bell System Technical Journal, vol. 28 (4), pg.656-715, 1949.
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Teoria Matematica de la Comunicacion =Y

Vol 27,pp 3

Reprinted with comrections from The Bell System Teckrical Jourrial,
23 8.

623-656, July, October, 1948

A Mathematical Theory of Communication

By C. E. SHANNON

INTRODUCTION

HE recent development of various methods of modulation such as PCM and PPM which exchange
bandwidth for signal-to-noise ratio has intensified the nterest ina general theory of communication. A
basis for such a theory is contained in the important papers of Nyquist! and Hartley on this subject. In the
present paper we will extend the theory to include a number of new factors, in particular the effect of noise
in the channel. and the savings possible due to the statistical structure of the original message and due to the

nature of the final destination of the information

Conceptos de
+ Informacion
+ Entropia

N

En 1948 se publica el trabajo fundacional de
la Teoria Matematica de la Comunicacién.

Trabajos previos y posteriores también se
alinearon en esta corriente.

Logré definir 1los conceptos que hoy son
claves en la Sociedad del Conocimiento en
la que vivimos, donde las Tecnologias de la
Informacién y la Comunicacién han cambiado
nuestra forma de ver el mundo.

51

Teoria de la Comunicacion de Sistemas =
Secretos

En 1949 se publica el trabajo
fundacional de 1la Criptologia
Mateméatica.

Logré reconocer y definir 1las
reglas que permiten definir los
principios con los que se
construye la fortaleza de 1los
criptosistemas (secreto perfecto)
y las formas de atacarlos: el
criptoanalisis.

secrecy systems is developed. The

codles and ciphers, and of the ways of breaking them. We will be n Ore gun
cerned with the general mathematical structure
systems,

The treatment is limited in certain ways. 1 irst, there

.

Communication T'ieory of Secrecy Systems*
By C. E. SHANNON |

1. INTRODUCTION AND SUMMARY

\ 5 " -
/ I HE problems of cryptography and secrecy systems furnish an intercst

e T
ing apphication of communication theory.! Tn this paper a theury of

spproach is on a theoretical level and i

inteded to complement the treatment found in standard works on cry
8 v ' " v 1
togr. phyv.? There, a detailed study is

made of the many standard Lype

and. properties of sectecy

; e Uiree peneral &
Conceptos
« Confusion

« Difusion

52
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STREAM CIPHERS VS BLOCK CIPHERS :: e

J—

Stream Ciphers

Toman cada bit del texto en claro y

Filosofias lo cifran convirtiéndolos en bits del
de texto cifrado.

Cifrado —
Block Ciphers

Toman blogues de bits del texto en
claro y los cifran convirtiendolos en
blogues del texto cifrado.

—

53

Cifrado en Bloque
Block Ciphers

54
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: : _N
Cifrado en Bloque o Block Cipher =Y

El texto claro se fracciona en porciones llamadas “bloques”, usualmente de 128 bits de
longitud para la mayoria de los algoritmos modernos.

texto claro (M)
T TTTT T T I T T I T T T I T I TTIT T T

v ! v

cifra cifra cifra
en bloque en bloque en bloque

. . Y

[ o T
texto cifrado (C)

La clave A también se ingresa al algoritmo, al igual que cada bloque del texto claro.
La salida del algoritmo, es el bloque correspondiente al texto cifrado.

55

. . . =y et
Cifrado tipo Feistel Y

Horst Feistel: inventor (IBM) del algoritmo LUCIFER a comienzos de los afios
70. El algoritmo fue utilizado por el Reino Unido. En 1974 se propone a la
NSA como estandary en ese afio dara origen al DES.

« Dado un bloque de N bits (tipico 64) éste se dividira en dos mitades.
* Existird una funcion unidireccional F (muy dificil de invertir).
A B
W n2 * Se realizan operaciones con la clave k; s6lo con una mitad del bloque, y se
permutan en cada vuelta las dos mitades, operacion que se repite durante n
vueltas.
-k,

http://en.wikipedia.org/wiki/FeisteI_network| &
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I\Iisi6n general del DES

U Cifrador de bloque

4 Tipo Feistel

U Longitud de clave de 56 bits
U Realiza 16 vueltas.

U El cifrado del bloque derecho usa técnicas de

sustituciones y permutaciones.

U Para poder realizar las sumas or exclusivo, usara

LY

[ a=r

| [Re= to®@rRa, 50

Kz

. ., ., [ L= Ry | [R2= Le®@ria, %]
permutaciones con expansion 'y compresion para e
igualar el nlimero de bits. e
Kie
[Res=ts5® F(Rys, Kid)] | fn=Res |
En el descifrado se aplican claves yg 3]
desplazamientos en sentido Tos
inverso
57
. Clave
EN CADA CICLO: Ta] = e
. . ., Permutacion besplaz. | Desplaz.
e Se permuta la mitad derecha R; aplicando expansion b\ == 1
a4l bltS “M:nhiosuuh
Pemutacion
e La clave de 56 bits se desplaza, permuta y se it
seleccionan los 48 bits de K| de cada vuelta. - EnTa proxima
e La nueva mitad derecha R, y la clave K; se suman T ¥ vuelta, la mitad
XOR — = anciezeas/derecha anterior
e Se reducen los 48 bits de salida a 32 bits mediante // [PEEE |ntegra
las Caias-S — como mitad
J == izquierda. La
e Se permuta el resultado — = mitad derecha de
e El resultado se suma XOR con la mitad izquierda L, /;éB la nueva vuelta
ot .//' sera el ultimo
; 5 resultado or

exclusivo del cicla

58




Operacion de las cajas S en el DES

npg =

| Permutacion con expansion a 48 bits (Tabla E) }

h

k. (48 bits)

Operacion Or Exclusivo con la subclave k |‘_
De cada 6 bits de entrada se obtienen 4 bits de salida

A

Sustitucion con compresion a 32 bits (Cajas S) }

6\7 12 13 18 19 24 25 330 AN 36 37 42 43 48

iH% 134 Y8

Dx‘

# ey yee if 1iv1y

32

=

ﬁ Se Sg
0 T[] HJIHH LS

] Permutacion de Salida del ciclo (Tabla P) \ -

No lineal y unidireccional. Hay cuatro soluciones de entrada para cada salida

59
RO = 000000 000001 011111 111100 000101 010100 000100 000000
K1 = 111100 001011 011011 101110 100000 110000 001110 000001
111100 001010 000100 010010 100101 100100 001010 000001
141100 061010 060100 00010 /160101 |160100 061070 06000
10=2 1110 = 14 J
|01 23/4567[891011 (12131415 |
0144 131|215118|310612 |59 0 7
1| 015 7 4| 142131|1061211| 9 5 3 8
2| 41 148|136 211(15129 7 |3 10 50
315128 2 |4 9 17 |5113 14 [10 0 6 13
60
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9%

Modos de cifra Y G

<tit"

Todos los algoritmos pueden usarse aplicando diversos
modos de cifra, entre ellos:

- ECB: Electronic CodeBook (libro electronico de codigos)

- CBC: Cipher Block Chaining (encadenamiento de bloques)
- CFB: Cipher FeedBack (realimentacion de bloques)

- OFB: Output FeedBack (realimentacion bloque de salida)

Analizaremos cada uno de ellos para el caso del DES,
aunque el estudio es extensible a todos los demas ya que en
estos modos el cifrador se considera una caja negra.

| http://www.itl.nist.gov/fipspubs/fip81 .html &=

61

ECB

npg =

Cifra bloques B de longitud 64 bits
B E| DES |[s C

Descifra bloques C de longitud 64 bits

c e DES™! |sl—1 8

62
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Modo de cifra ECB :: it

| Recuerde que estos modos son validos para todos los cifradores en bloque |

Electronic CodeBook: cifra cada bloque con la clave k de
forma independiente. Por lo tanto, el resultado es como si se
codificase mediante un gran libro electronico de codigos.

& Recuerde: codificar no es lo mismo que cifrar.

Debilidades:

® Se podria reconstruir ese libro electronico sin necesidad
de conocer la clave.

® Aparece el problema denominado de comienzos y
finales fijos que permiten un tipo de ataque sencillo.

@® Se ataca a través de la repeticion de bloques similares.

63

Modo de cifra CBC :‘1. iy

Cifrado

Descifrado
M, M, M, Cw . C.
b b L )
r EF D, p. | | b
E, E, E, v l l
T \ l ﬁ D b?
ClW Ci Gy Mi M M

64
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CBC - Cipher Block Chaining Mode :“' kD

“*Modo CBC - Cipher Block Chaining Mode

» Agrega un mecanismo de feedback al algoritmo.

* El resultado del cifrado de un bloque se utiliza en el cifrado del
proximo bloque.

*En CBC, al texto plano de un bloque, antes del cifrado, se le
realizado un XOR con el texto cifrado del bloque anterior.

*El cifrado de cada bloque depende de TODOS los bloques
anteriores.

65

(CBC - Cipher Block Chaining Mode :: it

‘*Modo CBC - Cipher Block Chaining Mode

* DESVENTAJAS:

+ Si al transmitir el texto cifrado, debido a ruido de linea se agregan o pierden
bits, el error se propaga a TODOS los bloques.

* Un intruso podria agregar bloques al final del texto cifrado.
* Ventajas:

*En CBC, al texto plano de un bloque, antes del cifrado, se le realizado un XOR
con el texto cifrado del bloque anterior.
*El cifrado de cada bloque depende de TODOS los bloques anteriores.

66
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. ap=
Modos de un Algoritmo :1 A

<tit"

*Modo OFB — Output FeedBack Mode

» Consiste en correr un cifrado de bloques como si fuera un synchronous
stream cipher.

*Es similar al CFB sélo que NO DEPENDE del texto cifrado anterior ni del
texto plano.

*Una vez que se genera un LV. , se puede precomputar el flujo a utilizar
ANTES de tener el texto plano. Cuando los bytes del texto plano se
obtienen, se les realiza un XOR con este flujo y se transmiten.

67
. N P
OFB Cifrado Y G
Initialization Vecter (IV)
|
f
Kay —» b.l:'cck Cipher Kay —» i.lto.cck cipher Key —» b:ccl: cipher
Plainbext Plainbext Plainbest
MO — O — I —
[EEEENENEEEEEE] (EEENENNENEEEE OIITITITTTTT1]
Ciphertext @ipherbext @Gipherbext
Ouiput Feedback (0FB) mede encryption
68
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Output FeedBack: cifrado
por realimentacion de
bloques de salida

Modo de cifra OFB en DES

La realimentacién de la

sefal se realiza
operacion XOR.

antes de la 1

El DES, la cl

Registro RD actuan
como un generador
de secuencia

aveyel —1

cifrante.

. significativos
I -

Byte
Mensaje

N
1

El byte se va desplazando por el registro

!- Registro Desplazamiento (64 bits)- I

v

K

Bits menos

B oK

Si la cifra se realiza bit a bit, OFB se convierte en cifrador de flujo.

69

DES: Challenge I, 11-1, 11-2 y IlI

2500

2304

2000

™.

1500

N

Horas
N

1000

\935

500

S

56
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0

300000

250000

200000

150000

100000

50000

0

Ataque 1997

Ataque 1998

Ataque 1998

Ataque 1999

im  Millones de Claves por segundo

245000

Pl

9000/

34000

/’

7000

Ataque 1997

Ataque 1998

Ataque 1998

Ataque 1999
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Claves débiles y semidébiles Y

Claves débiles en hexadecimal:

Una clave es débil si se verifica que: E,[E, (M)] = M

Ademas de 0000000000000000 Y FFFFFFFFFFFFFFEF (QUE SON obvias) seran débiles estas
cuatro claves:

0101010101010101  FEFEFEFEFEFEFEFE Los bloques Cy D de
EOEOEOEOF1F1F1F1 1F1F1F1FOEOEOEOQE la clave son todos Os 6

1s.

Claves semidébiles en hexadecimal:

Una clave es semidébil si se verifica que: E,4[E,,(M)] = M

Son claves k;,k, semidébiles las siguientes seis parejas:
(O1FEOLIFEOLFEOLFE, FEO1FEO1FEO1FEO1)
(lLFEO1FEOOEF10EF1l, EOLlFEO1lFF10EF10E)
(01EOO1EOO01F101F1, EOO1EOO01F101F101)
(lLFFE1FFEOEFEOEFE, FELFFE1FFEOEFEOE)
(011F011F010EO010E, 1FO011F010E010E01)

(EOFEEOFEF1FEF1FE, FEEOFEEOFEF1FEF1)

Ademas de éstas, hay otras ecuaciones que verifican dichas claves.

71

Doble DES y 3DES (1998)

L T
—-| E(DES) |—>| E(DES) I—’

El ataque meet in the middle hace que en un cifrado doble, la
fortaleza de de la clave aumente en solo 1 bit. Por ello no existe el

2DESy si el 3DES.
K, K K,

M l c l c ) C
H E (DES) |—+| D (DES) |—+| E (DES) |—+

Modo EDE con Claves k;-k,-k, un modo compatible con DES simple si k, =
ks.

Hoy en dia si se usa 3DES, se hace con k;-k,-k; y una fortaleza 56x3 = 168
bits.

72
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AES

73
. < P
;Por qué nace el AES? N F
crorg o ) [t
En 1997 el NIST ya no certifica al DES.
El 3DES se consideraba seguro pero era muy lento en sus
implementaciones en software.
Y llama a concurso publico para en nuevo estandar de cifra simétrica:
Advanced Encryption Standard.
Caracteristicas del nuevo algoritmo:
» Longitud de bloque de 128 bits.
» |Longitud estandar de clave de 128, 192y 256 bits.
» Aumento de bloquesy claves en incrementos de 32 bits.
» Deberia poder utilizarse hasta mitad del siglo XXI.
En octubre de 2000, NIST elige el algoritmo Rijndael de los belgas de
Vincent Rijmen y Joan Daemen como estandar para cifrado simetrico del
siglo XXI.
74
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* No es de tipo Feistel.

y en CPUs de 32 bits.

palabra de 4 bytes: 32 bits.

Caracteristicas del algoritmo AES Y

<tit"

Rijndael: autores Vincent Rijmen & Joan Daemen

» Implementado para trabajar en los procesadores de 8 bits usados en tarjetas inteligentes

» Tamafo de clave variable: 128, 192 y 256 bits (estandar) o bien multiplo de 4 bytes.
» Tamano del bloque de texto: 128 bits o multiplo de 4 bytes.
» Operaciones modulares a nivel de byte (representacion en forma de polinomios) y de

» Numero de etapas flexible segiin necesidades del usuario.
* Usa un conjunto de Cajas S similares a las del DES.

http://www.iaik.tu-graz.ac.at/research/krypto/AES/old/%7Erijmen/rijndael/

https://youtu.be/tzj1RogRnv0

75

AES (2001) Esquema de cifrado :“. g

Vuelta final
SubBytes
ShiftRows

AddRoundKey

Texto cifrado

= Nr =10 vueltas para clave de 128 bits
= Nr =12 vueltas para clave de 192 bits
= Nr = 14 vueltas para clave de 256 bits

<1t~
Texto en claro Clave
: Cormmn > Sl
Transf. Inicial 2 >
AddRoundKey -%!...ﬁ -!,,_.' . e Sun
e
Vuelta regular Clave_ .
Nr -1 SubBytes Ki .. K Expandida
vueltas ShiftRows
MixColumns
AddRoundKey

i Columnn

76
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Transformaciones o capas del AES :: it

= Hay tres transformaciones distintas llamadas capas en las que se tratan los bits. Estas
constan de:

= Capa de Mezcla Lineal: en ella se busca la difusion de los bits.
= (Capa No Lineal: se trata de una zona similar a las cajas S del DES.
= (Capa Clave: operaciones con una funcion or exclusivo de la subclave y la
informacion de esta etapa intermedia.
= Las transformaciones realizadas en cada paso del algoritmo se denominan estados.
Estos estados se representa por una matriz de 4 filas y Nb = 4 columnas para el texto
en claro y 4 filas y Nk =4, 6 u 8 columnas para las claves.

En la siguiente pagina web encontrara una extensa explicacion de las
operaciones en el algoritmo Rijndael con interesantes ilustraciones.

| http://www.quadibloc.com/crypto/co040401 .html &=

77
AES: matriz de estado :“' Fe
Estado: resultado obtenido en cada uno de los pasos del algoritmo.
Los bits se organizan en grupos de 8 bits (1 byte), formando una
tabla de 4 filas y 4 columnas (128 bits = 16 bytes).
SOO SOl SO,Z SO3
S10 S11 Sl,Z S13
SZO S21 SZ,Z SZ3
S30 S31 53,2 S33
 Los bytes se almacenay leen por columnas:
S0,0-51,0-52,0-S3,0-5S0,1-51,1-S2,1-S3,1
S0,2-51,2-S52,2-S53,2-50,3-51,3-52,3-S3,3
78
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AES: funcién ByteSub :: e

Cada uno de los bytes es sustituido a través de una Caja Sde 8 x 8,
es decir 8 bits de entrada y los mismos 8 bits de salida.

ByteSub

Seo [ <L1Ss5 So,3 S0 [« So2 | Sos
Sio | Sit [S12 [ Si3 Sio| Su || Sh2 | Shs
S20 | 521 [ S22 | Sa3 S%0 [ San | S22 | Shs
S30 | 531 | S32 | S33 S30 | S'31 | S32 | S33

79

AES: ejemplo funcién ByteSub :“. ants;

0 1 2 3 4 5 6 7 8 9 ajb ¢ d e ¢

Para aplicar la Caja S sobre
un byte XY en
hexadecimal:

63 7c 77 Tb £2 6b 6f c5 30 01 67 |2b fe d7 ab 76
ca B2 c9 7d fa 59 47 £0 ad d4 a2 |af 9c a4 72 cO
b7 £d 93 26 36 3f £7 cc 34 a5 e5|f1 71 d8 31 15
04 c7 23 c3 18 96 05 9a 07 12 80 |e2 eb 27 b2 75
09 B3 2¢c la 1lb 6e Sa a0 52 3b d6{b3 29 e3 2f 84
53 dl 00 ed 20 fc bl Sb 6a cb @‘ 4a 4c 58 cf

X representa la fila

d0 ef aa fb 43 4d 33 85 45 £9 02 7f 50 3c 9f a®
Y representa Ia COlumna 51 a3 40 Bf 92 9d 38 £5 bc b6 da 21 10 ff £3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 54 19 73

60 Bl 4f dc 22 2a 50 88 46 ee b8 14 de Se 0b db

Por ejemplo: ByteSub 5a =
be

@0 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 ed 79
e7 c8 37 6d 8d d5 4de a9 6¢c 56 f4 ea 65 7a ae 08
ba 78 25 2e lc a6 b4 c6 e8 dd 74 1f 4b bd Bb Ba
70 3@ b5 66 48 03 f6 Oe 61 35 57 b9 86 cl 1d Y9e
el £8 98 11 69 d9 Be 94 9 le 87 e9 ce 55 28 df

m o Q0 U P Vv @ N o, s wNF O

8c al 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16

80



AES: funcién ShiftRow :“. e

La fila 0 no desplaza, la fila 1 desplaza un byte, la fila 2 desplaza dos
bytes y la fila 3 desplaza tres bytes.

ShiftRow
So0 | So1 | Soz | Sos LI So0 | So1 | Soz | Sos

s1,0 S1,1 S1,2 s1,3 MI s1,1 S1,2 s1,3 S1,0
Sy | Son | S22 Sos| LI |S,, 505 S50/ San
s3,0 S3,1 S3,2 s3,3 @I s3,3 S3,0 s3,1 S3,2

81

- N
AES: funcién MixColumns :‘ e

Cada columna i se modifica de la siguiente manera

Sy, 02 03 01 01 ) [ Sy,
S 0102 03 01 || S,
S, | T | 01010203 || S,
Sy 03 01 01 02 )| S,

» Se trata de operaciones con polinomios (cada byte es
considerado como un polinomio de grado 8).

+ Cada columna se multiplica médulo x4 + 1 con el
polinomio

e a(x) ={03}x3 + {01}x2 + {01}x + {02}

« Donde{03}=x+1;{02}=x; {01}=1

82
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AES: funcion AddRoundKey

maestra K.

AddRoundKey

SN

npg =

Se realiza una suma moédulo 2 (XOR) del estado con la subclave Kr,
que es la ultima de las subclaves obtenidas a partir de la clave

So,0 @ Krgg/So,1 @ Krg 1S, @ Kro,| So3® K3

S1o@KrgS11®Kry 1S, ®Kr,|S13@Kry3

S50 @ Kry0/S01 @ Kry 1Sy @KIy | Sy 3 @Ky 5

S30@ Kr3g(S3 1@ Krs 1S3, ®Krs,[S33@ Krss

83

AES: expansion de claves

bytes.

La longitud estandar de la clave es 128, 192, 256 bits.
El algoritmo utiliza un total de Nr + 1 subclaves de 128 bits (16 bytes).

A partir de la cual se obtienen las Nr + 1 subclaves.

Clave AES

Subclaves (Nr + 1)

Clave expandida

128 bits

11

1.408 bits (176 bytes)

192 bits

13

1.664 bits (208 bytes)

npg =

Para ello, AES en primer lugar expande la clave mediante una serie de
transformaciones hasta obtener una clave expandida de 16 (Nr + 1)

256 bits

15

1.920 bits (240 bytes)
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AES: esquema de descifrado

Texto Cifrado

InvAddRoundKey
InvShiftRows
InvSubBytes

Clave
Expandida

InvAddRoundKey
InvMixColumns
InvShiftRows
InvSubBytes

y

Texto en claro

85

IAES: tasas de cifra

39

Blowfish 256 Mbytes 64,4
AES 128 256 Mbytes 42 61,0
AES 128 CBC 256 Mbytes 4,6 55,4
AES 192 256 Mbytes 48 53,1
AES 256 256 Mbytes 53 48,2
DES 128 Mbytes 6,0 21,3
3DES EDE 64 Mbytes 6,5 9,8 ‘
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Cifrando “mal” con AES 256

(@)

(a) Imagen original

(b)  ©

(b) Cifrado sin encadenar (Electronic Code Book)
(c) Cifrado encadenado (Cipher-Block Chaining)

Los primeros modos de operacién, ECB, CBC, OFBy CFB
se remontan a 1981 y se especificaron en FIPS 81 “Modos
de operacién DES".

En 2001, el Instituto Nacional de Estandares y Tecnologia
(NIST) emite el SP800-38A “Recomendacién para los modos
de operacién del cifrado en bloque”.. Actualizé la lista, ahora
para el AES, agregando modos., por ejemplo CTR en.

En 2010, NIST agregd XTS-AES en SP800-38E
“Recomendacién para modos de operacién de cifrado en
bloque: el modo XTS-AES para la confidencialidad en
dispositivos de almacenamiento”.

Existen otros modos de confidencialidad que no han sido
aprobados por NIST. Por ejemplo, CTS es un modo de
robo de texto cifrado y estd disponible en muchas
bibliotecas criptograficas populares. Modo de operacién
de cifrado en bloque

https://es.abcdef.wiki/wiki/Block_cipher_mode_of_operation
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Laboratorio 1:0penSSL Y

Descargar OpenSSL para Windows desde el siguiente link:
http://downloads.sourceforge.net/gnuwin32/openss|-0.9.8h-1-bin.zip

Una vez descargado, abrir el comprimido y extraer los archivos en un directorio.

Abriendo un cmd y posiciondndonos en el directorio donde descomprimimos OpenSSL
debemos ingresar al directorio bin\

Por ejemplo:
C:\Users\Elliot\Documents\openssl\bin>

Aqui dentro se encontraran todos los binarios que vienen con la solucién.

Critografiparticularmente nosotros trabajaremos con el comando openssl.exe.

OpenSSL

Cryptography and SSL/TLS Toolkit

89

Para cifrarlo simétricamente debemos ejecutar: ‘ ‘

=R

openssl enc -aes-256-cbc -in hola.txt -out hola.enc
En este caso le estamos pasando al comando openssl los siguientes parametros:

enc: esto le indica que vamos utilizar un algoritmo para cifrar.

-aes-256-cbc: en este caso le estamos indicando que queremos utilizar AES256 utilizando el modo CBC.

-in hola.txt: le indicamos cual es nuestro archivo a cifrar.

-out hola.enc: le indicamos el archivo dénde queremos que deje los datos cifrados.

Una vez presionado enter nos solicitara la contrasefia en dos oportunidades:

in hola.txt -out hola.enc

90
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Con ello ya tenemos nuestro primer archivo cifrado, podemos
corroborarlo viendo su contenido.

/p@¥C

s\E11liot\Documents\openss]

Para descifrarlo, muy sencillo: ejecutamos el mismo comando pero agregandole
el parametro -d, el cual indica que queremos descifrar. Obviamente debemos
invertir los archivos ya que nuestro input sera el archivo cifrado y nuestro output
el archivo descifrado. Una vez ejecutado el comando nos solicitara la contrasefia
que habiamos puesto al momento de cifrar.

s-256-chb« in hola.enc -out hola2.txt -d

E1Tiot\Documents\openss1\bin>type hola2.txt

mi texto plano

Elliot\Documents ss1\bin>

Criptografi&

Con esto, hemos aprendido a cifrar y descifrar simétricamente utilizando
OpenSSL.
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Resumen de los sistemas de clave secreta

Pros y contras de los Sistemas de Clave Secreta

* El emisor y el receptor comparten una misma clave.

* La seguridad depende solo del secreto de la clave.

» Lavelocidad de cifra es muy alta y los sistemasconun L~ |
espacio de clave con cientos de bits son muy seguros.

+  Permitiran autenticar los mensajes con MACs. ... pero

* Es imposible establecer un sistema de distribucion y
gestion de claves eficiente entre emisor y receptor.

* Carecen de una firma digital, al menos en un sentido
amplio y sencillo.
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iGracias!
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