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DEFINICIONES

¢QUE ENTENDEMOS ENTONCES POR SEGURIDAD?




12 perspectiva: criptografia y codigos

En los inicios... fue la criptografia

32 perspectiva: gestion de la seguridad

Y luego aparece la gestién, las normas, las leyes

22 perspectiva: seguridad en redes

Y llegaron las redes...
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42 perspectiva: ciberseguridad

Y aterriza el ciber (lo que sea) ...
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Seguridad

Tener confianza en'algo o en alguien

"el estado de bienestar que percibe y disfruta el ser
humano".

Ejemplo: (}p

< seguridad sobre las personas: seguridad fisica

< segh?rdad@bre el ambiente: seguridad ambiental
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< seguridad en ambiente laboral: seguridad e higiene
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Son Aspectos de la seguridad que inciden directamente en los medios
informaticos en los quela informacion se genera, se gestiona, se
almacena o se destruye:

Se suman aspectos sistémicos de la gestion de esa seguridad, la
orientacion de esta seguridad hacia la continuidad del negocio, asi
como su adecuacion al entorno legal y a las normativas internacionales

Ciberseguridad C\D Ciberespacio

Condicion de estar protegido en contra Entorno complejo que resulta de la
de las consecuencias fisicas, sociales... interaccién de personas, softwares y
que resultan del fallo, dafié... en el servicios en Internet por medio de
Ciberespacio que se pueda considerar dispositivos y redes de tecnologia

no deseable. conectados a este

Amenazas originadas en el ciberespacio
que afectan a la organizacién

Dispositivos y redes conectados en forma
virtual




Definiciones

% Ciberocupa

% Software engaiioso
¢ Hackeo

** Hacktivismo

* Cibercrime

¢ Internet

* crimen de internet

Seguridad de internet Co Proteccion de internet

Condicion de estar protegido en contra
de consecuencia fisicas, sociales,
espirituales, financieras, etc. que

resultan del fallo, dafio error, accidente
perjuicio cualquier otro evento en

internet que se pueda considerar no
deseable.

conservacion de la confidencialidad,
integridad y disponibilidad de la
informacion que es accedida en
internet




Contexto y
Seguridad
de la Informacion
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Algunos hechos recientes

Al

aobe  JUMNIPEL
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Symantec.

|HackingTeam|
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\ ‘( a Apple Developer Tools
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La ingenieria social

Es el término es utilizado para describir un
método en el que un atacante, haciendo uso de
la persuasion, y por lo general abusando de la
ingenuidad o confianza de un usuario, busca
obtener informacion confidencial.

Muchas veces, la informacion extraida a la
victima es utilizada para conseguir acceso no
autorizado y comprometer la seguridad de un
sistema.

Podriamos usar la analogia de que la ingenieria
social se refiere al hacking de la mente humana.
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Somos vulnerables porque somos muy confiados

El ser humano tiene la tendencia instintiva de confiar en cualquier persona
gue solicita ayuda.

v Todo lo que tiene que hacer un atacante es crear un escenario creible
para su victima.

v' El atacante buscara hacerse pasar por alguien conocido.

v" En otros casos buscara engafiar a alguien a quien si conocemos para que
sea esta persona quien nos solicite la informacién buscada.

Es por eso que factor humano es considerado el eslabén mas delgado en
la cadena de la seguridad de la informacion
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Estar permanentemente alerta...

Ante cualquier solicitud de informacion, debemos
siempre preguntarnos: ;La persona con la que
hablo,...

v ..esen realidad quien dice ser?

v ..esun empleado o alguien quien tiene algun
tipo relacién con la empresa?

v’ ...esta autorizada para recibir la informacion
que esta solicitando?

v’ ...estd autorizada para realizar gestiones en
nombre de la empresa?

20
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Cddigo malicioso (Virus )

“El problema de los virus de
computadora es temporal y
estara resuelto en un par de
afios” 4

i - ‘.::: ': B,
+3 ;'r‘*r e M
—John McAfee, {1988! !

(fundador de McAfee, Inc., empresa “.‘ B0 B ¢ |(?¢, e )
fabricante de un conocido antimalware) . 'wg ‘.j[ 3 § s
7 B D e

) DETECTED

4

- et
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Cdédigo malicioso (malware)

Se trata de programas de software escritos
especificamente para producir inconvenientes, rob
destruir informacidén, o atacar de manera indirecta
redes y sistemas de otra organizacion.

Antes se clasificaban por tipo (virus, gusanos, troyd
backdoors, spyware, keyloggers, etc.).

Hoy en dia a veces es dificil distinguir la diferencia
un tipo y otro, por lo que se denominan de forma

comun como malware (de malicious software) o ¢
malicioso en espaniol.
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éQué cosas puede hacer el cadigo
malicioso?

Xo

Borrar archivos del disco rigido para que la
computadora se vuelva inoperable

Xo

Infectar una computadora y usarla para atacar a
otras

Xo

Obtener informacion sobre vos, los sitios web que
visitas y tus habitos de uso de la computadora

Xo

Capturar tus conversaciones activando el
micréfono, o fotos y videos a través de la webcam

Xo

Ejecutar comandos en la computadora, como si lo
hubieras hecho vos

Xo

Robar archivos del equipo (p.e., informacion
personal, financiera, etc.)

¢ Qué puedo hacer para prevenir una infeccion por NN
codigo malicioso? _Y

v' Mantener al dia el sistema operativo y programas de tu computadora con las actualizaciones y parches de seguridad
mas recientes

Instalar y mantener actualizado un software antimalware

Sélo instalar software nuevo desde fuentes confiables @

Evitar utilizar una cuenta con privilegios de administrador del sistema para las tareas i ia

Habilitar en tu equipo un firewall (cortafuegos) personal @

Tener mucho cuidado con los dispositivos de almacenamiento externos (USB) que cone! ‘@- utadora
Evitar la descarga de archivos desde sitios no oficiales o confiables

No descargar archivos adjuntos de mensajes de correo-e sospechosos o redes sociales

N N N N N R N N

Y finalmente... un poco de sentido comuin

24



Amenazas Persistentes Avanzadas

Las Advanced Persistent Threats (APT) conforman una clase de cédigo malicioso
sigiloso y de ejecucidn continua cuyo objetivo es vulnerar la seguridad y la operacién
regular de una organizacion o gobierno.

Normalmente este tipo de ataques son orquestados por grupos de crimen organizado

La actividad del APT es monitoreada y controlada de forma externa por el atacante

o Yo o

Para lograr su cometido por lo general se requiere que la infeccién se mantenga durante un
largo periodo de tiempo

25

El 23 de diciembre de 2015, alrededor de la mitad de los

hogares en la region ucraniana Ivano-Frankivsk (con una

poblacién de 1,4 millones de habitantes) se quedaron sin
electricidad durante unas horas.

De acuerdo a investigadores, la causa de la interrupcion
energética fue una pieza de cédigo malicioso, de tipo APT,
utilizado en un ciberataque dirigido desde Rusia.

La infeccion se produjo mediante archivos de Word,
PowerPoint y ejecutables enviados por correo electrénico,

infectados por una variante del troyano BIackEnerg@

13



Ransomware [:“'

* Codigo malicioso que ejecuta el secuestro parcial o total de los datos
del usuario.

% Lainformacidn es cifrada con claves y algoritmos conocidos sélo por
el atacante.

£ Se coacciona al usuario a pagar un “rescate” cambio de la clave para
descifrar sus archivos.

* Para devolver el equipo a un estado operativo “normal”, el
ransomware demanda que el usuario:

£ Pague unasuma (mediana a considerable) de dinero

£ Algunos mds excéntricos piden al usuario que completen encuestas

27

¢ Qué hace el ransomware?

El Ransomware esta disefiado para:
% Prevenir el acceso y uso regular del sistema operativo

% Cifrar los archivos para que no puedan ser utilizados

£ Evitar que se ejecuten algunas aplicaciones

Para devolver el equipo a un estado operativo “normal”, el
ransomware demanda que el usuario:

£ Pague una suma (mediana a considerable) de dinero

£ Algunos mas excéntricos piden al usuario que completen
encuestas

28
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RANSOMWARE - en la vida real:

Qoops, your files have been encrypted!

£ Qué pasé con mi computadora?
Sus archivos importantes estan encriptados.
Muchos de sus documentos, fotos, videos, bases de datos y otros archivos ya no son
accesibles porque se han cifrado. Tal vez usted estd ocupado buscando una manera de
recuperar sus archives, pero no pierda su tiernpo. Nadie puede recuperar sus archivos sin
nuestro servicio de descifrado.

i Puedo recuperar mis archivos?

Por supuesto. Le garantizamos que puede recuperar todos sus archivos de forma segura y
sencilla. Pero no tienes tiempo suficiente

Time Left Puede descifrar algunos de sus archivos de forma gratuita Pruebe ahora haciendo clic en
<Decrypt>.

Pero si quieres descifrar todos tus archivos, necesitas pagar.

S6lo tiene 3 dias para enviar el pago. Después de eso el precio se duplicara

(Ademas, sino paga en 7 dias, no podré recuperar sus archivos para siempre

You fitea willbe toston Tendremos eventos gratuitos para los usuarios que son tan pobres que no podian pagar en 6

5 017 14:41:51

Time Left El pago se acepta en Bitcoin solamente. Para obtener més informacion, haga clic en <About
e bitcoin>,

Por favor, compruehe el precio actual de Bitcoin y compre algunos bitcoins. Para obtener
imas informacion, haga chic en <How to buy bitcomns>.

Send $300 worth of bitcoin to this address:

13AMAVIW2dhxY gXeQepoHkHSQuyBNgaEbo4

Contact Us
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i ¢ 7 2 Ministerio de )
YY Y POUClA FEDERAL ARGENT'NA Seguridad YV
o 4 La'seguridod! Deber del Estado, Obra de todos. g Presidencia de la Naci oo
INTERPOL INTE OL INTERPOL IN
0 iSu navegador ha sido bloqueado!
) ¢ IP; seemeeme®s | OS; Windows 8 | Ubicacion: Argentina
INTERPOL INTE , PO IN
IATENCION! kashi n f .
(Okash @paysafecord
Su navegador ha sido bloqueado por razones de
seguridad vistos los motivos abajo detallados.
Todas las acciones hechas en este ordenador
A P personal, estan registradas. GG s e 3 v
Y¥ ¥ Todos sus archivos estan codificados. i Y
: : 5 Usted ests acusado de mirar/conservar y/o divulgar los materiales pomnograficos INITEDE
| ERPO INTI g 2 2 % PO NTERPO IN
NTERPO LN del contenido prohibido (Pornografia infantl/Zoofilia/Violacidn etc.). Usted ha v INTERFU
infringido la Declaracidn mundial de Ia lucha contra la divulgacién dela
pomografia infantil y estd acusado de cometer el crimen en razdn al Articulo
161 del Cddigo Penal de |2 Republica de Argentina.
El articulo 161 del Codigo Penal de la Republica de Argentina preve a titulo de ¢Donde puedo comprar
punicién la encarcelacion por el plazo desde 5 hasta 11 afios. PavSafeCard?
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SPAM

* Son mensajes no solicitados, habitualmente de tipo publicitario,
enviados en cantidades masivas.

* Los spammers utilizan diversas técnicas para armar largas listas de
direcciones de correo a las cuales enviar este tipo de mensajes:

Xo

Busqueda de direcciones en paginas web y foros
Captura de direcciones en cadenas de correo
Suscripciones a listas de correo

Compra de bases de datos de direcciones de correo

X9 Yo Yo Jo

Acceso no autorizado en servidores de correo

31

PHISHING

* Pueden recibirse correos electrdnicos, supuestamente de empresas
conocidas, solicitando informacién personal confidencial.
Generalmente piden el envio de informacion, o contienen enlaces haci
paginas falsificadas.

* Las técnicas mas usadas son:

£ Mensajes alarmistas para forzar al usuario a acceder al enlace web
indicado en el mail.

£ Pedidos de envio de datos en forma inmediata. Las péginas suelen
tener poco tiempo de publicacidn.

32
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Phishing -Un delito en crecimiento

v Los ciberdelincuentes roban nuestra informacién privada,
engafiandonos para que nosotros mismos se la proporcionemos.

v’ Este nombre, viene del inglés “Pescar”, y la relacidn esta en que los
ciberdelincuentes nos hacen “morder un anzuelo” cuando nos engafian
nosotros terminamos brindandoles nuestra informacién

v NO ES SOLO EMAIL, TAMBIEN SMS, WhatsApp, SITIOS FALSOS,
PUBLICIDAD, ETC

De: inistrador <administrator i m:
Para: MIi <nosotros@nuestra-organizacién.com>
Asunto:  ATENCION

ATENCION;
5u buzén ha superado el limite de almacenamiento. No puede ser capaz de enviar o
recibir eorreo nueve hasta que vuelva a validar su buzén de correo electrénico. Para
revalidar su buzén de correo, envie la siguiente informacién a continuacién:
nombre:
Nombre de usuario:
contrasena:
Confirmar contrasefia:
E-mall

Si usted no puede revalidar su buzén, el buzdén se deshabilitard!

Disculpa las molestias.

Cédigo de verificacién: Ar Correa.AR...ARODS615273849598
Correo Soporte Téenico © 2017

igracias

Sistemas administrador

33
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Norma IRAM-
ISO/IEC 27001
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Definiciones de tipos de Activos

W/////i 200 Activo
WY, © o o Informacion

36
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Qué es ISO/IEC 270012 N

Standard Auditable.

Marco para administrar un Programa de Seguridad de la Informacion.
Permite considerar aspectos legales, reglamentarios y requisitos contractuales.
Mejora Continua (Ciclo PDCA).
La ISO 27001 define como componentes basicos:
» Confidencialidad
» Integridad
» Disponibilidad

“La informacion es un activo, que tal como otros importantes activos del negocio, tiene
valor para una empresa y requiere ser protegida.”

37
La familia 1SO 27000
. ISO 27000
Vocabulario vocabulario
R o ISO 27001 ISO 27006
€quisitos Requisitos SGSI Auditoria
Generalidad | 5027002 [ 15027003 [ 15027004 | 15027005 | 5027007
. Implementaao .
es Guias Practicas Métricas Riesgos Auditoria
|
Industria Salud Otras
Resultante de reflexiones de grupos de trabajo internacionales dedicados al ambito de la seguridad de la
informacién, la familia ISO 27000 se esta publicando gradualmente desde el afio 2005. 1SO27001:2005 es la
unica norma certificable de la familia ISO 27000. Las demas normas son directrices.
38
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N PN

La informacion como Activo Y i

Seguridad de la informacién es determinar que requiere ser protegido y por que, de
que debe ser protegido y como protegerlo.

Las Organizaciones tienen que desarrollar mecanismos que les permitan asegurar la
Disponibilidad
Integridad
Confidencialidad

en el manejo de la informacion.

Debido a que la informacion esta sujeta a muchas amenazas, tanto Internas como
externas

La informacion es un activo, que tal como otros importantes activos del negocio, tiene valor
para una empresa y consecuentemente requiere ser protegida adecuadamente

UNIVERSIDAD CATOLICA ARGENTINA — Profesor Lic Jorge N. NUNES- Ing. German Bollmann

39

- . N
Términos y definiciones Y

* Evento de seguridad: cualquier ocurrencia que
indique la posibilidad de que se haya violado la
politica de seguridad, haya fallado algun control
o situacion previamente desconocida que pueda
ser relevante desde la seguridad.

* Incidente de seguridad: uno o varios eventos
de seguridad, inesperados o no deseados que
tienen una probabilidad cierta y significante de
comprometer la operacion del negocio o

amenazar la seguridad de la informacion.
=9
QAL

40
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CONFIDENCIALIDAD

La informacién sélo debe ser
accedida por personas o
sistemas autorizados

¢Que niveles de clasificacién

¢Que se busca proteger?

* La Seguridad de la Informacién busca garantizar:

INTEGRIDAD

La informacién debe
mantenerse libre de
modificaciones no autorizadas

¢Que hacemos para
asegurarnos que se mantienen

DISPONIBILIDAD

La informacién debe
encontrarse a disposicion de
quienes estdn autorizados a
accederla, en el momento en

que asi lo requieran

¢ Hacemos un buen uso de las

tenemos ? Integros? Tecnologia?
41
CONFIDENCIALIDAD
Nivel de Nombre Descripcion

Confidencialidad

Nivel de confidencialidad . " -
0 N La informacién se puede hacer piblico
muy bajo.
1 Nivel de confidencialidad | Hacerlo publico supone una pérdida leve de confianza de
bajo. la opinién publica
Nivel de confidencialidad Hacerlo se ven comprf)fnetldas ventajas competitivas o un
2 medio atacante puede utilizarla para comprometer activos
relevantes de la organizacion
3 Nivel de confidencialidad | Hacerlo publico dafiaria la imagen y se sufriria una pérdida
alto. de confianza. informacion muy relevante para el proceso

Nivel de confidencialidad
critico.

Hacerlo publico supone una falta total de confianza y la
pérdida de negocio. Pérdida de clientes y acciones legales

v La informacidn debe estar dirigida solamente a las personas
autorizadas

v La confidencialidad es una propiedad de dificil recuperacién

v No hacerlo da lugar darse fugas y filtraciones de informacién,
incumplimiento de leyes y compromisos contractuales.
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INTEGRIDAD

v La informacidén debe mantener sus caracteristicas de completitud y correccidn para que sea
confiable

v La informacidn puede aparecer manipulada, corrupta o incompleta

v No hacerlo afecta directamente al correcto desempefio de las funciones de una Organizacidn.

Nivel de Descripcion
. Nombre
Integridad
0 Nivel de mtggndad El proceso de negocio no se ve afectado
muy bajo.
1 Nivel dEaI?JEg"dad La falla puede afectar a procesos de soporte
) Nivel de integridad | Se producen errores que afecta al proceso de negocio ligeramente,
medio ocurren errores en el proceso y se requiere re trabajo
. . . Se produce ralentizacion de actividades, mal funcionamiento del
Nivel de integridad - -
3 alto servicio se ve afectado severamente al proceso de negocio,
: podrian ver errores graves en la entrega del servicio
. . . El servicio no puede funcionar o el servicio no puede ser
Nivel de integridad B :
o entregado. La imagen de la empresa se ve afectada, se pierden
critico. " . L
clientes por la mala calidad del servicio.

43

DISPONIBILIDAD

Nivel de Nombre Descripcion
Disponibilidad
0 Nivel de d'SPO.mb'"dad El proceso de negocio no se ve afectado
muy bajo.
1 Nivel de disponibilidad La falla afectar a uno o muy pocos clientes. (El proceso de
bajo. negocio no esta disponible el 10% del tiempo)
. I La falla afectar a algunos clientes que ven el servicio
2 Nivel de dlsp_ombllldad interrumpido. (El proceso de negocio no estd disponible el 30%
medio. N
del tiempo)
3 Nivel de disponibilidad La falla afectar a la mitad de los clientes (El proceso de negocio
alto. no esta disponible el 50% del tiempo)
Nivel de disponibilidad El servicio no puede funcionar o el servicio no puede ser
o entregado. La imagen de la empresa se ve afectada, se pierden
critico. " " .
clientes por la mala calidad del servicio.

v La informacidn provista por los servicios debe estar disponible (ser
usada) cuando sea necesario o se lo requiera

v La carencia de disponibilidad supone una interrupcidn del servicio

v No brindarlo afecta directamente a la productividad

44
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e
IMPORTANCIA =Y

v Cada activo se lo evalda y se obtiene un valore de referencia

VALOR de IMPORTANCIA = DISPONIBILIDAD + INTEGRIDAD + CONFIDENCIALIDAD

Valor de Importancia Nivel de criticidad del activo

0-3 Nivel de criticidad baja.

Nivel de criticidad medio

Nivel de criticidad alto.

Nivel de criticidad critico.
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Dominios de la Norma 1SO 27001
y N\

POLITICA DE SEGURIDAD

ASPECTOS ORGANIZATIVOS PARA
LA SEGURIDAD

CLASIFICACION Y CONTROL DE
ACTIVOS

CONFORMIDAD
GESTION DE CONTINUIDAD
DEL NEGOCIO

SEGURIDAD LIGADA AL PERSONAL

SEGURIDAD ORGANIZATIVA

SEGURIDAD LOGICA DOMINIOS DE LA NORMA ISO 27001
SEGURIDAD FiSICA

SEGURIDAD LEGAL
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N
Estructura de la norma 1SO 27001 Y

Una organizacion que busca la certificaciéon ISO 27001 debe cumplir con todos los
términos definidos en las clausulas 4 a 10 de la norma, definir, en la declaracion de
aplicabilidad, los controles aplicables y justificar la inaplicabilidad de los controles del

Anexo A CLAUSULA 4 CONTEXTO
DE LA ORGANIZACION

CLAUSULA
PLANIFICACI
/ ON N\
CLAUSULA
CLAUSULA 8
10 FUNCIONAMI
MEJORA ENTO
K RUSULA /
EVALUACION
DEL

D MPENO

SOPORTE LIDERAZGO

Anexo A Objetivos de control y controles
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Estados de la informacion

Informacion mg ng nad&g

en Uso
Office apps, PDFs, etc. Database access, Cloud apps

Vi
corporate apps obile apps

Informacion

en Transito Email,  Webuploads&

Attachment Downloads

LAN transfers Instant Wifi and mobile
Messaging networks

Informacion —
LT _*_
en REpOSO Document

—
File serversand ~ Databases Management Corporate & Personal Corporate & Personal USB
Network Shares Systems Desktops / Laptops Mobile Devices / Tablets  drives Storage
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NUEVA VERSION DE
1SO 27002
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Principales cambios en la nueva version =N
1SO 27002:2022 al

» Cambios clave en ISO/IEC 27002:2022 en comparacion con la edicion de 2013 - Cambios en la
estructura de cada Control

20 £4 (@] 37

5 Information security policies S Organizational controls
- e seauiy 5.1 Policies for information security
Objective: To provide management direction and Support for Information secerity i - ~ - - - =
accordance with business requirements and relevant laws and regulations. iy [ —— W L P ety Simalas

widencty [— - e——v—
5.1.1 Policies for information security #Reuhence

Control

A set of policies fof Information security should be defined, approved by management,

published and communicated to employees and relevant external parties elevant

lmplementation guidance

est level, organizations should define an tion security policy” which s
y management and which sets out the organization’s approach (o managing its
n security objectives.

a5 requirements, legal. statutory. regulatory

Information security policies should address requirements created by

ton secursty policy should take inta consideration requirements derived from
Other information

Some organizations use other terms for these policy documents. such as “Standards”. Otinn inferiation
“Directives” or “Rules”. Topic-specific policies can vary across srganizations

50
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Principales cambios en la nueva version
1SO 27001:2022

i controls (14 dauses)

# 5 Information security policies (1/2)

3rd Ed - 93 controls (4 clauses)

y = n ntrol —
& Organization of information security (2/7) S OO 5. Organizational controls (37)

24 merged controls
58 updated controls 6. People controls (8)

———— 7. Physical controls(14)

;7 7 Human resource security (3/6)
8 Asset management (3/10)
9 Access control (4/14) 8. Technological controls (34)
10 Cryptography (1/2)
11 Physical and environmental security (2/15)

12 Operations security (7/14)

13 Communications security (2/7)

14 System acquisition, development and maintenance (3/13)
15 Suppler relationships (2/5)
16 information security incident management (1/7)

17 information security aspects of business continuity management
(/4)

18 Compliance (2/8)

ﬂi New controls included

Threat inteligence

Information security for use of cloud services
ICT readiness for business contnuty
Prysical security monitoring

Information deletion
Data masking

Data leakage preventon
Monitoring actviies
Web fitering

Secure coding

51

Principales cambios en la nueva version
1SO 27001:2022

5.25 Assessment and decision on i

formation security events

Control type Information Cybersecurity | Operational Security domains
security properties concepts capabiliti
#Detective #Confidentiality #Detect #Respond #Information_securi- |#Defence
#Integrity ty_event_management

#Availability

Control

The organization should assess information security events and decide if they are to be categorized as
information security incidents.

Purpose
To ensure effective categorization and prioritization of information security events.
Guidance

A categorization and prioritization scheme of information security incidents should be agreed for the
identification of the consequences and priority of an incident. The scheme should include the criteria to
categorize events as information security incidents. The point of contact should assess each information
security event using the agreed scheme.

Personnel responsible for coordinating and responding to

formation security incidents should
perform the as ment and make a dec 3

on on information security ev

Results of the assessment and decision should be recorded in detail for the purpose of future reference
and ve ation.

Other information

The ISO/IEC 27035 series provides further guidance on incident management.
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Principales cambios en la nueva version =N

1S0 27001:2022

Inteligencia de
amenazas (5.7)

Seguridad de la
informacion para uso
de servicios en la
nube (5.23)

Preparacion de las
TIC para la
continuidad del
negocio (5.30)

Vigilancia de la
seguridad fisica (7.4)

Descripcion general de los nuevos controles

La informacion relacionada con las amenazas
a la seguridad de la informacion debe
recopilarse y analizarse para generar
informacion sobre amenazas.

El proceso de adquisicién, uso, gestion y
salida del servicio en la nube debe
establecerse de acuerdo con los requisitos de
seguridad de la informacion de la
organizacion.

La preparacion de las TIC debe planificarse,
implementarse, mantenerse y probarse en
funcién de los objetivos de continuidad del
negocio y los requisitos de continuidad de las
TIC.

Las instalaciones deben monitorearse
continuamente para detectar accesos fisicos
no autorizados.

1

Proporcionar conciencia sobre el entorno de
amenazas para que se puedan tomar las
medidas apropiadas.

Especificar y administrar la seguridad de la
informacion para el uso de servicios en la nube

Para garantizar la disponibilidad de la
informacién de la organizacion y otros activos
asociados durante la interrupcion

Para detectar y disuadir el acceso fisico no
autorizado.
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Principales cambios en la nueva version

1SO 27001:2022

Gestion de la
configuracion (8.9)

Eliminacion de
informacion (8.10)

Enmascaramiento de

Descripcion general de los nuevos controles

La configuracion, incluidas las configuraciones
de seguridad, de hardware, software, servicios
y redes debe establecerse, documentarse,
implementarse, monitorearse y revisarse.

La informacién almacenada en sistemas de
informacion, dispositivos o en cualquier otro
medio de almacenamiento debe ser eliminada
cuando ya no sea necesaria.

El enmascaramiento de datos debe usarse de

Para garantizar que el hardware, el software,
los servicios y las redes funcionen
correctamente con la configuracién de
seguridad requerida, y que la configuracion no
se altere por cambios no autorizados o
incorrectos.

Para evitar la exposicién innecesaria de
informacion confidencial y cumplir con los
requisitos legales, estatutarios, reglamentarios
y contractuales para la eliminacién de
informacion.

Limitar la exposicién de datos confidenciales,

datos (8.11) acuerdo con la politica especifica del tema de incluida la PIl, y cumplir con los requisitos
la organizacién sobre el control de acceso y legales, estatutarios, reglamentarios y
los requisitos comerciales, teniendo en cuenta contractuales.
los requisitos de la legislacion aplicable.
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Principales cambios en la nueva version =N

1S0 27001:2022

Descripcion general de los nuevos controles

Prevencion de fuga
de datos (8.12)

Actividades de
seguimiento (8.16)

Filtrado web (8.23)

Codificacion segura
(8.28)

Las medidas de prevencion de fuga de datos
deben aplicarse a los sistemas, redes y
dispositivos finales que procesan, almacenan
o transmiten informacién confidencial.

Las redes, los sistemas y las aplicaciones
deben monitorearse para detectar
comportamientos anémalos y deben tomarse
las medidas apropiadas para evaluar posibles
incidentes de seguridad de la informacion.

El acceso a sitios web externos debe
administrarse para reducir la exposicion a
contenido malicioso

Los principios de codificacion segura deben
aplicarse al desarrollo de software.

1

Para detectar y prevenir la divulgacion y
extraccion no autorizada de informacion por
parte de individuos o sistemas.

Para detectar comportamientos anémalos y
posibles incidentes de seguridad de la
informacion.

Para proteger los sistemas contra el malware y
evitar el acceso a recursos web no
autorizados.

Garantizar que el software se escriba de forma
segura, reduciendo asi la cantidad de posibles
vulnerabilidades de seguridad de la
informacién en el software.

55

Ejemplos
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Clasificacion de activos (Ejemplo)

npg =

ACTIVOS DE INFORMACION CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | TOTAL

- Software periplo 2 5 5 4
- BD (Aho-peripl) 5 5 4

- Equipo de computo 1 1 4 2
- Linea dedicada 2 2 5 3
- Internet 2 1 3 2
= Servidor de archivos 5 5 4 5
- Servidor de BD 5 5 5 5
- Copias de respaldo 5 5 3 4
- Switchers 1 1 5 2
- Router's 1 1 5 2
- Modem 1 1 5 2
- Lineas telefonicas 4 2 3 3
- Central telefonica 4 2 3 3
- Disco duro y grab. (vid) 5 5 3 4
- Cémaras 1 1 5 2
- Teléfonos 4 1 3 3

UNIVERSIDAD CATOLICA ARGENTINA — Profesor Lic Jorge N. NUNES- Ing. German Bollmann
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Analisis y evaluacion de riesgos (Ejemplo)

ni)
Y O

POSIBIL- | oo | POSIBI-
ACTIVOS POSIBI- DADQUE LIDAD
DE AMENAZAS | LDAD | VULNERA- | AMENAZA “c."?'sos DEOCU- | rory | CRITI- mg‘é"“ CONTRO- E':gg’mn
INFORMA- OCU- | BILIDADES | PENETRE | "™ | RRENCIA CIDAD CONTROL LES CONTROLES
CION RRENCIA VULNERA-| peor i | DE AME-
BILIDAD NAZA
1.BCDDE | -Virus 3 - Falta do 3 Adtpromocensr drscen| A3 11
AHO.CLI | -Dafo fisi- 5 antivirus 372 Sagur ¢ A724 | W veconinterrupeiin
co enel DD -Falla técni- 4 eviar b plrdida.
P omprormiso de loa activos
¥ 5 intsrrupciba de Iss ac-
tividade s comerc lales.
ARIProtsger s integridad | A831 | N*vecesievenios de
5 4 20 C | dut st y nidoemr seguidad
e del daa de sofwars
A8 4Mantoner bintogridad | A841
y deponbiihd dekos s | AB43 | Nevecssnckdenies
Vicios do procesamisnto da soquridad
informacida . comunica-
doms.
2. Sorv. do | - Dafo fisi 3 ~Falla téenl 4 AB3Proteger i integrdad | AB3A | N'weced inkenios
BDD coonlas ca e stwars y nindrma hacking
partos -Software 3 maiiioso e vecasiotuara
-Virus 3 desactuall- ks
zado
5 4 20 c
3 Vitales | -Emoresde] 3 - Mala progra 3 Aszwmiceinemods | AB21 | W veces baen
- ol fos = AB22 it
Ahocll | programa- macién 0 g s | At "
ciénivalida-| -Malavalida-| 4 ‘sogoridad en los
cléniprusba) ckny prue- Aoz ban mprame | awz1 |
bas dificacibn o mal uso de b AN22 usuio
dstadel usvario snlossis- | AM23
4 4 c tamas de informacin.
At 4 Asaguearquelospeo | Ataat
yodtos Ty las acthidades | A1043
do apoyo e reducen da
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