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Arquitectura de 
LoRaWAN
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Agenda

● Arquitectura y capas de la red LoRaWAN.
● Nodos, gateways y network server.
● Bandas de frecuencia y canales.
● Capa física (RF) y acceso al medio.
● Estructura de las tramas.
● Configuración de los nodos: aprovisionamiento 

vía ABP y OTAA.
● Seguridad, ADR y geolocalización.
● Configuración de gateway y servidor de red.
● Ejemplo de diseño de red LoRaWAN.
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Arquitectura de la red
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Arquitectura de la red
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Capas de LoRaWAN
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Capas de LoRaWAN

● LoRa corresponde únicamente a la capa física del 
enlace entre nodo y gateway.

● El estándar LoRaWAN especifica:
○ Capa MAC para el enlace nodo-gateway.
○ Capa de red/transporte para la comunicación 

entre nodo y servidor de red.



Página 11 LoRaWAN TIoT

Nodos
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Nodos
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Nodos

● Sensores y/o actuadores de bajo consumo.
● Usan comunicación asíncrona con un 

esquema tipo ALOHA (cuando tienen algo 
para transmitir lo hacen).

● Los nodos deben soportar clase A.
● El soporte de clase B o C es opcional.
● Todas soportan comunicación bi-direccional.
● La diferencia está en:
○ latencia.
○ consumo de energía.
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Nodos - Clase A
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Nodos - Clase A
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Nodos - Clase B
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Nodos - Clase B
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Nodos - Clase C
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Nodos - Clase C
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Resumen de nodos
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Gateways

● Son el equivalente a las radiobases en redes 
celulares o los APs en redes Wi-Fi.

● Actúan como concentradores, reenviando los 
paquetes de los nodos al servidor de red.

● La interfaz con los nodos es inalámbrica, a 
través de la capa física LoRa.

● La interfaz con el servidor de red es una 
conexión IP (3G/4G, Ethernet o fibra).

● Múltiples gateways pueden recibir el mismo 
paquete de cierto nodo (cobertura solapada).
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Gateways
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Tipos de gateways

● Al igual que radiobases o APs, los gateways 
pueden ser para interior o exterior.

● SCG (Single-Channel Gateways): solamente 
pueden recibir paquetes en un canal y un SF a 
la vez. No cumplen con estándar LoRaWAN.

● MSG (Multiple-Channel Gateways): pueden 
escuchar y recibir paquetes en diversos 
canales simultáneamente (típicamente 8), 
incluso con distintos SF y rates.
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Network server

● Entidad centralizada que gestiona toda la red.

● Tareas del servidor de red:

○ Filtra paquetes duplicados (recibidos por 
múltiples gateways).

○ Realiza el chequeo de seguridad.

○ Envía ACK a los gateways.

○ Adaptative Data Rate (ADR).

○ Ruteo de paquetes, selección de GW.
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Network server
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Historia de LoRaWAN

● LoRa Alliance y primer estándar

○ Creado por empresas diversas de la industria.

○ Versión 1.0 liberada en Junio de 2015.

○ Estándar abierto (similar a 802.11).

● Actualmente dos versiones 1.0.X (más nueva 
es 1.0.4) y 1.1 (agrega roaming entre redes).

● Documentos principales:

○ LoRaWAN specification.

○ LoRaWAN regional parameters.
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Bandas de frecuencia
US902-928
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Datarates - AU915-928
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Capa física (RF)

● CSS: Chirp Spread Spectrum
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Capa física (RF)

● Spreading Factor (SF)
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Capa física (RF)
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Capa física (RF)
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Acceso al medio (MAC)
● Está basado en ALOHA y por tanto muy eficiente 

desde el punto de vista del consumo.

● Se reducen paquetes del plano de control y 
permite nodos asíncronos.

● Problema: no escala bien.

● A medida que aumenta la cantidad de nodos 
tratando de transmitir simultáneamente, 
también aumenta el tiempo para lograrlo.

● Potencial problema en “horas pico”.
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Acceso al medio (MAC)
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Estructura de trama

● Preámbulo: sincronismo en tiempo y 
frecuencia.

● PHDR y PHDR_CRC: encabezado PHY y su 
correspondiente CRC.

● PHYPayload: carga útil de capa física.

● CRC: protección de integridad del payload.
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Tipos de tramas

● 4 tipos para datos (Up y Down, con y sin ACK).

● 3 para activación vía OTAA.
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Estructura de trama



Página 39 LoRaWAN TIoT

Estructura de trama
● MHDR (MAC header) especifica el tipo de 

mensaje y la versión de LoRaWAN.

● MAC Payload tiene el frame header (FHDR) 
seguido de un campo opcional con el puerto 
(FPort) y otro campo opcional de payload de 
la trama (FRMPayload).

● El largo del payload de capa MAC Payload es 
variable, ya que depende del data rate que se 
esté utilizando.
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Estructura de trama
● FHDR contiene la dirección del 

nodo(DevAddr), una trama de control 8 bits 
(FCtrl) para el ADR (Adaptive Data Rate), dos 
octetos de para el contador de tramas(FCnt), y 
hasta 15 octetos de opciones de trama(FOpts) 
utilizados por los comandos MAC.

● MIC (Message Integrity Code) autentica cada 
mensaje con el servidor de red LoRaWAN.
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Estructura de trama
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Configuración de nodo

● Para la conexión vía LoRaWAN se debe definir 
en qué frecuencias va a transmitir/escuchar.

● Es posible cambiar la potencia de transmisión.

● Es necesario activar el dispositivo en la red, 
para lo cual existen dos mecanismos:

○ ABP - Activation by personalization.

○ OTAA - Over the air activation.

● En ambos casos, es necesario cargar cierta 
información en el nodo previamente.
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Aprovisionamiento

● DevEUI (IEEE EUI64) - Identificador global del 
nodo, análogo a dirección MAC en red TCP/IP.

● Es el identificador recomendado para que el 
servidor de red identifique a los nodos, sea 
cual fuere el mecanismo de activación.

● Dispositivos OTAA - deben tenerlo 
almacenado previo a poder asociarse.

● Para ABP no se requiere tenerlo almacenado, 
pero se recomienda que también lo tengan.
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Aprovisionamiento

● End-device address (DevAddr): Identificador 
de 32 bits del nodo en la red.

● Siete bits se utilizan como identificador de la 
red, y los restantes 25 bits corresponden a la 
dirección de red del nodo.

● Comparable con una dirección IP para un 
dispositivo TCP/IP.
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Aprovisionamiento

● AppEUI/JoinEUI (IEEE EUI64) - Identificador 
global de la aplicación que identifica al Join 
Server que asiste en el proceso de asociación 
y generación de claves de sesión.

● Dispositivos OTAA - deben tenerlo 
almacenado previo a poder asociarse.

● No se requiere para dispositivos que 
únicamente soportan ABP.
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Configuración de nodo

● Network session key (NwkSKey): clave AES de 
128 bits usada para la autenticación entre 
servidor de red y nodo, y para calcular y 
verificar el MIC de todos los mensajes y 
asegurar la integridad de los datos.

● Application session key (AppSKey): clave AES de 
128 bits usada por el servidor de red y los 
nodos para encriptar/desencriptar el payload 
de todos los mensajes de datos.
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Aprovisionamiento
vía ABP
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Aprovisionamiento
vía ABP
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Aprovisionamiento
vía OTAA
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Aprovisionamiento
vía OTAA
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Seguridad
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Seguridad
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Tasa de datos adaptiva (ADR)
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Tasa de datos adaptiva (ADR)
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Geolocalización

● Solución de bajo costo soportada para cualquier 
sensor (GWs deben estar localizados).
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Configuración de gateway

● Para la interfaz LoRaWAN se debe definir en 
qué frecuencias va a escuchar/transmitir.

● También es posible cambiar la potencia de 
transmisión.

● Para la interfaz de backhaul se necesita 
configuración estándar de redes IP.

● Se debe indicar la URL/IP del servidor de red.

● Hay otras opciones respecto al tratamiento de 
los paquetes.
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Configuración de NS

● Para la interfaz de backhaul se necesita 
configuración estándar de redes IP 
(direccionamiento, DNS, etc).

● Se debe indicar la banda de frecuencia (ej. en 
Lora server: AU_915_928).

● Habilitar ADR y configurar canales disponibles.

● Parámetros de dispositivos según la clase.

● Conexiones de backend con aplicaciones (ej. 
MQTT, plataformas de IoT, etc.).
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Ejemplo de caso de diseño
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Ejemplo de caso de diseño
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Ejemplo de caso de diseño
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Ejemplo de caso de diseño
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FIN

Muchas Gracias.
¿Preguntas?

gcapde@fing.edu.uy


