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Gestion de red

* "Network management includes the deployment, integration and
coordination of the hardware, software, and human elements to monitor,
test, poll, configure, analyze, evaluate, and control the network and element
resources to meet the real-time, operational performance, and Quality of

Service requirements at a reasonable cost." (T. Saydam, T. Magedanz)

* Objetivo: obtener una vision de la red que me permita operar la misma y

tomar decisiones
e Necesidad

- Red de mi casa: ninguna

- Proveedor de internet o gran empresa con decenas de puntos de
presencia: esencial
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Por qué la gestion de red

« Complejidad
— De decenas a millones de equipos

- Variadas tecnologias y equipos

e Necesidad de unificar vision
* Necesidad de estandares
- Enormes volumenes de informacion disponible

* Equipos heterogéneos
 Necesidades heterogéneas
- Operacion
- Planificacion
- Negocio

* No existen equipos que no puedan fallar, ni humanos infalibles
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Gestion de red. Entidades
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* Entidad de gestion: servidor(es) que corren las aplicaciones de gestion

* Protocolo de gestion de red: utilizado por los servidores de gestion para
interrogar, configurar, manejar los dispositivos. Utilizado por los dispositivos
para informar al servidor de eventos, datos.

* Dispositivos gestionados: equipos con componentes de software y/o
hardware configurables

* Agentes: funcion en el software que implementa la comunicacion con una
entidad de gestion

* Datos: informacion de configuracion, informacion operativa, estadisticas.
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Opciones para gestion de red

 CLI (Command Line Interface, acceso remoto por terminal). Poco escalable
« SNMP: Simple Network Management Protocol. IETF.

 OSI CMIP: Standard ISO. Poco usado

* TMN: ITU-T. Gestion de red de telecomunicaciones.

« NETCONF/YANG

* Muchos otros

* El protocolo mas utilizado en equipos de red IP, al menos en redes
pequenas y medianas, es SNMP

- Versiones 2cy 3 en uso
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SNMP. Overview.

* 4 blogques principales:
 Management Information Base (MIB):

- Almacenamiento distribuido de datos de gestion de red
e Structure of Management Information (SMI):

- Lenguaje de definicion de datos usado para los objetos de la MIB
* Protocolo SNMP:

- Protocolo para el envio de informacion y comandos entre objeto
gestionado y gestor

* Capacidades de administracion y seguridad

- Agregados en version 3 de SNMP
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Ejemplo de MIB: Médulo UDP

Object ID Name Type Comments

1.3.6.1.2.1.7.1  UDPInDatagrams Counter32 total # datagrams delivered at this node
1.3.6.1.2.1.7.2 UDPNoPorts Counter32 # underliverable datagrams:
no application at port
1.3.6.1.2.1.7.3  UDInErrors Counter32 # undeliverable datagrams:
all other reasons
1.3.6.1.2.1.7.4  UDPOutDatagrams Counter32 # datagrams sent
1.3.6.1.2.1.7.5 udpTable SEQUENCE one entry for each port in use

by app, gives port # and IP address
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Nombres en SNMP

 +Como nombrar todos los posibles objetos (protocolos, datos, etc) en todos
los posibles standard de red?

e Arbol jerarquico. “ISO Object”

- Jerarquia de nombres

— Cada bifurcacion tiene un nombre y un numero

1.3.6.1.2.1.7.1
ISO / \_ udplnDatagrams
|ISO-ident. Org. UDP
US DoD MIB2
Internet management
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Arbol de identificadores de ISO

| |
ITU-T (0} IS0 (1) Joint ISOATU-T (2)
| |
Standard (0) 150 member 150 identified
body (2) organization (3)
.-'l,-; I_I'llnl'
| | |
us Open Software NATO

DoD (6) Foundation (22) identified (57)

Internat (1)

directory management experimental private security snmpv2 mail

(1) (2) (3} (4) (5) (8} (7}
MIB-2 (1)
| | | | | | | | | | 7
system  interface  address ip iomp top wudp egp comot transmission snmp maon
(1) (2) tra n?Iiitin-n (4) (5) (6) (7) (2} (9) (10) (11) (16)
3
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Modos de comunicacion

 Modo pregunta/respuesta  Modo no solicitado (trap)
- Polling * Ante eventos asincronos
* Obtencidn de estadisticas - ej. caida de puerto

* Monitoreo periddico/aperiddico

t Cagert [
2

="
managed-de\
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Tipos de mensajes SNMP

Tipo de mensaje Funcion
GetRequest

Mgr-to-agent: “get me data”

GetNextRequest . e
GetBulkRequest (instance,next in list, block)
InformRequest Mgr-to-Mgr: here’ s MIB value

SetRequest Mgr-to-agent: set MIB value

Response Agent-to-mgr: value, response
to Request
Trap Agent-to-mgr: inform manager

of exceptional event
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Protocolo SNMP

 Usualmente sobre UDP

- Manager encargado de retransmitir si considera necesario

* Request-id para hacer el match de consulta con respuesta

Get/set header Variables to get/set

Eiier Error

Status index Name | Value | Name | Value
Specific | Time Name | Value
code | stamp

Trap header Trap info =—

SNMP PDU
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Ejemplos de uso
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Ejemplo: gestor
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For Help, press F1 localhost Administrator  [Supervisor
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* Objetivo: gestionar y configurar dispositivos en toda la red

Protocolo entre gestor y equipos gestionados

- Obtener, maodificar, sustituir, activar configuraciones
— Operaciones atdmicas en multiples dispositivos
— Consultar datos para operacion y estadisticas

— Suscribirse a notificaciones desde los dispositivos

Mensajes intercambiados sobre protocolo seguro (TLS)

Paradigma “Llamada a procedimiento remoto (RPC)”

* Mensajes codificados en XML

Algunos tipos de mensajes:

- <get-config>

- <get>

- <edit-config>

- <lock>, <unlock>

— <create-subscription>, <notification>
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YANG

* Lenguaje para modelar la estructura, sintaxis y semantica de los datos de
gestion en Netconf

- Mismo objetivo que SMI, distinta sintaxis

* A partir de YANG se puede generar documento XML describiendo
dispositivo, caracteristicas, etc

* Pueden describirse restricciones en los datos para definir una configuracion
NETCONF valida

- Asegurarse que las configuraciones NETCONF son correctas y
satisfacen las restricciones
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