Aprendiendo un poco mas de HTTP

El presente documento es complementario a lo visto en las clases teoricas y el laboratorio de
protocolos de capa de aplicacion. El curso de Redes de Datos 1 es autocontenido entre el tedrico y
los laboratorios, el material complementario busca ofrecer herramientas para que los alumnos
puedan profundizar o complementar sus conocimientos por cuenta propia.

Introduccion: Sin necesidad de utilizar el Wireshark es posible obtener informacién del
intercambio de la descarga de una pagina web, las peticiones intercambiadas y la respuesta.

A continuacion, se explica como utilizar el propio navegador para poder realizarlo, cuenta con la
ventaja que si bien el intercambio puede realizarse por https (se encuentra encriptado), es posible
realizar un andlisis sin conocer la clave privada del certificado.

Para cada uno de los navegadores se explica el procedimiento para ingresar al modo desarrollador
en el cual se puede visualizar, entre otras cosas, el intercambio de peticiones HTTP y sus respuestas.

FireFox: Ctrl+Shift+E

® Post Attendee - Zoom X | @ Meail = Inbox < KLOTHNET - DIG POl & HOME - BROU
< c @ © & hitps;//www.brou.com.uy bxd ynmoE e =
BANCO < Web Developer
REPUBLICA PERSONAS EMPRESAS ACCESO [V, Ctrl+Shifts!
Inspector Ctrl+Shift+C
Miércoles 26 de Agosto de 2020 - 06:53 PM Web Console Ctrls Shift+K
Debugger Ctrl+Shift+Z
Network Ctrl+Shift+E
Style Editor Shift+F7
Performance Shift+F5
Storage Inspector Shift+F9
TR ‘ . o0 Accessibility Shift+F12
(® O mnspector ) Console [ Debugger M Network {} Style Editor () Performance 4k Memory ([ Storage T Accessibility 33§ Application 3§ What's New T
pplication

WV Fiter URLs Il Q © Al HTML CSS JS XHR Fonts Images Media WS ¢
Remote Debuggin
Status Method File Initiator Type Transferred Size A Bl Headers Cookies Request Respons 99ing
GET fundonesjs sarpt 2 cached 08 T Browser Console Ctri+Shifts)
o GET m frefox  WAR brouar... stylesheet Blocked Responsive Design Mode ~ Ctrl+Shift+M

¥ GET httpsy//www.brou.com.uy/brou-areas-theme/js/

G iz Eyedropper
£ = 2000k @ Page Source Ctri+U
™ HTTP/1.1
GET pt i cached 08
85.49 KB (0 B size) Get:Mare Tools
= . Slocked no-referrer-when-downgrade
GET img Blocked Work Offline
~ Response Headers (649 B)
GET img Blocked
Accept-Ranges: bytes

GET img Blocked ache-Control: max-age=315360000, public

Blocked

GET Blocked
GET Blocked
o ex ript
GET Blocked Date: Wed, 19 Aug 2020 23:19:07 GMT
GET Blocked ETag 217-1518102868000"
s e E 030 23:19:07 GMT
.portal serviet iters.header. HeaderFiter
Blocked
Kes 120, max:
Rinrked &
La ed: Thu, 08 Feb 2018 15:14:28 GMT

. 1853
R Escribe aqui para buscar 26/8/2020

Hoaoeeeoeeeoeegg
o
m

Redes de Datos 1 — Material Complementario - Investigando HTTP Pagina 1 de 3



Chrome: Ctrl+Shift+I

www.brou.com.uy personas - Vel X & Inicio - BROU

C @ broucomuy/personas/inicio

ACCESO A eBROU

Mend

Accesos Directos

Abri tu cuenta aqui

Requisitos para operar con el Banco
Adhesion a BPS a través de eBROU
Calendario de pagos BPS

Informacion sobre garantia de depésitos

Promociones
Destacadas
Accede a promociones

especiales con nuestras
tarjetas

H R Escribe aqui para buscar

Internet Explorer: Fn+F12

&  https;//www.broucom.uy/

& HOME - BROU

BANCO
REPUBLICA

020 - C

radorDOM  Consola ®2  Depurador JECHEO

[ I TR <Y %= Y~ Tipo de contenido
Nombre /
Ruta de acceso Protocoli  Método
vevent?an_audit=O&ureferrer=http%3A%2F%2Fwww... HTTPS  GET
https://nym?1-ib.adnxs.com/
https://nym1-ib.adnxs.com/ HTTPS  CONNE..
vevent?an_audit=0&ureferrer=http%3A%2F%2Fwww... HTTPS  GET
https://nym1-ib.adnxs.com/
vevent?an_audit=0&e=wqT_3QKGA3yGAQAAAWD... HTTPS  GET
https://nym1-ib.adnxs.com/
vevent?an_audit=0&e=wqT_3QKGA3yGAQAAAWD... HTTPS  GET
https://nym1-ib.adnxs.com/
http://www.brou.com.uy/ HTTP  GET
https://www.brou.com.uy/ HTTPS  GET
https://www.brou.com.uy/ HTTPS  CONNE..
aui.css?browserld=ie&themeld=brouareas WAR br.. HTTPS  GET

0 errores 127 solicitudes 1,33 MB transferido

R Escribe aqui para buscar

Rendimiento

Memoria

Resultado /

Descripcion Tipo de contenic  Recibido

200 text/html 0B
oK

200
Connection estab.

200 text/html 0B
oK

200
oK

200 text/html 0B
oK

301 text/html
Moved Permane...

200 text/html
oK

text/html 0B

2328

200
Connection estab.

200 text/css 26,29 KB

= X
B x T » Q@
[ @] | Eements Console Sources Network Performance  Memory  Application  Security % - IR
@® O | ¥ Q | OvPresenvelog (J Disablecache | Online v | # ¥ -
Filter (0 Hide data URLs [} | XHR JS CSS Img Media Font Doc WS Manifest Other

[ Has blocked cookies [ Blocked Requests

100 200m: 200ms 00 ms 80 ms 700 ms 0 ms 1000 ms |

—_—

Name X Headers Preview Response Initiator Timing  Cookies

] inicio - =

browserld=

L barebonejspZbrowserld=othe Request URL: https://un.brou. com.uy/personas/inicio

] jauery.minjs?browserld=othe: Recuestethodi-geT

| jauery.cycleaalljs?browserid=c SRt

bootstrap.min,js?browserld=c )
= Remote Address: 10.24.130.147:8080
main js?browserld=other&mi _

= Referrer Policy: no-referrer-uhen-doungrade

| navigationjs?browserld=othe

|_| main js?browserld=other&mi. v Response Headers view source

| mainjs?browserld=other&mi Cache-Control: private, no-cache, no-store, must-revalidate

|| jquery.minjs Connection: Keep-Alive

L_| funcionesjs Content-Encoding: gzip

| jquery.cycle2js Content-Type: text/html;charset-UTF-8

LI imagesloaded.pkgdjs Date: Wed, 26 Aug 2020 22:41:01 GHT

L] bootstrap.min,s Expires: Thu, 01 Jan 1970 00:00:00 GMT

7img_id=7786¢ + :

L licompanylogolimaid/8ce Keep-Alive: timeout=120, max=790

53 requests | 138KkBtransferred | pragma: no-cache -

i Console What's New X x

Highlights from the Chrome 84 update

The new lssues tab

~ @ Identificado por Entrustnet ()

PERSONAS

Iniciador /
Tiempo  Tipo

1175 XMLHttpRequest
455,61 ms

241,57 ms  XMLHttpRequest
23571ms  XMLHttpRequest
250,82ms  XMLHttpRequest
16898 Ms  document
44409 ms  document
100,55 ms

187,34 ms  www.brou.com.uy:t

71,7 s tomada (DOMContentLoaded: 2,17 s, carga: 2,57 s)

New accessibility information in the Inspect Mode tooltip

26/8/2020

Buscar.

EMPRESAS ACCESO A eBROU

Buscar (Ctrl+F)

4s

20:00

26/8/2020 B

Redes de Datos 1 — Material Complementario - Investigando HTTP

Pagina 2 de 3



Microsoft Edge: Fn+F12

B & & inidar 5" ObtenerBest W] Remote Deskt s Plus|Progran ™M Disfruta3 me: & Unirsealacor [ 9.NovenaSes (3 WhatsApp 5 Noestés cone | s HOME-B X “- v - >
< -2 O @ & BROU (Banco de la Reptiblica Oriental del Uruguay) [UY] | https://www.brou.com.uy/ * s 48
@l Elementos Consola Depurador [ECCKONM  Rendimiento Memoria ®
BANCO L I “ I R B 9 % 'Y~ Tipo de contenido Buscar (Ctrl+F)
REPUBLICA , ]
Nombre Protocolt  Método
DIo7qIqPION7 1BvaOeQRK2VXXTY.css?bu=Ae4B LG | ——————————
https://www.bing.com/rb/S/cir2.ccnc/ -
12hDh-ybe3qT70JGDPFM2Js7PLbr.css HTTP2  GET hctodoide soliotict GET
hitps://www.bing.com/p/ Codigo del estado: Ml 200 /
= - = DIo7qIqPION7 1BvaOeQRKZVXXTY.css?bu=Ae4B HTTP2  GET 4 Encabezados de solicitud
nda’'la atencion presencia oS g com/b/5/cr2 ! Accept: o
\ 12hDh-ybe3qT7OJGDPFM2Js]7PLbr.css HTTP2  GET Accept-Encoding: gzip, deflate, br
U https:// bi V/rp/
d e tu em presa e G OV Accept-Language: es-UY, es; q=08, en-US; q=0.5, en; q-=...
Xis.aspx HTTP2  POST
N i St Cache-Control: no-cache
Host: www.bing.com
Xis.aspx HTTPS/... GET
Saber mas https://www.bing.com/web/ User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) .
DIo7qIqPION7 1BvaOeQRKZVXXTY.css?bu=Ae4B HTTP2  GET 4 Encabezados de respuesta
hittps: www.bing.comytb/S/cir2.cc.nc/ cache-control: public, max-age=432000
DIo7qIqPION7 1BvaOeQRKZVXXTY.css?bu=Ae4B HTTP2  GET PR
1 https://www.bing.com/rb/S/cir2,cc.nc/
tent-length: 1510
12hDh-ybe3qT70JGDPFM2Js7PLbr.css HTTP/2  GET CONENEJENG
BROU https://www.bing.com/p/ content-type: text/css; charset=utf-8
12hDh-ybe3qT7OJGDPFM2Js]7PLbr.css HTTP2  GET date: Wed, 26 Aug 2020 23:03:44 GMT
Adhesion a eBROU https://www.bing.com/rp/ last-modified: Mon, 24 Aug 2020 11:32:16 GMT
Acceso a eBROU FACIL » COMODO * SEGURO xls.aspx HTTP/2  POST server: Kestrel
https://www.bing.com/web/
vary: Accept-Encoding
Xis.aspx HTTPS/... GET A
hitps://www.bing.com/web/ x-cache: TCP_HIT
sasm e x-msedge-ref: Ref A: 89CEB13FF21640EEIDF10647DFD!..
https://www.bing.com/web/
o Xis.aspx HTTPS/... GET
Cotizaciones https://www.bing.com/web/
) Xis.aspx HTTP2  POST
Dolar 450 | 4390 R e T Ty https://www.bing.com/web/
Dolar eBROU 4210 | 4330 Xis.aspx HTTPS/... GET

https://www.bing,com/web/

Concursos y Licitaciones >
Euro 4780 5339 warmup.gif HTTP2  GET
v ) Ventas y Remates 5 https:/fwww.bing.com/partner/
Peso Argentino g 16 062 ¥ls asnx. HTTP/>  POST
Transparencia : 2
Real 713 91z : i v 1ermor 123 solicitudes 1,39 MB transferido 58,52 s tomada

2005
&>

P Escribe aqui para buscar ESP

26/8/2020 B

Boeoo

Desafio: Investigue el intercambio de peticiones HTTP y las respuestas.

Averigiie la utilidad de los siguientes headers opcionales que acompafian a una peticion GET:
a) Connection:
b) Cookie:

c) User-Agent:
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